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1. Introduccion

Windows Server 2012, probablemente sea la version mads importante en
la plataforma de servidores realizada por Microsoft y presentada
oficialmente en septiembre del ano 2012, este sistema operativo,
incorpora la experiencia de implementacion y ejecucion en la nube,
para servicios publicos o privados en los soporte de los servidores.
Windows Server 2012, brinda a los clientes una arquitectura en la nube
multiples, escalable y dindmica que ayuda a los usuarios a conectarse a
través de diferentes locaciones.

Como parte de las implementaciones de Tl (Tecnologia de informacion),
responde con mayor eficiencia y agilidad a las necesidades de trabajo
y negocio se puede acceder a entornos de trabajo personalizados
desde cualquier lugar, cuenta con una nueva interfaz de usuario
innovadora, potentes herramientas de administracion, compatibilidad
mejorada con Windows PowerShell, almacenamiento, virtualizacion y
cientos de nuevas caracteristicas, trabaja en redes, Windows Server
2012 puede ayudar a ofrecer mds servicios en el menor tiempo,
reduciendo los costos de implementacion.

También se disend para la nube desde cero y proporciona una base
para la creacion de soluciones en nube tanto publicas como privadas
para que las empresas puedan aprovechar los numerosos beneficios
que este servicio ofrece (Mitch Tulloch & Anne Hamilton, 2012).

El sistema podrd administrar grandes servidores de nubes pUblicas, hasta
servidores de pequenas nubes privadas, las funciones de virtualizacion
son a través Hipervisor (Hyper-V Version 3), no es solo una caracteristica
de sistemma operativo sino parte integral de la manera de hacer
despliegue con la arquitectura de Windows Server. Desde |la perspectiva
de la escalabilidad, la infraestructura de Tl, ha considerado que el
sistema podrd soportar 4 Teras de RAM y 640 procesadores 6gicos,
mientras que en las capacidades de virtualizacion se asignard 160
procesadores virtuales y con una memoria de 512 GB a cada mdquina
virtual y disponibilidad con un hipervisor version 3, de igual manera han
confirmado que no funcionaran las mdaquinas virtuales con arquitecturas
de 32 bits ni en procesadores Itanium. Por Ultimo tenemos que destacar
las innovaciones las capas de almacenamiento, con una nueva mejora
en la gestion de archivos en el sistema tales como el Resilient File System

23



(ReFS) y el NTFS en Windows Server 2012, con mayor fiabilidad en
estructuras de disco, compatibiidad con APIs, elasticidad vy
recuperaciones integradas, tecnologias existentes. (Lello, 2012)

Este libro proporciona una descripcion técnica de Windows Server 2012
y estd destinado a ayudar a los profesionales de Tl a familiarizarse con
las capacidades de la plataforma.

1.1. Historia

En una revision rdpida se encuentra que el primer Windows Server fue
lanzado en febrero 17 del ano 2000 con una modificacion de
nomenclatura para el sistema NT. Asi, mismo Windows 5.0 NT pasé a ser
conocido como Windows 2000. Luego fue sustituido por Windows XP
para computadoras de escritorios en octubre del ano 2001, luego se
lanza Microsoft Windows Server 2003 en abril 2003 para servidores; su
creacion representa un empeno para la unidon entre los dos sistemas
operativos distinfos como Windows NT y Windows 9x. Luego de esto Salid
Windows 2008 Server el cual fue conocido como Windows Server
“Longhorn” hasta mayo 16 del 2007, cuando Bill Gates informo el titulo
oficial (Windows 2008 Server) el cual fue lanzado febrero 27 del 2008.
(Rodriguez V., 2015)

Posterior a eso se desarrolla por su nombre representativo que lanzo
Microsoft conocido como Windows Server 8. No obstante en abril 17 del
2012 la compania dio a conocer el nombre oficial del software Windows
Server 2012. La version primera de Microsoft Windows Server 2012
nombrada como Developer Preview, dirigida a los desarrolladores,
habilitado para suscriptores de MSDN. Desde ese entonces ya estaban
presentes la interfaz de usuario, asi como el Administrador de Servidores
(para la aplicaciéon grafica utilizada para administracion de servidores)
ademds se cuenta con caracteristicas nuevas.

En febrero 16 de 2012 Microsoft, dio a conocer que la edicion del
sistema Developer Preview, que una vez instalada con ciertas
actualizaciones, expiraria el enero 15 del 2013 en lugar de la fecha
prevista inicialmente en abril 08 del 2012. En enero 13 de 2102 se lanzd la
construccion 8180 la cual comprendian la version del sistema Developer
Preview, lo cual contenian algunas revisiones a la interfaz del
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Administrador de Servidores y los Espacios de Almacenamiento. (Mitch
Tulloch & Anne Hamilton, 2012)

En febrero 29 del 2012 microsoft, lanzd version beta Windows 8 para
consumidores, a diferencia del software Developer Preview, los
Consumidores Preview lanzé Windows Server 2012 para el publico. La
version del lanzamiento Release Candidate (RC), Windows Server 2012
publicado en mayo 31 del 2012, junto RC con la versidon Release Preview
Windows 8. La Ultima version para la elaboracion (RTM) publicado en
agosto 1 del 2012 y estuvo a disposicion general en septiembre 04 del
2012. Finalmente Windows Server 2016 actualmente existe mdas versiones
Windows Server pero por ahora nos enfocaremos solo en Windows
Server 2012. La figura 1.1 da a conocer algunas interfaces de Windows
server.

.. Windous Server 2003/ R2
Microsoft End of Support July 14th, 2015

Windows Server 2012
R2 Standard

Windows Server 2008~
Service Pack 1

Figura 1. 1 Interfaz Grafica Windows Server
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1.2. Roles y Caracteristicas

1.2.1. Roles

(Zambrano, 2015) los roles se utilizan para organizar la funcionalidad del
sistema operativo, las funciones principales del servidor, los servicios con
los que cuenta, que puede ser llamados como servicios de rol y pueden
ser necesarios en servicios especificos. Por ejemplo DHCP o DNS no se
necesitan servicio adicional, en el archivo de servicio que compone
enfre otros servicios adicionales. La idea es que el rol elegido se
encargue exclusivamente de los programas necesarios.

Los roles disponibles para Windows Server 2012 son los siguientes:

v Acceso remoto.

v Servidor DNS.

v Servidor DHCP.

v Servidor Web.

v Gestion de servicios derechos de Active Directory.
v Servicio de acceso y directiva de redes.

v Servicios de escritorio remoto.

v Hipervisor (Hyper-V).

v Servidor de Fax.

v Servidor de aplicaciones.

v Servicios de actualizacion de Windows Server.

v Servidor Volumen Activacion Servicios.

v Servicio de certificados de Active Directory.

v Servicios de impresidon y documentos.

v Servicios de directorio ligero de Active Directory.
v Servidor Active Directory de dominio.

v Implementacion de servicios en Windows.

v

Servicios de archivos y almacenamientos.

(Patricia Gonzalez, 2015) contribuye con ofra definicion sobre un rol, en
el cual podemos definir que un rol consiste en una funcion principal de
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un servidor, en este se puede instalar uno o varios roles segun decidan
los administradores del sistema, dejando en claro que cada rol puede
incluir uno o varios servicios de instalacién opcionales.

En cuanto a las direcciones IP, se puedes elegir de un grupo de
direcciones que son determinados por el administrador, de esta forma
ningun cliente puede tener acceso o disponer de una IP duplicada. A
continuacion se definen algunas definiciones de roles que brinda
Windows server para un ambiente de produccion.

1.2.2. Rol del servidor DNS

El rol de un servidor DNS, es considerado como un sistema para asignar
servicios de red y nombres a equipos que organizan dichos nombres en
un dominio de jerarquia, tal como se muestra en la figura 1.2. La
asignacion del servicio de DNS, se puede emplear en las redes TCP/IP
como Internet, cuando busca un dominio o el nombre de un equipos
mediante los nombres descriptivos. También es utilizado cuando un
usuario especifica el DNS de un algun equipo dentro de una aplicacion,
los clientes y los servidores DNS cooperan para realizar la busqueda mdas
rapido por nombre, y esta se asocia a la informacién del equipo, como
su direccion IP o los servicios que presta a la red. Este proceso se
denomina como resoluciones de nombres. (Patricia Gonzalez, 2015)
192.168.10.32

www.google.com
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v

Servidor Web
192.168.10.32
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Figura 1. 2: Servidor DNS
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1.2.3. Servidor DHCP

DHCP, es en realidad una herramienta de distribuciones de direcciones
IP de red disenada para trabajar sobre TCP (Protocolo de control de
transmision) y el IP (Protocolo de Internet), estos dos protocolos forman
TCP/IP que se utilizan para conectar dispositivos en una red, es comun
emplearlos en las redes cuando el tamano de los host aumenta, un
ejemplo claro en una red corporativa tal como se muestra en la figura
1.3.

El servidor DHCP proporciona una configuracion de red TCP/IP segura y
evita conflictos de direcciones repetidas. Utiliza un modelo cliente-
servidor en el que el servidor DHCP mantiene una administracion
centralizada de las direcciones IP utilizadas en la red. Los clientes
podrdn solicitar al servidor una direccion IP y asi poder integrarse en la

red. (Smith, 2018)
=
192.168.100.30 L[
-
.
192.168.100.31 ‘{
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IP Address Database i

Servidor DI'—|CFJ

H\
192.168.100.32 ~\]

Figura 1. 3: Servidor DHCP
1.2.4. Servidor Web (lIS)

El rol del servidor web, conocido en los productos Microsoft como el
servicio de IIS (Internet Information Service) o comUnmente llamado
servicio Web, este nos proporciona una plataforma extensible, modular,
segura y fdcil de administrar para el albergue seguro de servicios, sitios
web y aplicaciones. El lIS 8 puede compartir informacién entre los
usuarios del Internet, como por ejemplo un extranet o intranet ver figura
1.4. Ademds es considerada como una plataforma web con la unidn
que integra ASP.NET, IIS, PHP, servicios de FTP y Windows Communication
Foundation (WCF).
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Figura 1. 4: Servidor Web

1.2.5. Window Server Update Services

WSUS en espanol Servicios de actualizaciones de Windows Server, nos
permite que los administradores de informacion de las tecnologias
desarrollen actualizaciones mdas recientes en el software de Microsoft en
los equipos del sistema operativo ver figura 1.5. Mediante WSUS, los
administradores pueden establecer actualizaciones a través de equipos
conectando a la red.

Mlcrosoft Update Servidor WSUS Server

WSUS Administrador m

Desktop Clientes Desktop Server

Figura 1. 5: Servicios de actualizaciones de Windows

1.2.6. Servicios de impresion y documentacion

Este es otro de los servicios de mayor demanda en los servidores de
Microsoft, permite compartir impresoras y escdneres en una red, es
decir, configurar los servidores de digitalizacion e impresion, asi como
centralizar las tareas de impresoras de red y la administracion previa de
los escdneres, también se puede readlizar tareas mediante los
complementos de Administracion de impresion y digitalizacion de MMC

29



(Microsoft Consola de Administracion), en la figura 1.6 se ilustra el
concepto, estos pueden ser usados como complementos para
supervisar impresoras y escAneres en la red y para digitalizacion de los
servidores.

El rol de estos servicios incluye cuatro recursos en la cual, los tres
primeros  proporcionan funcionalidad a un servidor de impresion,
mientras que el Ultimo Servidor distribuido de digitalizacién, proporciona
una funcionalidad de digitalizacion del servidor. (Patricia Gonzalez,
2015)

Servidor

Figura 1. é: Servicios de impresion y documentacion

1.2.7. Servidor de aplicaciéon

Servidor de aplicacion ofrece la elaboracion de aplicaciones de
negocio basadas en servidor estas se encuentran personalizadas, el
diseno de un entorno integrado permite flexibilidad a los administradores
de sistema, este servicio responde a solicitudes que envian a través de
las redes desde cualquier cliente remoto en la figura 1.7, se ilustra el
servidor de aplicaciones.
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Figura 1. 7: Servidor de aplicacién

1.2.8. Servicios de Directorio Activo de dominio

Conocido como el Servicio Active Directory de dominio, facilita un
almacenamiento de datos distribuidos, facilita la administracion de los
recursos de red vy las aplicaciones de directorio habilitado. El
administrador puede usar el servicio Active Directory de dominio para
organizar los elementos de una red especificas (por ejemplo, los equipos
y usuarios) en una organizacion jerdrquica de contencion. La
organizacion jerdrquica incluye unidades organizativas de cada
dominio, bosques de los dominios y Active Directory de bosquejos ver
figura 1.8. Se ejecuta AD DS en el servidor conocido como controlador

de dominio.

Controlador de dominio

Servidor AD LDS
de Active Directory

)
-1

A
LLLL
& LLLL
e L L LL
Ll
AR
) ——
‘_q Servidor AD LDS

N ,
@w Miembro de grupo de trabajo

Miembro de grupo de trabajo
Figura 1. 8: Servidor Active Directory de dominio
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1.2.9. Hyper-V

El rol Hyper-V permite crear y administrar un entorno informdtico de
virtualizacion mediante la tecnologia de virtualizacién integrada en
Windows Server 2012. Hyper-V virtualiza el hardware con el fin de
proporcionar un entorno en el que sea posible ejecutar varios sistemas
operativos al mismo tiempo en un equipo fisico, ejecuta cada uno de
ellos en una propia maquina virtual.

Las madquinas virtuales implementa un Hyper-V en términos de
particiones, es decir una unidad l6gica de aislamiento que es admitida
por un hipervisor ejecutada en cada sistema operativo invitado. Para
gue esto sea posible debe tener una particion primaria en una instancia
de hipervisor ver la figura 1.9, el software de virtualizaciéon se ejecuta en
la participacion principal y tiene acceso directo a los dispositivos de
hardware. (Lopez, 2017)

Tomando en cuenta que la particidn primaria crea particiones
secundarias que alojan los sistemas operativos invitados utilizando la API
hypercall, que es la interfaz de programacion de aplicaciones expuesta
por Hyper-V.
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Figura 1. 1: Hyper-V

1.2.10. Servicios de directorio ligero de Active
Directory (AD LDS)

Es un servicio de directorio del Protocolo ligero de acceso a directorios
(LDAP) del sistemma operativo Windows Server 2012, ofrece una
compatibilidad flexible para aplicaciones habilitadas para el uso de
directorios, sin las dependencias ni las restricciones relacionadas con los
dominios de los Servicios de dominio.

AD LDS proporciona almacenamiento y recuperacion de datos a
aplicaciones habilitadas para el uso de directorios, sin las dependencias
necesarias para los Servicios de dominio de Active Directory (AD DS).
AD LDS ofrece la mayoria de las funciones de AD DS, aunque no exige la
implementacion de dominios ni de controladores de dominio. Es posible
ejecutar varias instancias de AD LDS de forma simultdnea en un Unico
equipo, siempre que haya un esquema administrado de forma
independiente para cada instancia de AD LDS. (Microsoft, 2016)
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AD LDS y AD DS pueden ejecutarse simultdneamente en la misma red.
Ademds, AD LDS admite usuarios de grupos de trabajo y de dominio
simultdneamente, como se muestra en la figura 1.10.

Controlador de dominio de
Active Directory

Servidor AD LDS

H

—B
]

|

=

0

|

Miembro de grupo Miembro del dominio

de trabajo

Figura 1. 2: Servicios de directorios de Active Directory

1.2.11. Servicios de archivos y almacenamiento

El rol del Servicios de archivos y almacenamiento, estan instalados de
forma predeterminada, pero sin servicios de rol adicionales. Esta
funcionalidad permite usar el Administrador del servidor o Windows
PowerShell para administrar la funcionalidad de almacenamiento de sus
servidores. Sin embargo, para configurar o administrar un servidor de
archivos, delbbemos usar el asistente para agregar roles y caracteristicas
en el administrador del servidor, tal como muestra la figura 1.12.
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Figura 1. 3: Servidores de archivos y alimacenamientos

1.3. Caracteristicas

Ademds de los roles y servicios de roles, también estan las
caracteristicas. Se frata de componentes independientes de las
funciones del servidor, pero que pueden ser necesarios para dar apoyo
a los roles. Por ejemplo, el directorio activo, es una funcidn para
determinadas instalaciones, puede ser necesario la instalaciéon de un
componente independiente llamado WINS, en este caso se frata de
una caracteristicas. (Zambrano, 2015)

Las caracteristicas disponibles en Windows Server 2012 son:

Microsoft .NET Framework 3.5 y Microsoft .NET Framework 4.5.
Windows PowerShell.

Servicio de transferencia inteligente en segundo plano (BITS).
Cifrado de unidad BitLocker.

Desbloqueo de BitLocker en red.

BranchCache.

Protocolo de puente del centro de datos.

Cluster de conmutacion por error.

E/S de multiples rutas.

Equilibrio de carga de red.

Protocolo de resolucidon de nombres de mismo nivel.
Experiencia de calidad de audio y video de Windows (gWave).
Compresion diferencial remota.

Servicios simples de TCP/IP.

Proxy RPC sobre HTTP.

AN N N N N N T N N N N N
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Servidor SMTP.

Servicio SNMP.

Cliente Telnet.

Servidor Telnet.

Cliente TFTP.

Windows Internal Database.
Windows PowerShell Web Access.

Administracion de almacenamiento basada en directivas de

Windows.

Extension WinRM de IIS.

Servidor WINS.

Compatibilidad con WowWé4.

Cliente NFS.

Data Center bridging.

Almacenamiento mejorado.

Administracion de directivas de grupo.
Servidor de administracion de direcciones IP.
Cliente de impresion en Internet.

Servicio de nombres de almacenamiento de internet (iSNS).
Monitor de puerto LPR.

Media Foundation.

Message Queuing.

NBL Equilibrio de carga de red.

Asistencia Remota.

RPC sobre el proxy HTTP.

Subsistema para aplicaciones UNIX.

Copia de seguridad de Windows Server.
Administrador de recursos del sistema de Windows.
Visor de XPS.

(Calderon, 2015) se refiere a que caracteristicas, es un componente de
software que proporciona funciones adicionales. Las caracteristicas,
entre las que podemos citar el cifrado de unidad BitLocker o Copias de
Seguridad de Windows Server, se pueden instalar independientemente
de los roles de servidor y de los servicios de rol.

Puede haber varias caracteristicas instaladas en un equipo o ninguna,
dependiendo de su configuracion. Este tipo de funcionalidades, no
tiene requerimientos ya que normalmente las caracteristicas se instalan
automdticamente cuando agregas un rol a la mdaguina como ya se ha
indicado anteriormente en el proceso de instalacion de los roles.
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El método de instalacidon es muy sencillo, en la pantalla de
administracion  del servidor, seleccionamos a «agregar Rol o
caracteristica, pulsamos siguiente hasta llegar a la pantalla de
caracteristicas, seleccionamos la opcion a instalar y damos clic al botdén
de instalar. A veces se requiere reiniciar la mdquina para que los
cambios surtan efecto, pero lo normal es que una vez finalizada la
instalacion, la caracteristica esté en funcionamiento. En las cuales
tenemos:

v' BitLocker o unidades de codificacidon: Activar o desactivar el nivel
de cifrado del disco o volumen.

v' De conmutacién por error: Se utiliza para configurar el clister de
servidores, lo que aumenta la fiabilidad, los servidores que
proporcionan servidor de copia de seguridad.

v Politica de Grupo de Gestidn: Una consola de administracion
utilizada para implementar la directiva de grupo en una red de
organizaciones.

v" Servicios de finta y de escritura a mano: Permite la red de apoyo
a la entrada de ldpiz y reconocimiento de escritura asi como
ecuaciones matematicas.

v Cliente de impresion en Internet: Configurar el soporte para el
usuario para conectarse e imprimir en impresoras locales o de
Internet, utilizando el protocolo de impresion de Internet (IPP).

v" Network Load Balancing (NLB): Se utiliza para equilibrar la carga
de ftrabagjo a fravés de mdlltiples servidores que ejecutan
aplicaciones de usuario. Aplicaciones responden
independientemente a cada peticion del cliente, por lo que es
posible que varios servidores para equilibrar las solicitudes de
cliente.

v Asistencia remota: Permite el soporte a los clientes que envian las
invitaciones, la prestacion de asistencia a distancia, puede
acceder el cliente de escritorio como si estuviera sentado en el
propio ordenador.
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v' Herramientas de administracion remota del servidor: Permite la
gestion remota de los servidores que ejecutan Windows Server
2008 R2 y Windows Server 2012. También pueden administrar el
servidor de Windows Server 2003 hasta que se conectan a ellos, a
través de un servidor que ejecuta Windows Server 2008 R2 o
Windows Server 2012.

v Simple Mail Transfer Protocol: Se utiliza para configurar un servidor
para enviar mensajes.

v Cliente Telnet, el servidor Telnet: Permite la instalacion de
servidores de apoyo libre y utiliza el acceso a archivos a través del
protocolo Telnet. El cliente Telnet se utiliza para conectarse al
servidor Telnet.

v" Windows PowerShell: Proporciona una interfaz de linea de
comandos para ejecutar comandos o secuencias de comandos
para realizar tareas administrativas.

v Seguridad de Windows Server: Utilizar para copia de seguridad de
un servidor de Windows vy, si es necesario, para restaurar una
copia de seguridad después de un fallo del servidor.

v' Administrador de recursos del sistema de Windows (WSRM) - Le
permite configurar la asignacién de CPU y RAM recursos tanto del
servidor.

v Wireless Local Area Network Service (LAN): Configurar el servicio
de LAN inaldmbrica para habilitar un servidor para comunicarse
mediante una tarjeta de red inaldmbrica.

v" Windows en Windows (WOW) 64 Soporte: Server 2012 servidor de
64 bits de Windows para utilizar esta funcion para permitir que las
aplicaciones se ejecutan en 32 bits.

1.4. Novedades

Son muchas las novedades aportadas por esta version de Microsoft
Windows Server. (Zambrano, 2015) , las principales son:
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- En relacion al Directorio Activo (Active Directory) ha aumentado
la posibilidad de automatizacion de tareas administrativas gracias
al uso de los scripfs.

- Posibilidad de cifrado del espacio de disco duro utilizado y no solo
el cifrado de todo el volumen.

- Administraciéon de direcciones IP, conocido como IPAM, es una
nueva caracteristica que aporta la posibilidad de supervisar y
administrar de manera, personalizada una infraestructura basada
en direcciones IP.

- Microsoft Internet Explorer 10.
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2.Requisitos de Instalacion

Antes de readlizar la instalacion de Windows Server 2012, se debe
tomar en cuenta ciertas caracteristicas que debe poseer el equipo
para que el software a ser instalado funcione de manera optima y no
presente inconvenientes a la hora de su utilizacion. (Microsoft, 2013).

En este caso particular, se cuenta con los recursos
continuacion, los cuales cumplen con las caracteristicas tabla 2, que
se aqjustan a las necesidades por las cuales se requiere instalar

Windows Server 2012. Software utilizado:

- VMware Workstation.
- ISO de Windows Server 2012.

Para una instalacion el

caracteristicas:

servidor debe contar con

descritos a

las siguientes

Tabla 2: Requisitos del sistema para Windows Server 2012 Essenftials

Componente Minimo Recomendado Mdaximo
1.4 GHz (procesador
de 64 bits) o mas
rapido para un solo 3.1 GHz
nucleo (procesador de 2
socket CPU proc .
64 bits) o multi- enchufes
1.3 GHz (procesador core mds raoido
de 64 bits) o mas P
rédpido para multiples
nUcleos
2 GB
4 GB siimplementa
Memoria (RAM) Windows Server 16 GB 64 GB
Essentials como una
maquina virtual
Discos qluros Y Disco duro de 160 GB
espacio de iy o
. con una particion de Sin limite
almacenamiento .
. . sistema de 60 GB
disponible

Los requisitos de hardware tabla 2.1, recomendados admiten limites
maximos de usuario y dispositivo.
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Tabla 2.1: Requisitos de hardware y software adicionales para Windows Server 2012

Componente Descripcion

Adaptador Gigabit Ethernet (10/100 / 1000baseT

Adaptador de red PHY / MAC]

Algunas funciones pueden requerir acceso a
Internet Internet (se pueden aplicar tarifas) o una cuenta
de Microsoft

Windows 10, Windows 8, Windows 7, Macintosh OS
X versiones 10.5 a 10.8.

Sistemas operativos | Nota: Algunas caracteristicas requieren ediciones
de cliente profesionales o superiores.
soportados
1 GB de espacio disponible en el disco duro (una
parte de este disco se liberard después de la
instalacion)

Enrutador Un enrutador o firewall que admite IPv4 NAT o IPvé

Requerimientos

L. Unidad de DVD-ROM
adicionales

Essentials

Los requisitos reales, variardn segun la configuracion del sistema asi
como las aplicaciones y caracteristicas que elija instalar. El rendimiento
del procesador depende no solo de la frecuencia de reloj del
procesador, sino también del nUmero de nucleos y del tamano del
caché del procesador.

Los requisitos de espacio de almacenamiento para la particion del
sistema son aproximados. Es posible que se requiera espacio de
almacenamiento adicional, si estd instalando a fravés de una red
(Microsoft, 2013).

2.1. Versiones Disponibles

2.1.1. Windows Server Datacenter

Para entornos en la nube privada altamente virtualizados, permitird
correr un nUmero ilimitado de instancias virtuales, es decir, para un
entorno altamente virtualizados que requiera caracteristicas de alta
disponibilidad, incluida la agrupacion en clisteres, como muestra la
figura 2.1
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Figura 2. 1: Windows Server DataCenter

2.1.2. Windows Server Standard

Para entornos no virtualizados o poco virtualizados, contard con todas
las funcionalidades de servidor y permitird ejecutar dos instancias

virtuales (ver figura 2.2).

Figura 2. 2: Windows Server Standard

2.1.3. Windows Server Essentials

Para las pequenas empresas con hasta 25 usuarios trabajando en
servidores de hasta dos procesadores. Las funciones de virtualizacion

han sido deshabilitadas (ver figura 2.3) (Iriarte, 2013).
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Figura 2. 3: Windows Server Essentials

2.1.4. Windows Server Foundation

Para las pequenas empresas con hasta 15 usuarios trabajando en
servidores de un solo procesador. Las funciones de virtualizacidon han
sido deshabilitadas (ver figura 2.4).

a
‘.ﬂ

=

Figura 2. 4: Windows Server Foundation

Segun (Iriarte, 2013) nos detalla las caracteristicas que poseen las
distintas versiones en el rol de un servidor (ver tabla 2.2). Sin embargo en

la tabla 2.2.1 se aprecia el detalle de los servicios y aplicaciones de
Windows server.
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Tabla 2.2: Rol de Servidores de Windows Server diferentes versiones

Rol de servidor ﬁondgnggkmenf Essentials Fundation
Instalado y Debe serla
Servicios de dominio de configurado raiz de un
Active Directory Completo automdaticament | bosque y
e dominio
Instalado y
Servicios de certificado ojﬁxiﬁﬂgg;nf
de Active Directory Completo o Limitado
Limitado
Servicios de Federacion . . No
de Active Directory Completo No disponible disponible
Directorio Ligero de
Active Directory Completo Completo Completo
Servicios de ng"h’rs Completo Completo Completo
Managemen
Tabla 2.2.1: Servicios y Aplicaciones de Windows Server
c Standard/Dat . .
Rol de servidor aCenter Essentials Fundation
Instalado y
Aplicaciones Completo configurado Completo
automdaticamente
DHCP/DNS Completo Completo Completo
Servidor de Fax Completo Completo Completo
Instalado y
oufgfnno]cll’?gcrt?eon’re Limitado a
Servidor de ficheros Completo . .| una raiz DFS
Limitado a una raiz
DFS
Hyper-V Completo No disponible No
yP P P disponible
Inﬂqbdoy Limitado a
configurado 50
automdaticamente. .
RDS Completo - conexiones
Limitado a 250 RRAS

conexiones RRAS
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Instalado y
Servicios Web Completo configurado Completo
automdaticamente.
WSUS Completo Completo Completo
Administrar servidores Completo Completo Completo
PowerShell Completo Completo Completo

2.2. Preparando la mdaqguina virtual

La mdquina virtual nos proporciona una herramienta de virtualizacion
de sistema operativo en una maquina host. La aplicacion se llama
hipervisor y puede crear mdquinas virtuales (VM) completas con
administracion de sonido, video, red, RAM, discos duros, procesadores,
entre otros.

2.2.1. VMware Workstation

Aungue esta herramienta pertenece otro fabricante existe una alta
demanda en el mercado ecuatoriano por el uso de esta producto,
VMware Workstation puede interceptar dispositivos USB cuando estdn
conectados al sistema operativo invitado. El software permite que varias
maquinas virtuales se inicien simultdneamente, pausadas para
reanudarlas mds adelante, y asi sucesivamente. Finalmente, VMware
Workstation proporciona a los usuarios una conexion VNC para el
acceso remoto al escritorio del sistema invitado vy, por lo tanto, facilita
las demostraciones de software en un sistema operativo limpio.
(Verdezoto, 2017)

Es decir que es un emulador de computadoras, que permite crear
maquinas virtuales en las cuales puedes instalar sistemas operativos
como si fueran maquinas fisicas.

Cabe senalar que pese a que los productos Microsoft soportan Hyper-v,
en este trabagjo se utiliz& VMware Workstation 14 pro, fomando en
cuenta que para su utilizacion el software requiere un procesador AMD
o Intel, compatible solo para sistema operativo de 64 bits, velocidad de
nucleo de 1,3 GHz o superior.
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2.2.2. Requisitos de VMware Workstation

Para preparar el software lo primero que se debe hacer es, asegurar
que la computadora cumpla los requisitos para la instalaciéon, tal como

muestra la tabla 2.3
Tabla 2.3: Requisitos del software

Requisitos para la instalacion

Ediciones Windows Windows 10 Pro
Procesador Intel Pentium CPU 3825U @1,90 GHz
Memoria RAM 4,00 GB

Sistema operativo de 64 bits, procesador x64
La entrada tactil o manuscrita no esta
disponible

Tipo de sistema
Lapiz y entrada

tactil
Nombre del equipo DESKTOP-33K3VHF
Nombre completo DESKTOP-33K3VHF
del equipo
Grupo de trabagjo WORKGROUP
Entramos lo pdagina oficial

https://www.vmware.com/products/workstation-pro.html (VMare),

dirigirnos en login para iniciar sesion en la caso de no tener cuenta
creamos, acabando de iniciar sesion dirigirse en productos y opcion
descarga estos nos sirve para descargar el software (ver figura 2.5 ).

(VMware, 2017)

ES
@ US logn > |Treming Communty Sore \3877-486.9273

Prociuct Resources

Download VMware Workstation Pro

PROFESSIONAL y ivers % Tools | | OpenSotirea. | | Custom ISOs
SERVICES Product Downloads Drivers & Tocls Opan Source Custom ISO=

Product

v VMware Workstation Pro 14.1.2 for Windows

Figura 2. 5: Download VMware Workstation
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2.2.3. Instalacidon del VMware Workstation

Luego de descargar el producto del sitio web, automdticamente la
descarga se guarda en la computadora, luego se dirige en mi pc,
opcion descarga y se muestra el software descargado, comenzamos la
instalacion a ejecutar el programa haciendo doble clic en el software
que descargamos, en el cual nos aparece un cuadro de dialogo de
solicitud el permiso para que comience la instalacion, luego de solicitar
el permiso le damos clic en botdn siguiente como se muestra la figura
2.6.

Welcome to the VMware Workstation Pro
Setup Wizard

£

R The Setup Wizard allows you to change the way VMware
WORKSTATION Workstation Pro features are installed on your computer or
to remove it from your computer, Click Next to continue or
Cancel to exit the Setup Wizard,

y

-
Back [3,5 | Concl |

Figura 2. 6: Previa instalaciéon del Software

Para comenzar la instalacion del producto, se mostrard el término de la
licencia donde debemos aceptar el término de la licencia, clic en
opcion continuar ver figura 2.7.
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VMware Workstation Installer

Welcome to the VMware Workstation installer
Please review the following license agreement to continue.

14

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

TMPORTANT -READ CAREFULLY:  BY DOWNLOADING, INSTALLING,

wompsTaTon  OR USING THE SOFTHARE, YOU (THE INDIVIDUAL OR LEGAL

Figura 2. 7: Aceptacion de los términos del software

Luego se mostrard un cuadro con dos opciones la primera Typical y las
segunda Custom, elegimos la opcién Typical, damos clic en siguiente y
a continuacion pedird que ingrese la licencia del software, ya ingresado
la licencia damos enter y finalizar, como nos muestra en la figura 2.8 ya
tenemos instalado VMware Workstation para luego instalar el Windows

Server 2012.

ENTITY) AGREE TC BE BOUND BY THE TERMS OF THIS END USER
LICENSE AGREEMENT ("EULA®). IF YOU DO NOT AGREE TO THE
TERMS OF THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR
USE THE SOFTWARE, AND YOU MUST DELETE OR RETURN THE
UNUSED SOFTWARE TO THE VENDOR FROM WHICH YOU

ACQUIRED IT WITHIN THIRTY (3@) DAYS AND REQUEST A REFUND
OF THE LICENSE FEE, IF ANY, THAT YOU PAID FOR THE

EVALUATION LICENSE. JIf You are licensing the Software for evaluation
environment and Zhr period limited by the License Key.

purposes, Your usp of the Software is only permitted in a non-production

=

N
® I accept the terms In the license ag |
© 1 do not accept the terms in the license agreement.

|7 Lancel "

End Userl

File Edit View WM Tabs Help . | S =
Library £} Home X |
= I My Computer
(1 Ubuntu 64-bit TR, y
=1 Ubuntu Practica WORKSTATION 14 HFRO
Ubuntu 62-bit
Viedows 7
(5] Cart0S 62-bit
Cant05 54-bit [2) + ﬁ @
5! Shared YMe
Create 3 New Open a Virtual Connect 10 3
Virtual Machine Machine Remote Server
vmware

Figura 2. 8: VMware Workstation pro 14 instalado
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2.2.4. Creacion de una maquina virtual

Una vez instalado el software de virtualizacion, para crear una maquina
virtual procedemos a la instalacion de Windows Server 2012, cabe
recalcar que para instalar el sistema operativo debemos tener
descargado el archivo .iso Winows Server 2012. Damos clic Create a
New Virtual Machine (Crear nueva mdquina virtual) como mostramos en
la figura 2.9, luego se abrird una nueva ventana en la cual dejamos en
Custom y damos clic en Next o siguiente como se muestra la figura 2.10.

File Edit View VM Tabs Hep - | N X |
Library x
&) Home >
Q. Typeheretoseorch v‘
o ) My Computer
(] Ubuntu 64-bit =
(7 Ubunty Practice WORKSTATION 14
(7 Ubuntu 64-bit
51 Windows 7
) Cent0S 64-bit
5 Cent0S 64-bit @) ﬁ @
1 Shaced VMs
Open a Virtual Connect to a
Machine Remote Server
|
|
vmware

Figura 2. 9: Crear una mdquina virtual

Typical, se instalada de manera predeterminada del sistema, en cambio
Custom se instala de una manera avanzada es decir, en esta opciéon
puede elegir el nUmero de procesadores que deseo usar, la memoria
RAM entre ofras.
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Welcome to the New Virtual
Machine Wizard

1 What type of configuration do you want?
MWARE !! O Typical (recommended)

WORKSTATIO, Create a Workstation 14.x virtual machine
T in a few easy steps.

(® Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
‘ virtual disk type and compatibility with

older VMware products.
| Hep | <gak | Next> || cancel |

Figura 2. 10: Tipo de configuracidon maquina virtual

Después de seleccionar la configuracion de la maquina virtual, mostrard
una nueva ventana en la que colocaremos la imagen .iso de Windows
server 2012 y pulsamos Next como vemos en la figura 2.11.

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
O Installer disc:

= Unidad de DVD RW (F:) v

(® Installer disc image file (iso): @

| E:\SISTEMA OPERATIVO\SISTEMA OPERATIVO\en_wi | | Browse... |

i) Windows Server 2016 detected.
This operating system will use Easy Install. (What's this?)

(O 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

{

A

| <Back | [Next> ]| Ccancel

Figura 2. 11: Seleccionar la imagen iso

En la siguiente ventana permitird mostrar la ubicacion en la que se
almacenara, si no se desea cambiar de ubicacion se la dejara por
defecto y pulsaremos Next ver figura 2.12.
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Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

I Windows Server 2012 |
Location: U
| E:\makina Virtual\Windows Server 2012 | ' Browse... '

The default location can be changed at Edit > Preferences.

J

<ok o

Figura 2. 12: Seleccionar la ubicacién aimacenada Windows Server 2012

Nos mostrard una ventana en la cual pedird que especifique el niUmeros
de procesadores de la mdquina virtual ya introducido la cantidad de
procesadores que utilizar, damos clic en siguiente y luego pediria que
especifique la cantidad de memoria que usard, en este caso colocare 2
Gb y le damos clic en siguiente, asi sucesivamente, luego veremos que
en la siguiente, ventana podemos escoger el tamano del disk hard en el
que instalara el sistema dejamos por defecto la casilla marcada y
pulsamos siguiente como se muestra en la figura 2.13.

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 0.0} = : @

Recommended size for Windows Server 2012: 60 GB

[ Allocate all disk space now.

Allocating the full capacity can enhance performance but requires all of the
physical disk space to be available right now. If you do not allocate all the space
now, the virtual disk starts small and grows as you add data to it.

(O store virtual disk as a single file
(®) split virtual disk into multiple files
Splitting the disk makes it easier to move the virtual machine to another computer

but may reduce performance with very large disks.

- Cema | (o] [ e

Figura 2. 13: Especificando la capacidad del disco Windows Server 2012

53



Finalmente aparecerd una ventana ver figura 2.14, en la que nos
muestra las caracteristicas de la mdqguina que hemos creado vy
pulsaremos Finish.

New Virtual Machine Wizard X

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Windows
Server 2012,

The virtual machine will be created with the following settings:

Name: Windows Server 2012 A
Location: E:\makina Virtual\Windows Server 2012
Version: Workstation 14.x

Operating System: Windows Server 2012
Hard Disk: 60 GB, Split
Memory: 2700 MB
Network Adapter: NAT
| Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound... ¥

Customize Hardware...

Power on this virtual machine after creation

< Back Cancel

Figura 2. 14: Caracteristicas de la instalacién Windows Server 2012

Finalmente la mdquina virtual se enciende para comenzar a realizar la
instalacion del sistema operativo Windows Server 2012.

1) Wiadows Sercer 2012 \Whware Workstiron: - o %

Fle EQt View YM. Tabs  Help > | ]

Fome ) Cents 401t (2) T Cents T et 7 Whodows Server 2012

Figura 2. 15: Encendiendo la mdaquina virtual Windows Server 2012

2.3. Instalacion Windows Server 2012

Windows Server 2012, es el sistema operativo basado en 64 bits, estd
disenado para plataformas xé4. (Valdés, 2015). Para comenzar a instalar
Windows Server 2012 en la maquina virtual se realiza los pasos mostrados
en la secuencia que sigue:
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1.

Una vez cargando el sistema mostrara una pantalla en donde
indica que idioma deseamos instalar, el formato de la hora y el
método de entrada, como podemos observar en la figura 2.16.

===

Programa de instalacion de Windows

Bm Windows Server2012

Idioma queva a instalar: [ESpaiel (ESpana, internacional) e
LB ERERIMERERE Espaniol (Espana, internacional) ¥

Teclado o método de entradz: (JSPRT] hd

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para contiliuar,

© 2012 Microsott Corporation. Todos los devechos reservados —
Siguiente

Figura 2. 16: Configuracién Windows Server 2012

Ya configurando el sistema operativo le damos clic en siguiente y
comenzara la instalacion del sistema operativo.

- Programa de instalacion de Windows | =

@ Windows Server 2012

Instalar ahora

Reparar el equipo

© 2012 Microsoft Corporation. Todos los dereches reservados.

Figura 2. 17: Instalando Windows Server 2012

Luego pedird que ingresemos la licencia Windows Server 2012,
seleccionamos y damos clic en siguiente, luego seleccionamos la
categoria de instalacion que usaremos el modo grafico le damos
clic en siguiente.
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Seleccionar el sistema operativo que quieres instalar k

| Sistema operativo | Arquitectura | Fecha de mo... |
Windows Server 2012 Standard Evaluation (instalacion Server... x6 26 12
Windows Server 2012 Standard Evaluation (servidor con una ... x64 26/07/2012
Windows Server 2012 Datacenter Evaluation (instalacién Serv... x64 26/07/2012
Windows Server 2012 Datacenter Evaluation (servidor con un... x64 26/07/2012

Descripcion:

Esta opcion (recomendada) reduce la administracién y €l mantenimiento mediante la instalacion
solo de lo necesario para ejecutar la mayoria de aplicaciones y roles de servidor. No incluye una
GUI, pero puede administrar totalmente el servidor local y remotamente con Windows PowerShell u
otras herramientas. Puede cambiar a una opcién de instalacion diferente mas adelante. Vea
"Opcicones de instalacion de Windows Server".

Figura 2. 18: Seleccionar el tipo de instalaciéon Windows Server 2012

4. Aceptamos los términos de la licencia.

Términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT 2
MICROSOFT WINDOWS SERVER 2012 STANDARD
Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation
(0, en funcidn de donde resida, una de sus filiales) y usted. Le rogamos que los lea
atentamente. Son de aplicacidn al software antes mencionado, el cual incluye los
soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos también se
aplicardn a los siguientes elementos de Microsoft:

actualizaciones,

suplementos,

servicios basados en Internet y

servicios de ayuda técnica.

[V Acepto los términos de licencia

Figura 2. 19: Término de licencia Windows Server 2012
5. Colocamos el modo personalizados para elegir las particiones de

las unidades del disk hard del sistema operativo, para configurar
las particiones le damos clic opcidn nuevo muestra una ventana
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donde debemos indicar la canfidad de memoria que queremos
usar en las dos particiones, luego pulsamos siguiente como se
muestra la figura 2.20.

;Dénde quieres instalar Windows?

] Nombre | Tamafio total [ Espacio disp... ‘ Tipo J I‘
= Unidad 0 Particién 1: Reservado para el s 350.0 MB 3200 MB  Sistema
1“1.? Unidad 0 Particién 2 59.7 GB 59.7GB Principal \
+4 Actualizar x Eliminar &/ Formatear Nuevo

&* Cargar controlador j Extender

Figura 2. 20: Particiones del disco duro Windows Server 2012

6. Comenzamos la instalacion de nuestro sistema operativo Windows

Server 2012.
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Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

opiando archivos de Windows

Preparando archivos para instalacién (7%)

In ens

Figura 2. 21: Comenzando la instalacion de Windows Server 2012

7. Una vez finalizada la instalacion, el sistema se prepara para las
primeras configuraciones. Luego el sistema se reiniciard y me
pedird que cree una clave como administrador, cli en finalizar
como se observa la figura 2.22.

7 Windovrs Server 2012

Configuracion

Escribe una contrasena para la cuenta predefinida de administrador que puedes usar para Iniciar sesion en este
equipo.

Nombre de usuario
Contrasena

Volver a escribir la
contrasefia

Figura 2. 22: Creando contrasefia para iniciar sesion Windows Server 2012

8. Presionar las teclas CTRL+ALT+DELETE para dar inicio a la primera
sesion, ingresamos la confrasena vy listo tenemos nuestro sistemas
operativo instalado.
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Figura 2. 23: Windows Server 2012
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3. Introduccidn

El Directorio Activo o Active Directory (AD) es una base de datos de
informacidén sobre usuarios, computadoras, impresoras y casi cualquier
objeto que pueda ser implementado dentro de una empresa. Ofrece a
los usuarios el acceso a diferentes recursos de una red mediante un
Unico inicio de sesion. Esto reduce considerablemente el nUmero de
contrasenas facilitando la administracion de usuarios por parte del
administrador. (Gonzdlez, 2014)

No obstante, cualquier objeto de la red, solo puede existir dentro de un
dominio. Los dominios se usan para agrupar objetos relacionados, con el
fin de reflejar la red de una organizacion. Cada dominio que se crea
almacena informacion acerca de los objetos que contiene. Cada
dominio representa un limite de seguridad. El acceso a los objetos
dentro de cada dominio se controla mediante entradas de control de
acceso (ACE, Access Control Entries) contenidas en listas de control de
acceso (ACL, Access Control Lists).

El Sistema de Nombres de Dominio (DNS), es un sistema de
nomenclatura jerdrquica para computadoras, servicios o cualquier
recurso conectado a una red. Este sistema asocia informacion variada
con nombres de dominios, asignados a cada uno de los participantes.
Su funcidbn mas importante, es traducir (resolver) nombres en
identificadores binarios asociados a los equipos con el propdsito de
poder localizarlos y direccionarlos. (Gonzdlez, 2014)

Las consultas DNS se resuelven de diferentes formas. A veces, un cliente
responde a una consulta localmente mediante la informacion
almacenada en la cache obtenida de una consulta anterior. Un
servidor DNS, fambién puede consultar o ponerse en contacto con ofros
servidores DNS en nombre del cliente solicitante para resolver el nombre
por completo y, a continuacion, enviar una respuesta al cliente. DNS
utiliza los protocolos TCP y UPD en el puerto 53 para servir las peticiones.
Generalmente la mayoria de las consultas DNS consisten en un solo
paqguete UDP enviado por el cliente seguido de un paquete UPD de
respuesta generado por el servidor. TCP se utiliza en los casos en que la
respuesta excede de los 512 bytes.

A confinuacion, se detallan los pasos para instalar Active Directory y
poder generar un nuevo dominio en el servidor. También se realiza la

62



instalacion de un servidor DNS y se habilitan las actualizaciones
dindmicas.

3.1.1. Estructura

Active Directory estd basado en una serie de estdndares llamados X.500,
aqui se encuentra una definicion l6gica a modo jerdrquico. Dominios y
subdominios se identifican utilizando la misma notaciéon de las zonas
DNS, razén por la cual Active Directory requiere uno o mas servidores
DNS que permitan el direccionamiento de los elementos pertenecientes
a la red, como por ejemplo el listado de equipos conectados; y los
componentes légicos de la red, como el listado de usuarios. (Solanes,
2016)

3.1.2. Objetos

Estos objetos se conocen como objetos esquema, o metadataq, y existen
para poder extender el esquema o modificarlo cuando sea necesario.

3.1.3. Funcionamiento

Su funcionamiento es similar a ofras estructuras de LDAP (Lightweight
Directory Access Protocol), ya que este protocolo viene implementado
de forma similar a una base de datos, la cual almacena en forma
centralizada toda la informacidon relativa a un dominio de
autenticacion. Una de sus ventajas es la sincronizacion presente entre
los distintos servidores de autenticacidon de todo el dominio. De esta
forma, es posible crear recursos (como carpetas compartidas,
impresoras de red, etc.) y conceder acceso a estos recursos a usuarios,
con la ventaja que estando todos estos objetos memorizados en Active
Directory, y siendo esta lista de objetos replicada a todo el dominio de
administracion, los eventuales cambios serdn visibles en todo el dmbito.
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3.1.4. Intercambio entre dominios

Para permitir que los usuarios de un dominio accedan a recursos de ofro
dominio, Active Directory usa una relacion de confianza (en inglés, trust).
La relacion de confianza, es creada automdticamente cuando se
crean nuevos dominios. Los limites de la relacion de confianza no son
marcados por dominio, sino por el bosque al cual pertenece. (Solanes,
2016)

3.2. Zona de configuracion LAN

Este escenario estructura la zona de configuracion LAN, con interfaz de
red perteneciente a la ethO del servidor firewall, va a estar conformada
por: dos servidores Windows Server 2012, un switch y un pc. El primer
servidor Windows server 2012 se llama SRV-DC-01, contiene los siguientes
servicios: DA, GPO, DHCP, DNS, WINS, lIS. El segundo servidor Windows
server 2012 se llama SRV-DC-02, contiene los siguientes servicios: DA,
GPO, DHCP, DNS, WINS. Como se observa en la Figura 3.1 Ambos
servidores son controladores de dominio. EI nombre del pc es pc-01,
representa a los 50 ordenadores que existen en la empresa, el switch
pertenece a la capa de acceso, los Switchs de la capa de acceso
facilitan la conexidon de los dispositivos de nodo final a la red. Esta
propuesta pretende mostrar el paso a paso de la configuracidon de
cada servicio solicitado, asi como el levantamiento de un controlador
de dominio en ambos servidores.
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Servidores P~ Servidores

DA/ GPO DA/ GPO
DHCP DHCP
DNS DNS
WINS WINS
IIS Interno -~ IIS Interno
| SRV-DC-01 I ’ SRV-DC-02 ’
Win Server 2012 ‘ e
S b R —_—
Switch interna
LAN

PC-01

Figura 3. 1: Zona de configuraciéon LAN

.Sabias Qué?

3.3. Instalacion del controlador de dominio

Active Directory permite administrar las identidades en Windows Server
2012 junto al resto de identidades dispersas en oftros sistemas vy
plataformas, incluida la implementacion de directivas de seguridad y
acceso a ofros recursos. Como resultado, Active Directory puede ser
utilizado como un depdsito global para las identidades, informacion
sobre autenticacion y autorizacion que puede ser extendida a otras
aplicaciones, sistemas y plataformas. (Moreno, 2012)

Si se conectan mas de dos ordenadores en una red LAN, se necesitan otros
componentes de red como concentradores, switches, puentes de red y
conmutadores que funcionan como elementos de acoplamiento y nodos de
distribucion.

Iniciaremos con la instalaciéon del controlador de dominio siguiendo
estos pasos:
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1. En equipo hacemos clic derecho elegimos
propiedades, aparecerd la ventana de propiedades del sistema

la  opcidon

le daremos clic en cambiar configuracion ver la figura 3.2.

L |u§l » Panel de control » Sistemay seguridad » Sistema

v ¢ | | Buscar en el Panel de control @ I

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

@ Administrador de dispositivos Edicion de Windows

Windows Server 2012 Standard Evaluation

@ Configuracion de Acceso .
remoto © 2012 Microsoft Corporation. Todos los derechos == W| ndOWS Server°201 2
. ” reservados. ™
) Configuracién avanzada del
sistema
Sistema
Procesador: Intel(R) Core(TM) i7-4700MQ CPU @ 2.40GHz 2.39 GHz
Memoria instalada (RAM): 2,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla
Configuracion de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo: WIN-S6TFC7LOGOS @'Cambiar
Nombre completo de WIN-S6TFC7LOGOS configuracién
equipo:
Descripcion del equipo:
Grupo de trabajo: WORKGROUP
Activacién de Windows
Vea también Windows no esté activado. Ver los detalles en Activacion de Windows
Centro de actividades Id. del producto: 00183-90000-00001-AA422
Windows Update

Figura 3. 2: Configuracion Windows Server 2012

2. Se abrird una nueva ventana en la cual damos clic en cambiar

ver figura 3.3.
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Nombre de equipo | Hardware | Opciones avanzadas | Acceso remoto

M'El' Windows usa la siguiente informacién para identificar su equipo

enlared.
Descripcion del equipo: |I
Por ejemplo: "Servidor de produccién de 11S" o
"Servidor de cuentas”.
Nombre completo de |\ GOMS34KUSIA
equipo:
Grupo de trabajo: WORKGROUP

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

| Aceptar || Cancelar || Aplicar ‘

Figura 3. 3: Propiedades del sistema

3. Enla nueva ventana asignamos un nombre, el cual serd para este
caso SrvDCO1. Damos clic en aceptar ver figura 3.4.

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
|s~ocm|

|WORKGROUP

Figura 3. 4: Asignacion del nombre del dominio
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4. Antes de reiniciar el equipo, asignamos una direccion ip, para
esto iremos al cenfro de redes en recursos compartidos, vy
hacemos clic en la opcidn cambiar configuracion del adaptador
ver figura 3.5.

Centro de redes y recursos compartidos S ICTie

1 |§ <« Redes e Internet » Centro de redes y recursos compartidos v OI | Buscaren el Panel de control @

Ventane princiosl del Panel de Ver informacidn basica de la red y configurar conexiones

contrel

Cambiar configuracion del
adaptador

compartide avanzade

Ver las redes actvas

Red Tipo de accese: Intemet
Red publica Conexdones: U Ethemnet0

Cambiar la configuracién de red

t. Configurar una nueva conexion o red

~ Configurar una conexion de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.

@ Solucionar problemas
Diagnosticar y reparer problemas de red u obtener infermacion de solucion de problemas.

Vea también
Firewall de Windows

Opciones de Intemet

Figura 3. 5: Centro de recursos compartidos

5. Aparecerd una nueva ventana de conexiones de red, clic
derecho y en la cinta de opciones elegimos propiedades como
se muestra la figura 3.6.

[ ) I,@ » Panel de control » Redes eInternet » Conexiones de red v 0] I Buscaren Conexionesdered Q@ I
Organizar v  Deshabilitar este dispositive de red  Diagnosticar esta conexion  » g: > @

=~ | Ethernetd | | Ethernetl |
> _ seguridad.local b seguridpd-lasal

@7 Conexion de red Gigabit Intel(R) &... @ Conexid % | Desactivar
Estado

Diagnosticar

) | Conexiones de puente

Crear acceso directo

Eliminar
) | Cambiar nombre
I ) Propiedades |

Figura 3. 6: Conexiones de redes
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6. Enla nueva ventana deshabilitamos la opcion ipvé.

Funciones de red

Conectar con:

’ &P Conexién de red Gigabit Intel(R) 82574L ‘

Esta conexion usa los siguientes elementos:

% Cliente para redes Microsoft

.Q Programador de paquetes QoS

gCompanir impresoras y archivos para redes Microsoft

[J -a. Protocolo de multiplexor de adaptador de red de Microsoft
4. Controlador de E/S del asignador de deteccién de topol...

Ll s D dodoc o s 2o oo o] )

> aeles ivel de v...
(M P rotocolo de Intemet version 6 (TCP/IPv6)
ocolo de Intemet version 07
| Instalar... | l Desinstalar l [ Propiedades |

Descripcién
TCP/IP versién 6. Versién mas reciente del protocolo de

Intemet que pemmite la comunicacién a través de varias redes
interconectadas.

|Aeepta'||Ca\cela’|

Figura 3. 7: Desabilitaciéon TCP/IPvé

7. Luego elegimos la opcion ipv4 y damos clic en propiedades y en
las propiedades asignamos la direccion IP 192.168.239.12 dejamos
por defecto la mdscara y como servidor DNS dejamos la misma
direccion IP ver figura 3.8 como se muestra figura 3.8.

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccién IP automaticamente
(®) Usar la siguiente direccién IP:

Direccién IP: 192,162 .239 . 12
Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada: |:|

() Obtener la direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192 . 168 . 239 . 12
Servidor DNS alternativo: :’

[[Jvalidar configuracién al salir

Figura 3. 8: Propiedades del Protocolo IPv4
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8. Luego damos clic en aceptar y ahora procedemos a reiniciar el
servidor, nuestro siguiente paso serd instalar el controlador de
dominios para ello debemos dar ir al administrador de servidor
como lo vemos acontinuacion ver la figura 3.9.

ADMINISTRADOR DEL SERVIDOR

ii§ Fanel

§ Servidor local

& Todos los servidores

o Configurar este servidor local

B Servicios de archivos y... b

"

|ES

MAS Ocultar
coN

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de seridores 1 | Servidores en fotal; 1

¥ Servicios de archivos y
de almacenamiento

@ Estado

Eventos

Figura 3. 9: Administrador del servidor

9. Hacemos clic en agregar roles y caracteristicas nos aparecerd
una ventana y escojemos la opcidn siguiente haciendo un clic ver
figura 3.10.

= Asistente para agregar roles y caracteristicas = ||=] e

tac Ao FArno . SERVIDOR DE DESTING
Antes de comenzat WIN-GOMS4KUSIA

Sy — Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios

de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
ipo de in: compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar ¢l Asistente para quitar roles y caracterfsticas

Antes de contnuar, comprusbe que ce han completado las siguientes tareas:

* La cuenta de administrador tene una contrasena segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[T] Omitiresta pagina de manera predeterminada ﬂ

< Anterior Siguiente > instalar Cancelar

Figura 3. 10: Asistente para agregar roles y caracteristicas
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10. Nos aparecerd el tipo de instalacion, elegir la instalacion basada
en caracteristicas o en roles dar clic en siguiente como se muestra
en la figura 3.11.

. . . . SERVIDOR DE DESTINC
Seleccionar tipo de instalacion WIN-GOVS34KUSA
Antes de comenzar Se!ecc_ione_el tipo de insta_lacic'm. Pue_de instalar ro!es y carszten’sﬁcas en un equipo fisico, enuna

méaquina virtual o en un disco duro virtual (VHD) sin conexion.

Tipo de insta

(® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidar, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

"7 Tnstalacion de Servicios de Escritorio remoto

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

4

| < Anterior | |Siguiente>| ‘ Instalar l | Cancelar

Figura 3. 11: Seleccionar tipo de instalacién

11.En la siguiente opcidon, aparecerd seleccion de servidor,
confirmamos que sea el nombre que se le asigndé a la IP vy
haremos clic en siguiente ver la figura 3.12.

. . . SERVIDOR DE DESTING
Seleccionar servidor de destino swoc0r
Antes de comenzar Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas.
T/po de instaiacion ®) Seleccionarun servicer del grupo de servidores i
e () Seleccionar un disco duro virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccion IP Sistema cperatvo

2... Microsoft Windows Server 2012 Standard Evaluation

1 equipos encontrados

Esta pagina muestra los servidores que gjecutan Wi er 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servi 0 se muastran los senvidoras sin conaxion

ni los servidores recién agregadcs para los que la recopy e dator aln ecta incompleta,

<Anterer | | Siguienta > | instatar | [ Cancelar

Figura 3. 12: Seleccionar el servidor
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12. Ahora activamos la casilla de servicios de dominio.

SERVICOR DE DESTINO

Seleccionar roles de servidor SeepC0r

Antes de comenzar Seleccione uno o varios foles para instalarios en el servidor seleccionado.

Tipo ce instalacion Roles Descripcion
Saieccien de senvidor [ Acceso reiiioss ~ Servicios de dominio de Active

% Diractory (AD DS] almacena

[ Active Directory Lightweight Directory Services informacion acerca de los cbjetos de
Caractensticas [ Active Directary Rights Management Services Ia r=d y pone esta informacidn a

disposicion de los usuarios

AD D3 oper-U P ¥,

[ Hyper administradores de red. AD DS usa
Cenfirmacion [[] Servicos de acceso y directivas de redas controladores dz dominio para

P [B] Servides de archivos y almacznamiento {Instaladd @ propercionar 3 los usuarics de red
- acceso o los recursos permitidos en

tods Ia red mediante un (nico

proceso de inicio de sesion.

Servicios de Escritorio remoto
[ Servicios de federacién de Active Directory
[ Servicios de implementacion de Windows L]
[ Servicios de imprasién y documsntos

[[] serviger de aplicaciones
[ Servider de fax -
v < .

< " HE

vV
< Anterior | | Siguiente > | l Insiclor | [ Cancelar

Figura 3. 13: Roles de servidores

13.Se abrird otra ventana hacemos clic en agregar caracteristicas y
luego clic en siguiente ver figura 3.14.

;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracion de directivas de grupo
4 Herramientas de administracion remota del servidor
4 Herramientas de administracién de roles
4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracion de Active |

[Herramientas] Complementos y herramientas de lit

K " I E

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas | Cancelar

Figura 3. 14: Asistencia para agregar roles y caracteristicas
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14.Dejamos las caracteristicas que estdn por defecto y hacemos clic

en siguiente ver figura 3.15.

SERVIDOR DE DESTINO

Seleccionar caracteristicas $nDCOT

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo ce instalacion Caracteristicas Descripcion

Seleccién de servidor La Administracién de diractvas de
grupo es un complemento de

| Microsoft Management Console
[] Administrador de recursos del sistema de Window) E (MMC) que puede usarse en scripts
y que proparciona una Unica

Roles de servidor

S
ApDs [] Amacenamiento mejorado L herramienta de administracién para
Confirmacién [ Asistencia remota |a directiva de grupo en toda la
[[] BranchCache empresa. La Administracién de
b [] Ceracteristicas de .NET Framework 3.5 dlrechv_as de grupo esla
o herramienta estandar para
b [m] Caracteristicas de .NET Framework 4.5 (Instalado) administrar directivas de grupo.

[[] Cifrado de unidad BitLocker

[[] Cliente de impresién en Internet
[[] Cliente para NFS

[7] Cliente Telnet

[] Cliente TFTP

[] Ciaster de conmutacion par error

—_ - . v

< | " | >

X

< Anterior | | Siguiente > | instalar | [ Cancelar

Figura 3. 15: Seleccionar caracteristicas

15.Nos aparecerd el AD DS solo daremos clic en siguiente ver figura
3.16.

SERVIDOR DE DESTINO

Servicios de dominio de Active Directory snocor

Servicios de dominio de Active Directory (AD DS) almacena informacion acerca de los usuarios, los
) ) » equipos y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta
Tipo de instalacién informacion de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.

Lntes de comenzar

AD DS bién se iere en habilitadas para el uso de directorios como Microsoft

Seleccion de servidor A P e
Exchange Server y otras tecnclogias de Windows Server como la directiva de grupo.

Foles de sarvidor

Caracteristicas Observaciones:

1D

* Para ayudar a garantizar que los usuarios puedan inicier sesidn en la red en caso de una interrupcién

Confimnadén en el servidor, instale un minimo de dos controladores de dominio para un dominio.

* AD DS requiere lz instalacién de un servidor DNS en la red. Si no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

* Alinstalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacién DFS y
replicacion ce archivos requeridos por el sarvicio de directorio.

Obtener més informacion acerce de AD DS

< Antericr | | Siguiente > instalar | | Cancelar

Figura 3. 16: Servicios de dominio de Active Directory
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16.En el siguiente paso en la confirmacion hacemos clic en instalar

ver figura 3.17.

SERVIDOR DE DESTINO

Confirmar selecciones de instalacion svocor

Para instalar Ios siguientes roles, servicics de ml o caracteristicas en el servidor seleccionado, haga dic
en Instalar.

Antes de comenzar
Tipo de instalacién
T ] Reiniciar autométicamente el senvidor de destino en caso necesario
TRERETs En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
ROEsIdelseVidol porgue se seleccionaron autométi te. Si no desea instalar estas caracteristicas opciones, haga clic
Caracieristicas en Anterior para desactivar las casillas,

— Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Hemramientas de administracion de roles
Herramientas de AD DSy AD LDS
Mddulo de Active Directory pare Windows PowerShell
Hemramientas de AD DS
Centro de administracion de Active Cirectory
Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

| < Anterior | ‘ Siguiente > ] | Instalar I I Cancelar

Figura 3. 17: Confirmar selecciones de instalacion

17.Luego iniciard el proceso de instalacion esperamos que cargue y
finalice ver figura 3.18.

. .4 SERAVIDOR DE DESTING
Progreso de la instalacion swacor
Ver progresc de la instalacion
o Instalacion de caracteristica
1
La instalacién comenzb en SvDC-D1
Administracion de directivas de grupo
H i de admini ion remota del servidor
He i de admini: ion de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory
Complk yh i de linea de dos de AD DS

Servicios de dominio de Active Di y

Este asistent= se puede cerrar sin interrumpir Iz ejecucian de las tareas Para ver el prograso de

|a tarza o volver a abrir esta pagina, haga clic en Notificaciones en I3 b: e comandos y en

Detalles de la tarea.

Exporter opcones de configuracion
! < Anteror | | Siguiente > | Cerrar | Cancalar

Figura 3. 18: Progreso de la instalacion
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18.Una vez finalizada la instalacidon damos clic en promover este
servidor a controlador de dominio ver figura 3.19.

SERVIDCR D€ DESTING

Progreso de la instalacion noco!

Ver progreso de la instalacicn

@ 1nsteiacisn de caracteristica

Requiere configuraciin Instalacén corrests en SvDC01

5]

Servicios de dominio de Active Directory
S i isi isa sea Ln de dominia.

I Promover este servidor a controladar de deminio I

Administracidn de directivas de grupo
Herramientas de administracion remata del servidor i
Heramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Hemamientas de AD DS
Centro de administracion de Active Directory |

Este asistante se pusde cemar sin intarrumpir |a ejecucion de las tareas. Para ver el progreso de
la tared o vohver a abrir esta paging, haga clic en Notdi en la barra de yen
Detalles de lg tares,

Exportar cpaiones de configuracién

] < Antarioe | | Siguiente > | Cemar Cancelar

Figura 3. 19: Completando la instalacion

19.Aparecerd una ventana y elegimos la opcidn agregar un nuevo
bloque. Colocaremos un nuevo nombre en este caso serd
seguridad.local y damos clic en siguiente ver figura 3.20.

- . o | . SERVIDOR DE DESTINO
Configuracion de implementacién pegelonind

S laop on de impk tacon

S Agregar un cantrolador de dominio a un dominio existante
™) Agregar un nueva dominio a un bosqus existents
Rutas de acceso @ Agregar un nuevo bosque

Opciones adicionales

Revisar opcicnes , .
Especificar 2 informacién de dominio para esta operacion

Comprobacion de raquisl
Nombre de dominio raiz: I gagundad.local |

Més informacién acerca de configuraciones de r‘\pleﬂ&ﬁ

< Anteror ‘ |" i > | Instalor ‘ | Cancelar

Figura 3. 20: Configurando la implementacion
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20.Dejamos por defecto las casillas marcadas y colocaremos una
contrasena esto serd Util para el modo restauracion de directorio
y luego damos clic en siguiente ver figura 3.21.

' ‘e SERVIDOR DE DESTINO
Opciones del controlador de dominio SrDC-01

Configuracién dz implem... : . X -
Seleccionar nivel funcional del nuevo bosque y dommio raiz

Nivel funcional del bosque: [m“dm Server 2012
Nivel funcional del dominio: l Windows Server 2012

Opciones ce DNS

Opciones adicionzles

Rutas de acceso Especificar capacidades del controlador de dominio

[¥ Senvidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi | Catsioge glebal (GC)

Revisar cpciones

__| Contralador de dominio de solo lectura (RODC)

Escribir contrasefiz de modo de restauracidn de servicios de directorio (DSRM)

Contrasena: ssssensonsessee
Confirmar contraseria: ssccsncensensee
Mas informacidn acerca de opciones cel contmlacor dd ddminio
7y
[ <Anterior | [Siquiente> | | insiaiar | [ Cancelar |

Figura 3. 21: Opciones del controlador de dominio

21.En la parte de opciones de DNS haremos Clic en siguiente ver
figura 3.22.

. SERVIDOR DE DESTINO
Opciones de DNS SrvDC-01

l M, No se pusde crear una delegacion pera este servidor DNS porgue la zona principal autoritativa ro se encu. Mostrar mas x

Configuracidn de implem
SO D Especificar opciones de delegacién DNS

Opciones dei controlador... .

Opciongs adicionales
Rutas de acceso
Revisar opcionas

Comprobacién de requisi...

Mas informacién acerca de Delegacién DNS ﬂ

[ < Anterior I l Sigui >J Instalar Cancelar J

Figura 3. 22: Opciones de DNS
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22.En la siguiente ventana aparecerd el nombre netbios, este
nombre se utiliza para autenticar en la red sin necesidad de
utilizar el nombre completo del dominio en este caso serd
seguridad, y damos clic en siguiente y nos mostrard la opcion
rutas de acceso nos aparecerd la ruta por defecto de donde se
almacenard la base de datos, los archivos de registro y la carpeta
de sysvol, haremos clic en siguiente ver figura 3.23.

B Asistente para configuracion de Servicios de dominio de Active Directory | = | © JU36H]

SERVIDOR DE DESTINO

Rutas de acceso SDC-01

Especificar la ubicacidn de la base de datos de AD DS, archives de registro y SYSVOL

Carpeta de |3 base de datos CAWindows\NTDS =
Carpeta de archivos de registro: CAWindows\NTDS =
Carpeta SYSVOL CAWindoms\SYSVOL [=]

Cemprodacion da requisi

Mas informacion acerca de Rutas de Active Directory I !

Figura 3. 23: Ruta de acceso

23.Nos mostrara un resumen de la configuracion que hemos

realizado y un script que podria omitir todos los pasos que hemos
realizado ver figura 3.24.

i

Archive Edicion Formato Ver Ayuda

L

¥

# Script de Windows PowerShell para implementacion de AD DS

Import-Module ADDSDeployment
Install-ADDSForest ~
-CreateDnsDelegation: $false
-DatebasePath "C:\Windows\NTDS" °
-DomainMode “Win2@12" ~
-DomainName “seguridad.local” °
-DomainNetbiosMName "SEGURIDAD™ ~
-ForestMode "Win2012" °
-InstallDns:$true ~

-LogPath "C:\Windows\NTDS™ ~
-lNoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows\SYSVOL"
-Force: $true

tmpC35D.tmp: Bloc de notas (==

Figura 3. 24: Script para la implementacién PowerShell
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24.Como no es el caso en que hemos realizado el script podemos
cerrar y dar clic en continuar ver figura 3.25.

5 _: SERVIDOR DE DESTINO
Revisar opciones SrvDC-01
Configuracion de mplem Revizar lzs seleccionas:
Canfigum este servidor como el primer controlador de deminio de Active Directory en un -

Opciones cel controlzdor...
nuauo bosque.
Opciones da DNS
Oncones aticinzlas El nombre del nuevn dominio 2s “sequridad local”. Este es también el nombre del nuevo
Siones ad) EE

bosgue =

Rutas de acceso

El nombre Net2|0S del daminio es SEGURIDAD.

Comprabacion da requist. Nivel funcional del bosque: Windows Server 2012
Nivel funcional del dominio: Windows Server 2012
Opciones adicionales:
Catalego global: 57
Servidor DNS: 51 [v

Esta configuracion se puede exportar a un script de Windows PowerShell para
izar instalaciones adicionalk

[ Versenpt |

Mas informacién acerca de opciones de instelacion

| <hnteror | [Siguientes | | insia [ Cancalr |

Figura 3. 25: Revisar Opciones

25.Esperamos a que los pre-requisitos de carguen y se validen. Una
vez validados los pre-requisitos damos clic en instalar ver figura
3.26.

o7 oo 5 RVIDOR TIN:
Comprobacién de requisitos previos SERVIDOR DEDESTING

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar més X

Configuracion de implem... : : ; ;
9 P Los requisitos previos deben validarse antes de instalar los servicios oe dominio de Active Cirectory

Opciones del controlador.. en el equipo
Opcones de DNS Velver a comprobar requisitos previos

Opcianes adicionales

Rutas de accaso kv enresuliadas

Revisar oocionss A Los controladores de dominio de Windows Server 2012 tienen un valor predeterminado
para la configuracion de sequridad llamada "Permitir algoritmes de criptografia
compatibles con Windows NT 4.0° que impide los algoritmos de criptcgrafia més
vulnerables &l establecer las sesiones del canal de segundad.

Para obtener mas informacién acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

1 Este equipo fiene al menos un adaptador de red fisico que no tiene zsignadas
direcciones IP estéticas en sus propiedades IP. Si s habilitan IPv4 € IPv6 en un [ ]
adaptador de red, se deben asignar direcciones IP estiticas IPvd e IPv6 3 las |~

A Si hac clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacién
de promocion.

Mas informacién acerca de requisitos previos

< Anterior | Siguiente > | Instalar Cancelar

Figura 3. 26: Comprobacién de requisitos previos
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26.Una vez completa la configuracion nos pedird reiniciar el sistema
hacemos clic en reiniciar ver figura 3.27.

Asistente para configuracion de Servicios de dominio de Active Directory Illil s |

o

stalacio SERVIDOR DE DESTINO
Stalaeion SvDC-01
—
Prograso
niciando

~ Ver resultados detallados de la operacidn

Figura 3. 27: Instalacién controladores de dominio
27.Una vez que se reinicie el sistema aparecerd el nombre que fue
asignado para el servidor ver figura 3.28.

Home ¥ Windows Server-2012

SEGURIDAD\Administrador
Contrased

Figura 3. 28: Visualizacién del nombre asignado por el servidor
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28. Ingresaremos y realizamos la verificacion de la post instalacion del
rol. Por defecto cuando se instala un rol por primera vez la
direccién de DNS se cambia por la direccioén local del servidor ver

o e

M|
;=
‘

N ™
O

figura 3.

29.Para ello vamos a cambiar la IP que sale por defecto 127.0.0.0, la
cambiaremos por la 192.168.239.12 porque esa IP, fue asignada
en los pasos anteriores:

- Vamos a la parte de administrador de redes damos clic
derecho en la red.

- Vamos a ipv4 y propiedades (Cuando enumeren los pasos
pongan el nUmero de pasos que hay que repetir) nos fijaremos
que '~ AI:uAA‘Fl‘élul‘ra’di{Z;\k\;;r;f‘i\cabél’(;nHEIE\AlLﬁst;iglao;lﬂﬂl\fg ~'777"mm0s por
la direccion IP asignada y damos clic en aceptar ver figura

3.40.

80



General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccién IP automaticamente
(® Usar la siguiente direccién IP:

Direccién IP: 192 . 162 .239 . 12
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: :’

_) Obtener la direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de

Servidor DNS preferido: i 192 . 168 . 239 . 12|
Servidor DNS alternativo: . . .

[[]validar configuracién al salir

| Aceptar | [ cancelar |

Figura 3. 30: Propiedades Protocolo de Internet IPv4

30.El servicio DNS es importante para el buen funcionamiento del
servicio de dominio para ello vamos a verificar que esté
funcionando correctamente. Ingresamos al administrador de
servicios a la pestana herramientas y escogemos DNS y damos
clic ver figura 3.31, como podemos ver el servicio DNS esta
iniciado y correctamente funcionando.

Administracién de directiaz de grupo

Admiuscio de equpos
il et s et o 53

B Sorvdor bocadl Cartss e ackmivistraciin de Active Directary.
i Todot loz samvidares

Configuracion def satems

Copias cia sequndad de Windows Server
Desfragmentae y cpsmizat unilades
Diagecatize do memaria de Yhndames

Directien e sequridsd ocal

D85

Darinics y canfianzas de Active Difectory

Editer ADSI

Firewwat de Windows con sequnded evanzada
Irdermacion de sirtems

Viciador 153

M54 do Acte Descton) para Mirdons Powerstal
Manier de recumaos

GRUPOS DE SERVIDORES Y ROLES = s
oo 3 TR i Servidores en Yot Crigenes de datos QDEC (32 bits]
Diigenes de datas ODEC (4 2its)
Servides de archivos
I apos 1 & ons 1 ) Yy Prograrador de trvas
de almacenamiento Serrios
® &stado @ Estada ® estaco Sanvicios e componentes
Eventos Eventos Eventos Pt At i)
Unuwizs y eqipor e Artve Dimctry
Semoos Serniaos Servicios Vior de:
Rerdimoents Rencimiento Rerdimento Windows Posershel
Resuitados e BPA Resultados de BFA Resulados de BFA Wincows PowerShat (x3¢)

Windows Prnersnst (52

Figura 3. 31: Herramientas del administrador del servidor
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31. Ahora vamos a revisar que el servicio esté funcionando
correctamente, presionamos win+r o ejecutar y abrimos
cmd(consola), escrribimos nslookup ver figura 3.32.

Administrador: C:\Windows\system32\cmd.exe -

icrosoft Windows [Uersion 6.2.92001
(c> 2012 Microsoft Corporation. Todos los derechos reservados.

:\Users\Administradoy>nslookup

m|>

Figura 3. 32: Cmd Windows Server 2012

32.Como vemos se indica un Unknow esto pasa, porque el servidor
no reconoce laip 192.168.239.12, ver figura 3.33.

@ Administrador: C:\Windows\system32\cmd.exe - nslookup

icrosoft Windows [Uersion 6.2.92001]
(c) 2012 Microsoft Corporation. Todos los derechos reservados.

:\Users\Administrador>nslookup
[DNS request timed out.
timeout was 2 seconds.
Servidor predeterminado: UnKnown
Address: 192.168.239.12

Figura 3. 33: Cmd no reconoce IP

33.Para solucionar este inconveniente vamos a crear una zona de
reversa inversa, para ello vamos al administrador de DNS y damos
clic derecho en Zona de busqueda inversa y presionamos nueva
zona ver figura 3.34.
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Archivo Accion Ver Ayuda

T YCEEEEEE

2, DNS

4 a SrvDC-01 @ Agregar una zona nueva
[ Registros globales
p || Zonas de busqueda directa

El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS

2 de hii dai ] L . I .
[‘:JZ& Hsoueca ser dividido en zonas. Cada zona almacena informacién acerca de uno o mas
p» (] Puntosd Zona nueva... dominios DNS contiguos.
p [ Reenviad
Ver 4 | ., .
Para agregar una zona nueva, en el mend Accién, haga clic en Zona nueva.
Actualizar
Ayuda

Figura 3. 34: Administrador del DNS

34.Muestra una venta para la creacion de nueva zona damos clic en

siguiente ver figura 3.35.

Asistente para nueva zona li]

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servidios de red.

Haga dic en Siguiente para continuar.

[

V/
| <atas || Siguente > | [ Cancelar

Figura 3. 35: Asistente para dmbito

35.Marcamos la casilla indicando que la zona es primaria y que se va
a almacenar en el directorio activo y damos clic en siguiente ver
figura 3.36.
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Tipo de zona

El servidor DNS es compatible con varios tipos de zonas y almacenamientos. a

Seleccione el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerancia a
errores.

() Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) y quizé registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[#] Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable) |_|

| <awas || siguente > | | cancelar

Figura 3. 36: Seleccionar fipo de zona

36.Marcamos la opcidn que indique que la zona estd disponible
para todos los servidores DNS, que se ejecutan en controladores
de dominio en este caso el confrolador de dominio es
seguridad.local y hacemos clic en siguiente ver figura 3.37.

Ambito de replicacién de zona de Active Directory

Puede seleccionar cémo desea que se repliquen los datos DNS por la red.

Seleccione cémo quiere que se repliquen los datos de zona:

() Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: seguridad.local

(®) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: seguridad.local

() Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): seguridad.local

() Para todos los controladores de dominio especificados en el &mbito de esta particion de
directorio:

|

Il

V
| <atas | siguente> | | cancelr |

Figura 3. 37: Ambito de replicacién de zona de Active Directory

37.Dejamos marcada la opcidén zona de busqueda inversa ipv4 y clic
en siguiente.
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Nombre de la zona de busqueda inversa
Una zona de buisqueda inversa traduce direcciones IP en nombres DNS.

Elija si desea crear una zona de bisqueda inversa para direcciones IPv4 o direcciones
IPv6.

(®) Zona de bisqueda inversa para IPv4

() Zona de bisqueda inversa para IPv6

|

A

| <Atas || Siquiente > | | Cancelar

Figura 3. 38: Nombre de la zona de busqueda inversa

38. Aparecerd una opcion en la que ingresaremos los 3 octetos que
serdn los que no cambian en este caso 192.168.239 y clic en

siguiente ver figura 3.39.

Nombre de la zona de biisqueda inversa I3
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS. =

Para identificar la zona de blsqueda inversa, escriba el Id. de red o el nombre de zona.
(@ Id. de red:

|192 168 239 .

El Id de red es la parte de la direccion IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

() Nombre de la zona de blsqueda inversa:
| 239.168. 192.in-addr.arpa

!

v

| <atés || Siguiente > | | Cancelar

Figura 3. 39: Digitamos la IP de la red

39.Dejamos marcada la casilla que va a permitir actualizaciones
dindmicas seguras (esto quiere decir que solamente se van a
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crear los registros automaticos de aquellos equipos que estén
dentro del dominio, es decir que un servidor Linux o cliente Linux
no va a ufilizar DNS, ya que hay se debe readlizar el registro
manualmente) damos clic en siguiente ver figura 3.40.

Actualizacién dinamica
Puede especdificar si esta zona DNS aceptara actualizaciones seguras, no seguras

o0 no dindmicas.

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

(® Permitir solo actualizaciones dindmicas seguras (recomendado para Active Directory)
Esta opcidn solo esta disponible para las zonas que estan integradas en Active
Directory.

(O Permitir todas las actualizaciones dindmicas (seguras y no seguras)

Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.
A Esta opcion representa un serio peligro para la seguridad porque permite
aceptar actualizaciones desde origenes que no son de confianza.

O No admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente. I !

v

| <atés || siguente > | | Cancelar

Figura 3. 40: Actualizacion dindmica

40.Luego hacemos clic en finalizar.

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha especdificado la siguiente configuracion:

Nombre: 239,168, 192.in-addr.arpa N

Tipo: Zona primaria integrada de Active
Directory

Tipo de bisqueda: Invertir =

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe |a resolucién de nombres con

nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar,

AV 4
| <atas || Fnaizar | | Cancelar |

Figura 3. 41: Finalizacidn del Asistente nueva zona
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41.Una vez creada la zona de busqueda de inversa hay que
actualizar o crear el registro PTR ver figura 3.42.

Archive Accion Ver Ayuda I

e rE = B § 8

£, DNS

4 i SrvDC-01

3 Registros globales
[ QB 9.108.192.In-addr.arpa

b [°] Puntos de confianza

b [°] Reenviadores condicionales

Nombre
[2] 239.168.192.in-addr.arpa

Tipo

Zona primaria integrada de A...

Estado
En gjecucion

<]

Figura 3. 42: Zona de buUsqueda inversa

42.Para esto vamos a la zona seguridad.local damos doble clic sobre

el registro de controlador.

Archivo Accion  Ver Ayuda

4 [ Zonas de busqueda inversa
b (=] 239.168.192.in-addr.arpa

b (| Puntos de confianza

b (| Reenviadores condicionales

oo nE XEe He §8
2 DNs Nombre Tipo Datos
4 F SwDC-01 (5 _msdcs
3 Registros globales [= sites
4‘::] srdebisgueded 3 z_tcp
b (2} _msdcs.seguridad.local = udp
B2 [~ DomainDnsZones
b E{] _n:\sdcs [ ForestDnsZones
b g _:ltes % (igual que la carpeta princip... Inicio de autoridad (SOA)  [57], srvdc-01, hostmaster...
E = -uc:p £ (igual que la carpeta princip... Servidor de nombres (NS)  srvdc-01.
> 3 E)omainDnsZones g (igual que la carpeta princip... Host (A) 192.168.239.136
b [ ForestDnsZones £ (igual que la carpeta princip... Host (A) 192.168.239.12
H srvdc-01 Host (A) 192.168.239.12

| <

Figura 3.

43: Zona de busqueda directa
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43.Mostrard una ventana en la que marcaremos la opcién de

actualizar registro PTR y damos clic en aplicar y aceptar.

Host (A) | Seguridad

Host (si se deja en blanco, se usa el nombre del dominio primario):

| srvde-01

Nombre de dominio completo (FQDN):

|srvdc-01 seguridad local |

Direccién IP:

|192.168.239.12 |

[V Actualizar registro del puntero { PTR) asociado

| Aceptar || Cancelar || Aplicar |

Figura 3. 44: Propiedades de SrvDC-01

44, Dirigir a nuestra zona de busqueda de inversa y nos deberia
mostrar nuestro registro PTR.

Archivo Accién Ver Ayuda |

e nE XE= BmE § 8

£, DNS
4 5 SDC-01
[ Registros globales
4 [ ] Zonas de busqueda directa
b (2] _msdcs.seguridad.local
4 [ seguridad.local
b [Z] _msdcs
b 7] _sites
b [ tep
b [ _udp
p (| DomainDnsZones
“| ForestDnsZones
4 [ ] Zonas de busqueda inversa
| 239.168.192.in-addr.arpa

b || Puntos de confianza
b || Reenviadores condicionales

Nombre Tipo Datos

g (igual que la carpeta princip... Inicio de autoridad (SOA)  [2], srvdc-01., hostmaster.
g (igual que la carpeta princip... Servidor de nombres (NS)  srvdc-01.
£=(192.168.239.12 Puntero (PTR)

srvdc-01.seguridad.local.

(<] [ [>]

Figura 3. 45: IP zona de busqueda inversa
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45.Dirigirse nuevamente a nuestra venta de comandos y ejecutamos
nuevamente el comando nslookup.

Administrador: C:\Windows\system32\cmd.exe - nslookup

icrosoft Windows [Uersion 6.2.920081]
(c)> 2812 Microsoft Corporation. Todos los derechos reservados.

:\Users\Administrador>nslookup
idor predeterminado: srudc—01.seguridad.local
192.168.239.12

Figura 3. 46: Cmd ejecutando el comando nslookup

Como podemos observar en la figura anterior nuestro servidor estd
correctamente instalado y hemos finalizado la configuracion del
confrolador de servidor de dominio.

3 Usuarias y equipos de Active Directory L= =
Archivo Accion Ver Ayuda ~
- -

&= 7|F 8 NN 7 W G S o
] Usuarios y equipos de Active Dirf| Nombre Tipo Tipo de DC Stio Descripcion
b (] Consultas guardadas & SRVDCD1 Equipo GC Default-First-5i..
4 Z labtiloca

B Builtin

p Computers

2. Domazin Controllers
ForeignSecurityPrincipal:
Managed Service Accour

Users

n > ¢ m

Figura 3. 47: Controladores de dominio

;Sabias Qué?
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3.4. Unidn de controladores de dominio

Esta propuesta pretende mostrar el paso a paso de la unidn de dos
confroladores de dominio que pertenecen a los servidores de la zona
LAN (SrvDC-01/SrvDC-02), para que exista una replicacidon de las
configuraciones e informaciones o datos en ambos servidores.

Los servidores Windows server 2012 de Ia zona LAN (SrvDC-01/SrvDC-02),
sus direcciones IP son las siguientes respectivamente: 192.168.239.12/24 y
192.168.0.19, ambos pertenecen a la interfaz de red ethl del servidor
firewall ubicado en la Zona WAN de la red.

Un controlador de dominio controla la autenticacion, autorizacion, mantiene
el ciclo de vida de la seguridad de las identidades en una compaiiia.

3.4.1. Pasos para unir controladores de dominio

Para unir los controladores de ambos servidores pertenecientes a la
zona LAN utilizar los siguientes pasos:

1. En el panel del administrador del servidor SrvDC-02, clic en
configuracion posterior, clic en promover este servidor a
controlador de dominio. Como se observa en la Figura 3.48.
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2.

3.

1. Configuracion posterior a la... |

]

Requiere configuracién para Servicios de dominio de
Active Directory en SRVDC-02

Promover este servidor a controlador de dominio

Detalles de tarea

Figura 3. 48: MenU principal

Habilitar la opcidén “agregar un controlador de dominio a un
dominio existente”, escribir el nombre del dominio del primer
servidor seguridad.local, clic en cambiar. Como se observa en la
Figura 3.49.

Asistente para configuracion de Servicios de dominio de Active Directory  |= | & [0

[T‘»‘

— - - : , SERVIDOR DE DESTINO
Configuracion de implementacion sl

Configuracion de implem 8 i : i
Seleccionar la operacion de implementacion

(®) Agregar un controlador de dominic a un dominio existente

\_J Agregar un nuevo deminio @ un bosque exstente

() Agregar un nuevo bosque

Espedificar la informacion de dominio para esta operacién
Dominic: segunidad,focal

Proporcionar las credenciales para realizar esta operacion

<No se proporcicnaren credenciales>

Mas informacion acerca de configuracionas de implementacion

Siguisnte > Instala Cancelar

L
5
iy
)
T
i

Figura 3. 49: Configuracion de implementacion

Ingresar como administrador al sistema para proporcionar las
credenciales a la implementacion, escribir
SEGURIDAD\Administrador, contrasena, clic en aceptar y clic en
siguiente. Como se observa en la Figura 3.50.
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Credenciales para la operacion de implementacion
Proporcionar credenciales para la operacion de implementacion

l SEGURIDAD\Administrador ] <_|
[ .....00.' ] @

Dominio: SEGURIDAD

| Acgptar || Cancelar |

Figura 3. 50: Credenciales para la operacién de implementaciéon

4. En opciones del controlador de dominio habilitar el servidor del
sistema, el catalogo global, desactivar el controlador de dominio
de solo lectura, escribir la contrasena, clic en siguiente. Como se
observa en la Figura 3.51.

. ey o SERVIDCR DE DESTINO
Opciones del controlador de dominio SRV.DC-A

Especficar capacidades del controlador de dominio e informacion del sitio

[V] Servidar de Sistema de nombres de dominio (DNS)
Catélogo global (GC)
Opdones adicionales [] Controlador de dominio de sclo lefrarrthODey

Rutas de accaso Nombre del sitio: | Default-First-Site-Name | '[

Revisar opcicnes
B . Escribir contrasefia de modo de rectauracion de servicios de directorio (CSRM)
Comprobarién de raquisi
Contrasefia: sscessee

Confirmar contrasena: sscessne

J

Més informacién acerca de opdones del controlador de dominid

| < anterior | | Siquingte > | LJL‘E‘_‘?E'f} Cancelar

Figura 3. 51: Opciones del controlador de dominio

5. Como opciones adicionales, escribir la ruta de configuracion, el
nombre del primer servidor y el nombre del dominio, clic en
siguiente. Como se muestra en la figura 3.52.
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- - SERVIDOPR. DE DESTINO
Opciones adicionales S-DC0B

Configuracidn de imglem...
i 2 Especificar opciones de Instalar desde el madio (IFM)

Opciones dal controlador
i . [T} Instafer desde medios

Opcones adicionales Especificar de
T S Replicar desde: [ sRV-DC-01 seguricadiocal [*]

Revisar opclonas

Comprobacion de requisi.

Mas informacion acerca de Cpaones adicionales @

< Anterior i§iguﬁ'nk> Instalar ‘ Cancelar

Figura 3. 52: Opciones adicionales

6. En rutas de acceso, especificar la ubicaciéon de la base de datos
del Active Directory, clic en siguiente. Como se observa en la
Figura 3.53.

R d ~ SERVIDOR DE DESTINO
utas de acceso SRV-DC-02

Configuracion de implem...
cortig P Espacificar la ubicacién de la bass de datos de AD DS, archivos de registro y SYSVOL

Opciones del controlador. ..
P

Opciones de ONS
Carpeta de archivos de registro: C:\Windows\NTDS

Opcionas adicionalas
m Carpeta SYSVOL: CAWindows\SYSVOL

Revisar cpcionas

Campeta de lo base de dotos: C\Windows\NTDS

EIEIE

Comprobacion de requisi...

Mas informacion acerca de Rutas de Active Directon? @

| < Antenor | @rgn!e> | [ instalar | I Cancelar
N

Figura 3. 53: Rutas de acceso

7. En la ventana revisar opciones, verificar toda informacion
realizada, clic en siguiente, realizar la comprobaciéon de requisitos
previos, dar clic en instalar. Como se observa en la Figura 3.54,
luego el equipo se reiniciara para guardar todos los cambios
realizados, dar clic en cerrar.
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e Asistente para configuracion de Servicios de dominio de Active Directory (=Tl

I ey 2 _i_ e S C T S e CIg SERVIDOR DE DESTINO
(_(_fT‘r_J ODacion de regulsitos |_;":‘v|.,l> SRV-DC-D2

| Q Todas las comprotacionas de requisitos prevics se raalizaron correctamenta. Haga clic en ‘Instalar’ para co... Mostror mas x

Configurecidn de Impiem...

Los requisitos previos deban validarse antes de inctalar los servicios de dominio de Actwe Directory
en 2! equipo

#/olver a comprobar requisites previos

~ Ver resultados

| Loz contraladores d= dominn de Windows Server 2012 R2 tiznen un valor Sal
predeterminado para la configuracion de sequndad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de
criptografia més vulnerables al establecer las sesiones del canal de seguridad. -

Comprobacion de requisi...

Pare obtener mas informecidn ecerca de este configurecion, consulte ef articulo 942564
de Knowledge Base (http://go.microsoftcom/fwlink/7LinkId=104751)

|. Nec se puede crear una delegacidn para estz servidor DNS porgus |z zona prircpa
auteritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si estd
realzandc una integracidn en una infracstructura DNS existente, debe crear

I St hace clic en Instalar, el servidor se reiniciara automaticaments cuande finalice |z operacidn

de promocién
Mas informacién acerca de requisitos previos ! !

< Anterior Siguente !n&alar Cancelar

.Sabias Qué?
¢ pertenecientes a una misma zona puedan comunicarse entre si, al 1guai que '
con las demas zonas.

Figura 3. 54: Requisitos previos

3.5. Duplicando el controlador del dominio

El propdsito de clonar un confrolador de dominio, es que puede
implementar una restauracion rdpidamente durante la recuperacion de
desastres, mediantes la restauracion de los servicios de dominio de
Active Directory. Para poder clonar necesitas, tener instalado el
hipervisor, luego de esos seguimos los siguientes pasos que debes
realizar para clonear un controlador de domino:

1. Dirigirse herramienta opcion Usuarios y Equipos Active Directory y
buscamos donde dice dominio controlador aparecerd un equipo
que fue el que creamos al principio para colonearlo dentro de
ese equipo que creamos clic derecho propiedades ver figura
3.55.
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Archive Accion  Ver Ayuda

e 2[E { 0| XD g=tHl-=--aermih
mbre Tipo

] Usuarios y equipos de Active Di|| Noj ipo de DC Sitio Descripcion
p | Consultas guardadas
4 Y labtilocal Agregar a un grupo...
p . Builtin Restablecer la cuenta
p . Computers Movers
& Domein Controliers Adrrinist
b - ForeignSecurityPrincipal: it
b~ Managed Service Accou Todas las tareas
p - Users I Conar I
Eliminar
i
Ayuds
( 7-7 | > ( I ' > |

Figura 3. 55: Usuarios y equipos Active Directory

2. Luego se mostrard una ventana donde seleccionar grupos
opciones avanzadas buscamos la opcidn contfroladores de
dominio clonables aceptar ver figura 3.56.

Propiedades: SRVDCO1 L2 x |
Seleccionar este tipo de objeto:
[Grupos o Entidades de seguridad integradas | [ Tipos de objeto... |
Desde esta ubicacion:
|Iabti local | | Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (eiemplos):
Controladores de dominio clonables| | Comprobar nombres |
| Opciones avanzadas... | | Aceptar | | Cancelar |

Figura 3. 56: Seleccionar Grupos

3. Clic en acepar luego aplicar, como observamos en la siguiente figura

ya estamos listos para clonar ver figura 3.57.
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Propiedades: SRVDCO1

L

Ubicacién [ Administrado por __Marcado
General l Sistema operativo Miembro de | Delegacién

Miembro de:

Nombre Carpeta de los Servicios de dominic

Controladores de dominio labti local/Users

Controladores de dominio clonables  labtilocal/Users

< m >

l Agregar... I I Quitar

Grupo principal:  Controladores de dominio

S R No es necesario cambiar Grupo principal
—— si no tiene clientes de Macintosh o
aplicaciones compatibles con POSIX.

Figura 3. 57: Miembros de controladores de dominio

Abrimos la ventana Windows PowerShell y digitamos los siguientes
comandos Get-ADDCCloningExcludeApplicationList ver figura

3.58.

Administrador: Windows PowerShell

Jindows PowerShell
opyright (C)> 2012 Microsoft Corporation. Todos los

oogle Chrome
oogle Update Helper

gupdate
gupdatem
LMS

PS C:\Users\Administrador>

BE |

derechos reservad

Type
WoW64Proyg
Woll64Prog
Service
Service
Service

Figura 3. 58: Administrar Windows PowerShell

Reiniciamos el servidor para que actualice sus credenciales con la
pertenencia al grupo. En cada Controlador de Dominio tenemos
un archivo con la estructura necesaria, sélo debemos
personalizarlo.
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Hay que ejecutar como administrador el Notepad, y haciendo
que muestre todos los fipos de archivos abrir  uno
llamado SampleDCCloneConfig.xmlque se  encuentra en
C:A\Windows\System32. Copia ese archivo XML y lo pego el
contenido del archivo ya modificado resaltando lo que he
agregado; este archivo debemos guardarlo en C:\Windows\NTDS
con el nombre DCCloneConfig.xml (Delprato, 2013) como se
muestra la figura 3.59.

[ DCCloneConfi: Bloc de notas
Archivo  Edicion  Formato  Ver Ayuda
f2xml version-"1.8"2>
<d3c:DCCloneConfig xmlns:d3c="uri:microsoft.com:schemas:DCCloneConfig”>
<Computeriame>SRVDCA1< /Computeriame>
<SiteName>Default-First-Site-Name</SiteName)>
<IPSettings>
<IPvASettings>
<StaticSettings>
<Address>192.168.10.101</Address>
<SubnetMask>255.255.255.8</SubnetMask>
<DefaultGateway>192.168.10.1</DefaultCateway>
<DNSResolver>192.168.10.104</DNSResolver>
<DNSResolver>192.168.10.105</DNSResolver>
<DNSResolver></DNSResolver»
<DNSResolver></DNSResolver>
<PreferredWINSServer></PreferrediINSServer>
<AlternateWINSServer></AlternatelINSServer>
</StaticSettings>
</IPvASettings>
<IPveSettings>
<StaticSettings>

<DNSResolver></DNSResolver>
<DNSResolver></DNSResolver>
<DNSResolver></DNSResolver>
<DNSResolver></DNSResolver>
</StaticSettings>
</IPv6Settings>

Figura 3. 59: Configurando el archivo XML con nuestra IP para clonar

6. Luego nos dirigimos usuarios y equipos de Active Directory
buscamos el administrador en este caso es labtilocal clic derecho
maestro de operaciones esto permite asignar grupos RID a otros
controladores de dominio.

Maestros de operaciones [ -

RID Controlador principal de dominio l Infraestructura ]

El maestro de operaciones administra |a asignacién de grupos RID a otros
controladores de dominio. Solo un servidor en el dominio realiza este rol.

Maestro de operaciones:
SrvDCO01.abtilocal l

Para transferir el rol del maestro de operaciones al
siguiente equipo, haga clic en Cambiar. e

SrvDCO1Jabtilocal ]

Figura 3. 60: Maestro de operaciones
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7. Luego nos dirigimos al Hyper-V en la parte derecha escogemos
opcidn crear una maquina virtual clonables y damos clic en
siguiente ver figura 3.61.

Ay

ﬁ/ Antes de comenzar

Antes de comenzar Este asstente le ayudara & crear una magune vrtual. Puede usar maquinas virtuzles en ligar de

Espedficar el nombre y l2 equipos fisicos pera varias firalidades. Este agstente le permitird configurar la maquina virtual abora y
= medificar la configuraddn posteriormente mediante el Administrador de Hyper-V.

Asignar memoria Para crear una maquina virtual, realice una de las siguientes accicnes:

Configurar fundones dz red «Haga dic en Fnalizar para crear una maquina virtual confiqurada con los valores predeterminados.

Conectar disco duro virtual «Haga dicen Sguiente para crear una méquina virtual con una configuracidn personalizaca.
Opciones de instalacién

Resumen

[] No volver & mostrar esta pagina

l < Antericr ‘ |§ig.l'ente> | | Firalizar | | Cancelar

N

Figura 3. 61: Crear una mdaquina virtual

8. Introducimos el nombre de la mdquina y la ubicacion donde se
guardard Hyper-V, ver figura 3.62.

A

ﬁ} Conectar disco duro virtual

Antes de comenzar Una maquina virtual requiere almacenamiento para instalar un sistema operatve. Puede espedficar el
Espedficar & nombre y la almacenamiento ahora o ben configurarlo mas tarde madificando las propiedades de la maquira
T virtual.

Asignar memoria @) Crear un dsco duro virtual

Use esta cpddn para aear un dsco duro virtual de expansidén dnamica con el formato

Configurar funciones de red
predetermnado (YHDX).

Conectar disco durc vrtual

fiombre: |
Ubicazién: |C:‘Users\Public\Doquenister-V\VithaIHadDisks\ I Examinar...

Tamafio: G3 (maximo: 64TE)

(0 Usar un disco duro virtual existente
Use esta cpadn para exponer un disco duro virtual exstante con el formato VAD 0 VHDX.

Ubicancon: | C:\Wsers\Public\Documents\Hypar-VVirtual Hard Disks\ } l Examinar. .

() Exponer un disco duro virhal mas adslante

Use esta cpddn para pasar por alto est= paso abora y exporer un dsco duro virtual exstente més
adelante.

B [ <anterior | [ siguente > | [ ginolier | [ conclor

Figura 3. 62: Creando un disco duro virtual
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9. Mostrard un resumen de la creacion de la maquina virtual, le dar
clic en finalizar como se muestra la figura 3.63.

3
E Finalizacion del Asistente para crear nueva maquina virtual

Antes de comenzar Se complets correctamant= & Asistente para crear nueva maquina virtual. Esta a punto de crear la
Espedficar el nombre y la méquira virtual siguiente.
ubicacién Descripdidn:
Asignar memora o
3 Nombre: DC-01
Canfigurar funciones de red Memoria: soMB
Canectar disco duro virtual Red: Nuevo conmutador virual
Opciones de instalacion Disco duro: C:\Wsers\Public\Documents \Hyper-¥\Virtual Hard Disks\DC-01.vhdx (VHDY, expal
Sistema operativo: Se instalard en otre momento
£sume
<] n >

Para crear la maquina virtual y carrar el asistente, haga cic en Fnaizar.

<anerior | | y;u.em}; | [ Enaizar Cancelar

Figura 3. 63: Finalizacién crear mdaquina virtual

10.Como podemos observar ya creamos la maquina virtual en el

administrador de Hyper-V ver figura 3.64.

Home | (7)) Windows Server 2012 %

3 Administradar de Hype-Y
R srocot i s S

¥nportar maguina vitu..
¥ Coaf deHyper...
J3 Administrador de conm...
= Administrador de SAN v..,

uuuuuu

f5 bstantines

DC-01
Creadoc 27/05/2018 134215 n Ko
chiste 2 Mover.,
| 2o - <)l EBxportar.

Figura 3. 64: Maquina virtual Hyper-V
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11.Dirigimos en la parte derecha DC-01 exportamos y colocamos el
archivo o carpeta que queremos exportar es decir carpeta
clonada y exportamos como se muestra la figura 3.65.

Herramientas de imegen de disco

Inicio Compartir Vista Administrar

(e v 1 | | 4 Usuarics » Clonada » DC-01 » Virtual Hard Disks v G| | Buscar en Vintual Hard Disks @ |

TOCTeTe TECT CE TR T TETEY,

¢ Favoritos
& Descargas 'D DC-01 270672016 13:42 Archivo d= image... AMI\BI
B Escritorio
£ Sitios reci

wu Biblicteces
[‘-1 Documeantos
k= Imagenes
&) Mdsica
¥ videos

™ Equipo

i Dizco local (C)
# Unidad de DVD [D:)

€ Red

Telemento 1 elementa seleccionzdo 400 MB |E| =
Figura 3. 65: Clonando la md&quina virtual DC-01

12.Luego vamos a importar la maquina virtual DC-01 damos siguiente
nuevamente siguiente y al finalizar mostrara un resumen de la
asistencia de importaciones ver figura 3.66.

i6n del Asi para importacion

Va a realizar |a siguiente operacion.

Descripcidn:
Maquina virtual: DC-01
Archivo de importacidn: C:\Users\Cnada|DC-01\Virtual Machines\4DBC944(!
Tipo de importacién: Copia (generar nusvo identificador)
Carpeta de configuraadn de la maquina wirtual:  C:\ProgramData\Microsoft\windows\Hyper-¥\Democ|
Carpeta de instantdneas: C:\ProgramData \Microsoft\Windows \Hyper-V\Demo(
Almacén de archivos de pagnacidnintelignte:  C:\ProgramDataWMicrosoft\Windows \Hyper-¥\Demo(
Carpeta de destino de disco duro virtual: C:\Wsers\Public\Documents\Hyper-v\Virtual Hard Dis
<] m [ >

Para compietar la importacion y cerrar este asistente, haga dic en Firalizar.

< Anterior Iﬂh— | Enaizar | [ carcelar |
o] [

Figura 3. 66: Finalizacién la importacién maquina virtual
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13.Luego reiniciamos el equipo para que comience la clonacion.

Domain Controller cloning is at 60% completion...

Figura 3. 67: Clonacion controlador de dominio

3.6. Usuario de Dominio

Los dominios de usuario son un SecurityPattern comuin que permite a los
usuarios poseer objetos y aun asi poder compartirlos en la medida
exacta que deseen. Pero cudl seria su definicion, podria decir que es un
conjunto de objetos sobre los que tienen conftrol total. Si un sistema
obedece a losideales por ejemplo Seguridad , este es el subgrafo de
objetos directamente debajo del usuario. Tenga en cuenta que un
objeto puede pertenecer a mds de un dominio de usuario. Es decir, los
dominios de usuario pueden superponerse.

Crear usuario en Windows Server 2012, asi como en cualquier otro
Server, es algo muy simple y a la vez muy Util y necesario para poder
llevar a cabo una buena administracion de los usuarios que pertenecen
a nuestro dominio. (Gutierrez, 2017)

Para eso seguimos los siguientes pasos:

1. Entramos en el administrador de servidor, dar clic en herramientas
y luego presionamos usuarios y equipos de active Directory.
Clic en nuestro controlador de dominio muestra un listado de
opciones ahora para crear un usuario 1o podemos realizar dentro
de User pero como preferencia cree una unidad organizativa
para ello me dirige a labftilocal clic derecho nuevo objeto y
unidad organizativa como se muestra la figura 3.48.
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gl Crearen: segquridadlocal/

Nombre:
|Seguridad Informética

[+] Proteger contenedor contra eliminacién accidental

Figura 3. 68: Creacion Unidad Organizativa

2. Listo ya tenemos nuestra unidad organizativa creada para asi

realizar la prdctica.

Archive Accion Ver Ayuda

& 2E BBz HmMm BeaETE %

] Usuarios y equipos de Active Directory|| Nombre Tipo Descripcion
b (] Consultas guardadas [ Builtin builtnDomain
4 (] Computers Contenedor Default container for up...
[ Builtin [Z] Domain Con... Unidad organi.. ~Default container for do...
‘——i] Computers = ForeignSecu... Contenedor Default container for sec...
‘::—:] Domain Controllers [ Managed Se... Contenedor Default container for ma...
b L_:] ForeignSecurityPrincipals [ Users Contenedor Default container for up...
p [ Managed Service Accounts

“u (51 seguridad In... Unidad organi...
sers

I 12| Seguridad Informatica |

Figura 3. 69: Seguridad Informdtica creada

3. Dentro de la unidad organizativa le damos clic derecho nuevo
objeto y usuario en la cual nos aparecerd que ingresemos los
datos respectivos para la ceracion de un usuario como se muestra
la figura 3.70.
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& Crearen: seguridadlocal/Sequridad Informética

Apellidos: |Cérdova
Nombre completo: |Liss Cérdova

Nombre de pila:  (Liss | niciales: :
|
|

Nombre de inicio de sesién de usuario:
[LCérdoval | [@seguridad ocal v|

Nombre de inicio de sesién de usuario (anterior a Windows 2000):

|SEGURIDAD\ | |LC6rdova -
N

| < Atras “ Sgu‘erte)' | Cancelar |

Figura 3. 70: Creacion de un usuario

4. Luego nos pedird que ingresemos la contrasena.

& Crearen: sequridad local/Seguridad Informética

Contrasefia: |ooooooooooooooo

Confirmar contrasefia: Iooooooooooooooo|

[w] El usuario debe cambiar la contrasefia en el siguiente inicio de sesién
[] Bl usuario no puede cambiar la contrasefia

[] Lz contrasefia nunca expira

[] s cuenta esta deshabilitada

1l

| <mrds || Siguente> | | Cancelar

Figura 3. 71: Ingresando contrasena
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5. Luego nos dard un resumen del proceso de la creacion del

usuario como se muestra la figura 3.72.

& Crearen: seguridad local/Seguridad Informética

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Liss Cérdova
Nombre de inicio de sesién del usuario: LCérdova@seguridad local

El usuario debe cambiar |a contrasefia en el siguiente inicio de sesion.

Figura 3. 72: Resumen del usuario

6. Listo ya tenemos el usuario creado.

Archive Accion  Ver Ayuda

P N ER IR EEE TR R AR

] Usuarios y equipos de Active Directory| || Nombre Tipo Descripcién
b (] Consultas guardadas % LissCérdova  Usuario
4 3 seguridad.local

| Builtin

[ | Computers

2| Domain Controllers
b || ForeignSecurityPrincipals
p | Managed Service Accounts
[ Users

|3 Seguridad Informatica

I

Figura 3. 73: Usuario Creado
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3.7. Grupos Active Directory

Active Directory (AD) o Directorio Administrativo son los términos que
utiliza Microsoft para referirse a su implementacion de servicio de
directorio en una red distribuida de computadores. Utiliza distintos
protocolos, principalmente LDAP, DNS, DHCP y Kerberos.

Es un servicio establecido en uno o varios servidores en donde se crean
objetos tales como usuarios, equipos o grupos, con el objetivo de
administrar los inicios de sesidn en los equipos conectados a la red, asi
como también la administracion de politicas en toda la red.

Su estructura jerdrquica permite mantener una serie de objetos
relacionados con componentes de una red, como usuarios, grupos de
usuarios, permisos y asignacion de recursos y politicas de acceso.

Active Directory permite a los administradores establecer politicas a
nivel de empresa, desplegar programas en muchos ordenadores y
aplicar actualizaciones criticas a una organizacion entera. Un Active
Directory almacena informacién de una organizacion en una base de
datos central, organizada y accesible. Pueden encontrarse desde
directorios con cientos de objetos para una red pequena hasta
directorios con millones de objetos.

Para agregar un grupo realizamos los siguientes pasos:

1. Nos dirigimos en la unidad organizativa que se llamara Seguridad
Informdtica luego clic derecho y opcidn grupo como se muestra
la figura 3.74.
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a Crear en:  seguridad.local/Seguridad Informéatica

Nombre de grupo (anterior a Windows 2000):

Ambito de grupo Tipo de grupo
O Dominio local (®) Sequridad
@®) Global O Distribucién
O Universal

l Aceptar l I Cancelar

Figura 3. 74: Creacion de un grupo

2. Llenamos los campos para crear el grupo y aceptamos, como se
muestra la figura 3.75.

a Crearen:  seguridad.local/Sequridad Informatica

Nombre de grupo:
| Sequridad |

Nombre de grupo (anterior a Windows 2000):

|Seguridad |
Ambito de grupo Tipo de grupo
© Dominio local (® Seguridad
(® Global O Distribucién
O Universal J_L
vV

Figura 3. 75: Llenando los campos para creacién de usuario

3. Listo se cred el grupo que se llama seguridad, ver figura 3.76.
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Archive Accién Ver Ayuda

e« nE o Bz HE 2aETE%R

] Usuarios y equipos de Active Directory|| Nombre Tipo Descripcién
b [] Consultas guardadas 2 Empresa Co... Usuario
4 4 seguridad.local Liss Cérdova__Usuario
[ Builtin 42 Seguridad Grupo de segu...
] Computers

|5 Domain Controllers
b (| ForeignSecurityPrincipals
| Managed Service Accounts
] Users
|2 Seguridad Informatica

Ii_< | n [ [3]

Figura 3. 76: Grupo creado

4. Dirigimos al usuario que creamos este caso Empresa Comisariato,
clic derecho agregar un grupo, seleccionamos el grupo este caso
seguridad y aceptamos, ver figura 3.77.

Seleccionar este tipo de objeto:

Grupos o Entidades de seguridad integradas | Tipos de objeto... |
Desde esta ubicacion:

sequridad local | Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):
seguridad |Conpmbanmbm|

| Opciones avanzadas... | Aceptar || Cancelar |.;

Figura 3. 77: Seleccion de Grupos

5. Elusuario fue agregado con éxito al grupo, ver figura 3.78.
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0 Se ha completado con éxito la operacion Agregar a grupo.

Aceptar

Figura 3. 78: Completando la agrupacién del grupo

6. Ahora nos dirigimos al grupo de seguridad y confirmamos si en la
opcion miembro esta agregado el usuario y listo ya estamos
agregados en un grupo.

| General | Miembros | Miembro de | Administrado por |
Miembros:
Nombre Campeta de los Servicios de dominio de .
2, Empresa Comisariato sequridad local/Seguridad Informética
(<] [ [>]
| Agregar... | l Quitar I
| Aceptar |I Cancelar || Aplicar |
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Figura 3. 79: Comprobando si el usuario esta agregado al grupo

.Sabias Qué?

7. Por Ultimo, se procederd a agregar un equipo. Para esto se debe
irala PC-01, que es la PC cliente.

NOTA:

Siguiendo el mismo procedimiento de agregar usuarios a un grupo se
puede agregar los usuarios que queramos tener en los grupos que

necesitemos.

Lo que se hard es iniciar sesion en la PC-01 con el usuario creado
(Joshua Sailema). Para esto se inicia sesidn con el nombre de usuario
jsailema@seguridad.local y su respectiva contrasena.

Los nombres de inicio de sesion de usuario tienen la estructura de un correo
electronico. Estos deben seguir un patréon predefinido. En nuestro caso se
colocard la inicial del primer nombre del usuario seguido del primer apellido,
todo en mintscula. Luego viene el simbolo @ y el nombre del dominio:
seguridad.local.

Ejemplo:

Usuario: Empresa Corporativa;

Nombre de inicio de sesion: Coporativa@seguridad.local

Antes de esto debe conocer que la PC-01 debe estar agregada al
dominio seguridad.local. Para eso se deben cumplir los siguientes pasos:

a) En la PC-01 se ubica en Panel de control>Sistema vy
Seguridad->Sistema.

b) Se busca la informacion del sistema donde dice: Configuracion
de nombre, dominio y grupo de trabajo del equipo. Aqui se da
clic en la opcidn: Cambiar configuracion.

c) Clic en el boton cambiar. Se selecciona la opcion Miembro del
dominio y se escribe el nombre de dominio: seguridad.local. y clic
en aceptar. Como se observa en las Figura 3.90 y 3.91.
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- |

Propiedades del sistema

2

grupo de trabajo, haga clic en id. de red.

dominio o grupo de trabajo, haga clic en Cambiar.

| Opciones avanzadas |  Proteccién del sistema I Acceso remoto.
Nombre de equipo I Hardware
| Windows usa la siguiente informacién para identificar su equipo
enlared.
Descripcién del equipo:
Por ejemplo: "Equipo de |a sala de estar” o
"Equipo de Maria".
Nombre completo PC-01.seguridad Jocal
de equipo:
Dominio: seguridad local
Para usar un asistente para unirse a un dominio o ldedeandis

Para cambiar el nombre de este equipo o cambiar el

4./!\4 Los cambios tendran efecto después de reiniciar este equipo.

[ Cemar J\ Cancelar H Aplicar

Figura 3. 80: Unién de dominio seguridad.local Parte 1

Cambios en el dominio o el nombre del
Puede cambiar el nombre y Ia pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. {ias
informacior:
Nombre de equipo:
PC-01
Nombre completo de equipo:
PC-01 seguridad local
Mas.

(@) Dominio:
seqguridad local

| Aceptar | [ Cancelar |

Figura 3. 81: Unién al dominio.local Parte 2
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d) Este es el momento de unir este equipo al dominio. Este equipo
PC-01 se agregard al DA y para efectuar esta operacion en el
siguiente paso se abrird un cuadro donde nos pedird iniciar sesion
con un usuario que pertenezca al dominio seguridad.local, en
este caso, este usuario es: jsailema@seguridad.local, se coloca su
contrasena respectiva y se hace clic en aceptar. Saldrd un
mensaje que confimard que el equipo se ha unido
correctamente al dominio. Como se observa en la Figura 3.82

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasena de una cuenta con permiso para unirse
al dominio,

T 1 ljSﬂiIEma@seguridad.local |
0000000 I @
H

Dominio: seguridad.local

[ Aceptar H Cancelar ] J

A

I “S— ~————— =
b
- — -

Figura 3. 82: Unién de dominio seguridad.local Parte 3
e) Por Ultimo, el equipo se reiniciard para poder efectuar todos los

cambios. Una vez reiniciado el equipo, se procede a iniciar sesion,
se escoge la opcion “otro usuario” y se escribe el nombre de
usuario y contrasena vy listo. Como se observa en la Figura 3.81.

| jcailema@seguridad.local [
= E—

Iniciar sesion en: seguridad.localss
;Como puedo iniciar sesion en otro dormii

)
Cambiar de'usuario ‘

Figura 3. 83: Inicio de sesidn en el equipo PC-01
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f) Ahora que se ha hecho todos los pasos para unir el pc al dominio,
se procede ir al Servidor SrvDC-01 y se dirige a la ruta:
Administrador del servidor>Herramientas>Usuarios y Equipos de
Active Directory. Una vez aqui se procede ir a la ruta: Usuarios y
Equipos de Active directory »seguridad.local > Computers y en
la parte derecha de la ventana se debe verificar que el Equipo
PC-01 haya sido agregado. Como se observa en la figura 3.84.

= Usuarios y equipos de Active Directory
Archivo Acciéon Ver Ayuda
e nE f8XEEz HE 22T R

] Usuarios y equipos de Active Dir }Nombre lipo Descripcion

p [ | Consultas guardadas | = PC-01 Equipo

4 3 seguridad.local
B Bantn

| Computers
Domain Controllers
Empresa de seguridad
ForeignSecurityPrincipal:
Managed Service Accour,
Mi Empresa

3| Equipos

Q l“‘- \ll_ | ¢

h v v w
L

Grupos
Usuarios

2| Contabilidad
2| Gerentes

.| Operadores
Sistemas

nw v Mg
v v v [HE

L

b Users

Figura 3. 84: Equipo anadido al dominio
g) Y finalmente, se selecciona la PC-01 vy sin soltar el cursor del mouse, se
arrastra el pc hasta la carpeta equipos de la unidad organizativa
Empresa de Seguridad. Como se observa en la Figura 3.85.
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Archivo Accién Ver Ayuda

R R EEET RS R

| Usuarios y equipos de Active Dill | Nombre Tipo Descripcién
] Comts rics
4 [# segurided.locel
» | Builtin
| Computers
» (&) Domain Controllers
4 (=] Empresa de sequrid
b [5] Equ
p & Grupos
b =] Usuarios
|| ForeignSecurityPrincipal
p ] Menaged Service Accou
b (3] MiEmpresa
b (=] Users

Figura 3. 85: Mover el equipo a carpeta Equipos

h) Aparecerd un mensaje de advertencia, se procede a dar clic en si.
Observe la Figura 3.86.

El desplazamiento de objetos en los Servicios de dominio de Active Directory
puede impedir que el sistema existente funcione de la forma en que se disefid. Por
ejemplo, desplazar una unidad organizativa puede afectar a la forma en que se
aplican las directivas de grupo a las cuentas de esa unidad organizativa.

¢Esta sequro de que desea mover este objeto?

[™ No mostrar esta advertencia cuando el complemento esté abierto.:

Figura 3. 86: Mensaje de advertencia

Y listo, de esta manera se tiene de una manera organizada los usuarios,
equipos y grupos dentro de la organizacion.
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3.8. Herramientas de administracion

Una herramienta de administracion de servidor remoto (RSAT), permite a
los administradores de Tl, administrar roles y caracteristicas en Windows
Server 2012 R2, Windows Server 2012, Windows Server 2008 y Windows
Server 2008 R2 de forma remota desde un equipo que estd ejecutando.
(Microsft, 2018)

En las RSAT versiones de herramientas de Windows 10, Windows 8.1 y
Windows 8, vuelven a todo habilitado de forma predeterminada. Puede
abrir Windows activar o desactivar las caracteristicas para deshabilitar
herramientas que no desea utilizar. En 10 de RSAT para Windows, asi
como Windows 8.1 y Windows 8, tener acceso a herramientas basadas
en GUI en el menu Herramientas en la consola del administrador del

servidor.

Es decir, que es un conjunto de herramienta grdfica para la
administracion remota de servidores que podemos instalar de una
magquina, que no sea necesariamente de un servidor. Con este conjunto
de herramienta podemos llevar acabo la administracion y gestion de

una forma amigable.
En este caso esta herramienta viene por defecto en el sistema operativo

Windows Server 2012 para entrar hay que ir al buscador de server y

poner herramientas de administracion como se muestra en la figura.
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Hore £ Windows Server 2012

Apl ICaCIODES Resultados para "he "

Figura 3. 87: Localizado la herramienta administrativas

Luego de localizar la herramienta le damos clic y nos mostrara la

siguiente pantalla.

& | = | Herramientas administrativas = [=[5]
m Iniic  Compartir  Vista (2]
1 ! [v] « Sistemay seguridad » Herramientas administrativas » v & J \ Buscar en Herremientas adm P ‘
e Membre = Fecha de modifica...  Tipo Tamafic A
B Dcsér&es Temninal Services
B Escritorio @y Administracién de directivas de grupo
- Sitios recientes 2 Administracién de equipos
2 Administrador de Hyper-V
4 4 Bibliotecas @ Administrador del servider
b 5] Documentos @ Asistente para configuracién de seguridad
D= Imagenes %¥ Centio de administracin de Active Dirsc... =
P ot Musica il Configuracion del sistema
v E Videos [2b Copias de seguridad de Windows Server
%} Desfragmentar y optimizar unidades
4% Equipo ## DHCP
P ik Disco local (C:) #t Diagnostico de memoria de Windows
v 8 Unidad deDVD (D) 3 Directiva de seguridad local
@ DNS
b & Red = Dominiosy confianzas de Active Directory
a Editor ADSI
j Firewall de Windows con seguridad avan...
&2 Informacién del sistema
}j Iniciader iISCSI
@8 Médule de Active Directory parz Windo...
j}’* Meonitor de recurses ~
2Dl b S -

Figura 3. 88: Herramientas Administrativas

Para tener acceso rdpido a cualquier servidor, dar clic en cualquiera de
esas opciones por ejemplen DHCP y me mostrard la siguiente figura 3.88.
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2 o ¥ Herramientas de acceso directo

T+ | 20 < Sistemie y segundad » Herramientes administietivas

Herramientas aoministranvas

== ~ g
Compartt  Vista Administrar v 9

v & | [ Buscaren Heremiertes sdrmi. 2 |

P Nombre Fecha de modifica..  Tipo amane 2
# Descargas Terminal Services 2 DrCP b

B Escntorio

[ Administracion de directivas

Archivo  Acaon  Ver Ayuda

| Sitios recientes [A# Administracion de equipos || dm 3 % = HE L
73 Administrador de Hyper-V | =
. =4 5 Hyp 2 DHCP Contenido d= DHCP Acciones
4 Bibliotecas ® Administrador del ssrvidor > a srdc01tabtilocal 3 srdcO1 Jabti Jocal
%] Documentos [#a Asistente para configuracién DHCP -
k= Imagenes Centro de administracién de Acciones adicionales »

@' Musica

B videos [A Copias de sequridad de Wind
[#k Desfragmentar y optimizar u
™ Equipo % DHcP

B Discolocal (G)
# Unidad de DVD (D%)

Sl Red

{71 Configuracion de! sistema

[# Diagnéstico de memoria de
r;; Directrva de segundad local
%, DNS

=3 Dominios y confianzas de Acf

[&7’ Editor ADSI
@ Firewall de Windows con seg

A Informacion del mstema = 2

A% Iniciador iSCSI .

(39 Médulo de Active Directory para Winde..,  25/07/2012 1519 fcceso directo 2KB

(®) Monitor de recursos 25/07/2012 1517 Acceso directe 2KB =
9 in 400V Izl =

Figura 3. 89: DHCP
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4. Introduccion

DHCP proporciona pardmetros de configuracion para los servidores de
Intfernet en un modelo de cliente-servidor. Los hosts del servidor DHCP
asignan direcciones de red y enfregan pardmetros de configuracion a
otros hosts (clientes). (Azure, 2018)

DHCP consiste en dos componentes: un protocolo para entregar
pardmetros de configuracion especificos del host desde un servidor a un
host y un mecanismo para la asignacion red direccionamientos a los
hosts.

DHCP admite tres mecanismos para la asignacion de direcciones IP:

Asignacion automdtica: en la que se
asigna una direccidn IP permanente al cliente.

Asignacion dindmica: en la que la direccion se asigna en un intervalo
de tiempo limitado (una "concesiéon").

Asignacion manual: en la que el administrador de red asigna la
direccidon manualmente.

Enfrega de pardmetros de configuracion, el cliente envia un mensaje
para solicitar pardmetros de configuracion y el servidor responde con un
mensaje que transmite los pardmetros deseados al cliente.

El formato de losmensajes DHCP,se basa en el formato de
los mensajes BOOTP debido a los siguientes motivos:

1. Desde el punto de vista del cliente, DHCP es una extension
del mecanismo BOOTP . Este comportamiento permite a
los clientes existentes
de BOOTP interoperar con servidores DHCP sin requerir  ningun
cambio en el software de inicializaciéon de los clientes.

2. DHCP admite el comportamiento del agente de
retransmision BOOTP .

DHCP no requiere un servidor en cada subred. Para permitir escala y
economia, DHCP puede funcionar a través de enrutadores o mediante
la intervencion de agentes de retransmision BOOTP . Un agente
real escucha los mensajes DHCP y los reenvia a (y a ofros segmentos de
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red). Esto elimina la necesidad de tener un servidor DHCP en cada red
fisica.

4.1. DHCP

4.1.1. Definicion DHCP

DHCP (Protocolo de configuracion de host dindmico) es un protocolo
de administracion de red que se usa para asignar dindmicamente una
direccion de Protocolo de Internet (IP) a cualquier dispositivo
0 nodo en una red para que puedan comunicarse mediante IP.

DHCP automatiza y administra de forma centralizada estas
configuraciones en lugar de requerir que los administradores de red
asignen manualmente las direcciones IP a todos los dispositivos de red
como se muestra en la figura 4.1. DHCP se puede implementar en
pequenas redes locales y en grandes redes empresariales. (Rouse, 2017)

El protocolo de configuracion dindmica de host (DHCP) es un protocolo
cliente / servidor que proporciona automdticamente un host de
protocolo de Internet (IP) con su direccion IP y otra informacion de
configuracioéon relacionada, como la mdascara de subred y la puerta de
enlace predeterminada.

Las RFC 2131 y 2132 definen DHCP como un estdndar de Fuerza de
trabajo de ingenieria de Internet (IETF) basado en el protocolo Bootstrap
(BOOTP), un protocolo con el que DHCP comparte muchos detalles de
implementacion. DHCP permite a los hosts obtener la informacion de
configuracion de TCP / IP necesaria de un servidor DHCP (Windows,
2018)
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i' DHCP Server

192168022

192.168.0.13

>

192.168.0.22

IP Address Database

Figura 4. 1: DHCP

4.1.2. ;Qué esun DHCP?

El servicio de DHCP es un servicio incluido en nuestro sistema Windows
Server 2012 y cuya funcién principal es la de proveer direcciones IP a los
dispositivos conectados en nuestro dominio de manera automdatica.

El funcionamiento del servicio DHCP consiste en que el servidor que
tiene este servicio recibe la peticion del cliente (servidor) de una
direccion IP y éste se la suministra, una de las grandes ventajas es que el
servidor DHCP administra de forma centralizada estas direcciones.

4.1.3. ;Como funciona?

DHCP se ejecuta en la capa de aplicacion del protocolo de control de
transmision / IP ( TCP / IP ) para asignar dindmicamente direcciones IP a
clientes DHCP y asignar informacion de configuracion de TCP/ IP a
clientes DHCP. Esto incluye la informacion de la mdscara de subred , las
direcciones IP de la puerta de enlace predeterminada y las direcciones
del sistema de nombres de dominio ( DNS ). (Rouse, 2017), como se
muestra la figura 4.2.
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192.168.1.254

H1
DHCP

Figura 4. 2: Funcionamiento DHCP

En el lado izquierdo tenemos una computadora sin direcciéon IP. En el
lado derecho hay un servidor DHCP configurado con la direccion IP
estatica 192.168.1.254. Este servidor DHCP proporcionard una direccion
IP a nuestra computadora, asi es como funciona ver figura 4.3:

192.168.1.254

H1

DHCP

Figura 4. 3: Enviando mensaje DHCP de descubrimiento
La computadora enviard un mensaje de descubrimiento de DHCP, Esta

es una fransmisidon porque no tiene una direccion IP y no sabe si hay un
servidor DHCP en la red. Por supuesto, en nuestro caso tenemos un
servidor DHCP por lo que responderd a esta transmision de la siguiente
manera ver figura 4.4:

192.168.1.254

H1
DHCP

Figura 4. 4: Recibiendo el mensaje DHCP de oferta

El servidor DHCP responderd con un mensaje de oferta DHCP que
contiene una direccion IP para la computadora (tenemos que
configurar el servidor DHCP para definir qué direcciones IP queremos
dar). Si lo deseamos, también podemos asignar una puerta de enlace
predeterminada y servidor (es) DNS a la computadora. La computadora
responderd a esta informacion ver figura 4.5:
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192.168.1.254

H1

DHCP

Figura 4. 5: Solicitud DHCP

La computadora enviard una Solicitud de DHCP en respuesta al
mensaje de oferta de DHCP, preguntando amablemente si estd bien
utilizar la informacidn que ha recibido. Nuestro servidor DHCP
responderd a esto de la siguiente manera ver figura 4.6:

192.168.1.254

H1
DHCP

Figura 4. 6: Respuesta DHCP con un mensaje DHCP ACK
El servidor DHCP responderd con un mensaje DHCP ACK para decirle a

la computadora que estd bien usar esta informacion. (Molenar, 2016)

4.1.4. Configuracion del Servicio DHCP

Esta propuesta pretende explicar brevemente la definicion, aplicacion,
uso, e instrucciones del paso a paso de la configuracion de un servicio
DHCP para ambos servidores de la zona LAN.

El protocolo de configuracion dindmica de host (DHCP) es un protocolo
cliente / servidor que proporciona automdticamente un host de
protocolo de Internet (IP) con su direccion IP y otra informacion de
configuracion relacionada, como la mdscara de subred y la puerta de
enlace predeterminada.
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4.1.5. zPorque usar DHCP?

DHCP permite tener una Unica direccion IP de unidifusion para acceder
a la red y sus recursos, en los servidores de la zona LAN se aplico DHCP
para automatizar el proceso de asignaciones de IP en cada PC.

El administrador de la red establece los servidores DHCP que mantienen
la informacién de configuracion de TCP / IP y proporcionan la
configuracion de la direccion a los clientes habilitados para DHCP en la
forma de una oferta de arrendamiento.

Con un servidor DHCP que ejecute Windows Server 2012 o Windows
Server 2012 R2, los administradores pueden definir una politica de
asignacion de direcciones a nivel de servidor o nivel de alcance. Una
politica contiene un conjunto de condiciones para evaluar al procesar

.Sabias Qué?

solicitudes de clientes.

4.2. Instalacion DHCP

Para instalar DHCP en los servidores SrvDC-01 y SrvDC-02 en Windows
Server 2012, seguiremos los siguientes pasos antes de comenzar debe
recordar que el servidor DHCP es el que se encarga de asignar

DHCP minimiza los errores de configuracion causados por la configuracion
manual de la direccion IP, como errores tipograficos o conflictos de
direcciones causados por la asignacion de una direccion IP a mas de una
computadora al mismo tiempo.

direcciones IP a todas nuestras maquinas conectadas a una red.

124



1.

Dirigirnos en administrador del servidor darle clic agregar roles y
caracteristicas presionamos siguiente, nuevamente siguiente
vamos a fijarnos que este seleccionado el servidor en este caso es
SrvDC-01 en la pantalla siguiente y seleccionamos el rol que
vamos a usar en este caso servidor DHCP como se muestra la
figura 4.7.

= Asistente para agregar roles y caracteristicas | = | = =

QElBFEIBHRar Fale T 7 1) SERVIDOR DE DESTING
>EleCclianar raies ae serviaor SOC-07 2agunsadioel

< Anterior | | Siguisnte > Cancelar

Figura 4. 7: Seleccionado Servidor DHCP para la instalacién.

Marcamos el servidor DHCP le damos en siguiente nuevamente
siguiente y al final dird que confirmemos las instalaciones ver figura
4.8.

BR Asistente para agregar roles y caracterfsticas [=To

a | ¢ inctalac ZERVIDOR DE DESTING
elecciones de instalacior SvD QU

eri0os de 1ol o caracteristicas en el servidor selecconado, haga chc

age clic
Chente TFTP
Chister de conmutacio
ientas de admi vidor
Henamentas de risticas
én par error =
10 de clusteres de conmutacon por error
tacién por arror pars Windaws PawerShel
mativa ! !
Anterio e Instalar Cancelar

Figura 4. 8: Confirmacién para instalar DHCP
Esperamos para que se instale el servidor DHCP, dirigirse en la

opcidén completar configuracion DHCP, ver la figura 4.9.
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Progreso de la instalacion e

Ver progreso de la instalacion

o Instalacion da caracteristica

Requisre configuracién. Instalacion correcta en SIDCO1 abtidacal.

rvidor DHCP
Iniciar el Asiztente posterior a fa instalacién de DHCP

S Campletar configuracidn de DHCP
S e o
— Herramientas de administracion de roles

Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucion de las tarzes, Pera ver el progreso de
la tarea o volver & sbrir ests pagine, hega clic en Notificaciones en la barra de comardos y en
Cetalles de Iz tzrea.

1

Exportar opciones ce configuracion

[ < arterier | [ siguiente >

_Ce_rar Cancelar

Figura 4. 9: Instalando DHCP

4. Finadlizando la instalacion aparece una noftificacion que debe
confirmar la instalacion en la cual describe lo que se va instalar,
damos clic en siguiente como se muestra la figura 4.10.

Descripcion

Se realizaran los siguientes pasos para completar la configuracion del servidor DHCP en el equipo
de destino:

Cree los siguientes grupos de seguridad para la delegacion e la administracién de
DHCP.

- Administradares de DHCP

- Usuarios de DHCP

Autorizar servidor BHCP en el equipo de destine (si esté unida al dominic).

< Anterin: H"’ i >| ] Canfirmar H Cancelar ]

Figura 4. 10: Confirmacion la instalacion DHCP
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5. Aparecerd una autorizacion en la cual debemos confirmar, como
podemos observar en la figura 4.11 al momento de elegir la
opcidon usar las credenciales del siguiente  usuario,
automdticamente muestra el nombre de usuario, en este caso
seria SEGURIDAD\Administrador.

[ Asistente posterior a la instalacion de DHCP (=10 .

Autorizacion

Especifique las credenciales qua se usardn para autonizar esta senidor DHCP en AD DS

® Usar les credenciales del siguiente usuario

Nomére de usuzrio: SEGURIDADVAdministrador

(O Usar credencizles afttemativas

Nombre de usuerc: [E;pecmcar..]

) Omitir autorizacion de AD

s

< Anterior Siguients Canfirmar Cancelar

Figura 4. 11: Solicitando una autorizacién para la instalacién DHCP

6. Al confirmar una breve descripcion de los permisos que

autorizados como se muestra la figura 4.12.

= Asistente posterior a la instalacion de DHCP [=To e

Resumen

A conbnuacion se indics ef estado de los pasos de configuranon postenores a la mstalacion

Creando grupos de sequridad e
Reinicie =l servicio de servidor DHCP en el squipo de destino para que los grupss de
segunidad sean efectivos.

Autorizando el servidor DHCP g bt | RARRCY

s

Cerrar Cancelar

Figura 4. 12: Resumen de los permisos autorizados para la instalacién DHCP
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7. Finalmente, como podemos observar en la figura 4.13, ya estd
instalado el servidor DHCP (SrvDC-01) en Windows Server 2012.

= Administradar de! servidor

« DHCP

?i SERVIDORES

§ AaDDS =
|

= DNS

B Hypery

B Senvicios de archivos y... b

192.168.239.129,102.168.239.132  Fn Hinea: contadares de rendimiento na iniiados 00

EVENTOS

Figura 4. 13: DHCP instalado

Nota:

Para instalar el DHCP en el servidor SrvyDC-02 seguimos los mismos pasos

que usamos para instalar el servidor SrDC-01.

4.3. Configurando y Alta del servicio DHCP

Para configurar el DHCP en Windows Server 2012 seguimos los siguientes
pasos a continuacion (Delprato, 2013).

1. Nos dirigimos al servidor DHCP seleccionamos el servidor clic
derecho y presionamos donde dice administrador de DHCP ver
figura 4.14.

128



Z DHCP =1

Archivo Accion  Ver Ayuda

fa cb | B g = B B2

[ ) Nombre | Acciones

b 3§ snvde-Olseguridad focal B P | srvde-D1.seguridad.lo.. A
~ | X 0.

Acciones adicionzles >

Figura 4. 14: Administrador DHCP
2. Le damos clic en el servidor SrvDC-01 muestra un listado IPV4 y

IPVé, dar clic en el IPV4 clic derecho crear dmbito nuevo para a
seguir al asistente como se muestra la figura 4.15.

Asistente para &mbito nuevo
Este es el Asistente para ambito
o
Este asistente lo ayuda a establecer un dmbito para distribuir
direcciones IP a los equipos de su red.

Haga clic en Siguiente para continuar.

l Siguiente > ‘ l Cancelar

Figura 4. 15: Asistente para dmbito nuevo
3. Presionamos siguiente pedird que ingrese un nombre del dmbito

en este caso le asignare Red siguiente después pedird que digite
los intervalos de direcciones IP como se muestra la figura 4.16.
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Intervalo de direcciones IP
Para definir el intervalo de direcciones del dmbito debe identificar un conjunto de
direcciones IP consecutivas.

—Opciones de configuracién del servidor DHCP
Escriba el intervalo de direcciones que distribuye el mbito.

Direccién IP inicial: I 192 .168 . 239 . 122
Direccién IP final: I 192 . 168 . 239 . 150|

~—Opciones de configuracién que se propagan al cliente DHCP

Longitud: 24

M
~/
vV

| <ards || Souiente> | | Cancelar

Figura 4. 16: Intervalo de direcciones IP

4, Agregar exclusiones y retraso en caso de que no queremaos para
este ejemplo los dejamos vacio le damos en siguiente ver figura
4.17.

Agregar exclusiones y retraso
Exclusiones son direcciones o intervalos de direcciones que no son distribuidas por el
servidor. Retraso es el tiempo que retrasara el servidor |a transmision de un mensaje

DHCPOFFER.

Escriba el intervalo de direcciones IP que desee excluir. Si desea excluir una sola
direccién, escriba solo una direccién en Direccién IP inicial.

Direccién IP inicial: Direccion IP final:

I | . . . . . . Agregar I
Intervalo de direcciones excluido:
Quitar I

Retraso de subred en milisegundos:

il

A
I < Aras ||ngente>||Camelar|

Figura 4. 17: Agregar exclusiones y retraso

5. Configurar la duracion de la concesion, es decir el tiempo que va
a durar esta IP a ciertos equipos por defecto nos pones en 8 dias
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como se muestra la figura 4.18, pero podemos asignarle menor
tiempo para que nos consuma las direcciones IP y pueda ser
liberadas mds rdpida para que ofros equipos las utilice en este
Ccaso es para una red fisica lo dejaremos por defecto.

Asistente para ambito nuevo

Duracion de la concesion
La duracién de la concesién especifica durante cudnto tiempo puede utilizar un
cliente una direccién IP de este ambito.

La duracién de las concesiones deberia sertipicamente igual al promedio de tiempo en
que el equipo esta conectado a la misma red fisica. Para redes méviles que consisten
principalmente de equipos portétiles o clientes de acceso telefénico, las concesiones
de duracién mas corta pueden ser tiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracién mas larga son mas

apropiadas.

Establecer la duracién para las concesiones de dmbitos cuando sean distribuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

3 [oF [

l < Atrds || Siguiente>| | Cancelar

Figura 4. 18: Duracién de la concesion

6. Marcamos donde dice configuraciones ahora le damos siguiente

ver figura 4.19.

Asistente para &mbito nuevo

Configurar opciones DHCP
Para que los clientes puedan utilizar el mbito debe configurar las opciones DHCP
mas habituales.

Cuando los clientes obtienen una direccién, se les da opciones DHCP tales como las
direcciones IP de los enrutadores (puertas de enlace predetemrminadas), servidores DNS
y configuracién WINS para ese dmbito.

La configuracién que ha seleccionado aqui es para este ambito e invalida la
configuracion de la campeta Opciones de servidor para este servidor.

¢ Desea configurar ahora las opciones DHCP para este dmbito?

| (+ Configurar estas opciones ahora |

" Configuraré estas opciones mas tarde

I < Atrds || Siguiente > l I Cancelar

Figura 4. 19: Configuracion DHCP
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7. Configuramos los puertos enlaces predeterminadas les dar clic en
siguiente como se observa la figura 4.20.

Enrutador (puerta de enlace predeterminada)
Puede especfficar los enrutadores, o puertas de enlace predeterminadas, que se
distribuirdn en el dmbito.

Para agregar una direccién IP para un enrutador usado por clientes, escriba la direccion.

Direccion IP:

[ | Ages

192.168.239.129 uitar |
Ariba |
Abajo I

|

A4
| <ards | Siuente> | | Cancelar

Figura 4. 20: Enrutador DHCP

8. Muestra las configuraciones y el nombre del dominio dar clic en

siguiente ver figura 4.21.
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Nombre de dominio y servidores DNS
El Sistema de nombres de dominio (DNS) asigna y traduce los nombres de dominio

que utilizan los clientes de la red.

Puede especificar el dominio primario que desee que los equipos clientes de su red usen para la
resolucién de nombres DNS.

Dominio primario:  |S=etisElsRlslez]

Para configurar clientes de dmbito para usar servidores DNS en su red, escriba las direcciones
|P para esos servidores.

Nombre de servidor: Direccidn IP:

I I . . . Aagregar |
Resolver I 192.168.1.1 Quitar I
192.168.1.16
Arriba |
Abajo I

{1

vV
| <awds || Siguiente> | | Cancelar |

Figura 4. 21: Nombre de domino y servidores DNS

9. Para configurar servidores wifi pulsamos siguiente como se

muestra la figura 4.22.

Servidores WINS
Los sistemas en los que se ejecuta Windows pueden utilizar los servidores WINS para
convertir en direcciones P los nombres de equipos NetBIOS.

Cuando se escriben direcciones IP de servidor aqui, se pemite que los clientes de
Windows consulten WINS antes de usar difusiones para registrar y resolver nombres
NetBIOS.

Nombre de servidor: Direccién IP:

[T . Agregar |

Resolver | 192.168.239.2 Quitar |
Ariiba |

Abajo |

Para cambiar este comportamiento en los clientes de Windows DHCP modifique la opcién
046, Tipo de nodo WINS/NBT, en Opciones de dmbito.

| <arss || Siguente> | | Cancelar

Figura 4. 22: Servidores WINS
10.Para finalizar activamos el dmbito le damos siguiente, ver figura

4.23.
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Asistente para ambito nuevo

Activar ambito
Los clientes pueden obtener concesiones de direcciones solo si el mbito estd
activado.

¢Desea activar este dmbito ahora?
(% Activar este dmbito ahora

¢ Activar este ambito mas tarde

‘ < Atrds H Siguiente > I Cancelar

Figura 4. 23: Activar el dmbito

11.Finalizamos la para creacion de dmbitos, ver figura 4.24.

Asistente para ambito nuevo

Finalizacion del Asistente para
@ ambito nuevo

Se completd comectamente el Asistente para dmbito nuevo.

Para proporcionar alta disponibilidad para este dmbito,
configure la conmutacién por emror para el dmbito recién
aagregado v, para ello, haga clic con el botén secundario en el
ambito y haga clic en Configurar conmutacion por emor.

Para cemar este asistente, haga clic en Finalizar.

’ < Atrds “ Finalizar ‘ ’ Cancelar

Figura 4. 24: Finalizacién del asistente para dmbito nuevo

12.Como observamos ya tenemos el dmbito creado que le pusimos

Red, ver figura 4.25.

134



Archive Accién  Ver Ayuda

e 2[FE EHG = =

‘2 DHCP Contenido del servidor DHCP Estado I Acciones

4 i srvdc-01.seguridad.local | Ambito [192.1mRed =l"‘rActiv:ﬂ _
b -3 Opciones de servidor 5 i
b @ IPv6 B\ Directivas Acciones adicionales 4

[ Filtros
<1 [ l [>]

Figura 4. 25: Creacion del dmbito DHCP

13.Como podemos observar hemos creado de manera correcta
porque aparece las direcciones que hemos colocado en el

DHCP, ver figura 4.26.

IArchiva Accién  Ver  Ayuda

e« 2[E 6B 5*
% DHCP Reservas
4 3 srvde-0l.seguridad local [ [192.162.220.120] 192168.239.122
4 B IvA
Acciones adicionales »

a (] Ambito [192.168.239.0] Red
|53 Conjunto de direcciones
05 c - diasaiiones

[@] Reservas
. Opciones de dmbito
[l Directivas
(3 Opciones de servidor
[ Directivas
» [# Filtros
> B IPv6

Figura 4. 26: Direcciones DHCP

14.Para comprobar nos vamos al cmd digitamos ipconfig /all, como

se muestra la figura 4.27.
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Administrador: C:\Windows\system32\cmd.exe ILE-

icrosoft Windows [Uersion 6.2.92081]1
(c)> 2812 Microsoft Corporation. Todos los derechos reservados.

:\Users\Administrador>ipconfig sall
onfiguracién IP de Windouws

Nonbhre de host. . . . . . . . ruDC-B1

Sufijo DNS principal . . . . eguridad.local

Tipo de nodo hibrido

Enrutamiento IP habhilitado. . 0

Proxy WINS habhilitado H

Lista de bisqueda de sufijos DNS: seguridad.local
domain.name
localdomain

Aidaptador de tdnel Conexién de drea localx 1:

: medios desconectados
Sufijo DNS especifico para la conexién. . :
Descripcidn : Microsoft Failover Cluster Uirtua
1 Adapter
Direccidn fisica : B2-B2-F9-78-F4-87
DHCP habhilitado :osi
Configuracién automitica habilitada . . . : si

Adaptador de Ethernet Ethernetl:

Sufijo DNS especifico para la conexidn. . : domain.name

Descripcidn : Conexidn de red Gigahit Intel(R)
82574L #2

Direccidn fisica : BB-@C-29-46-5C-02

DHCP habilitado tosi

Configuracidén automdtica habilitada . . . @ si

Direccién IPv4 : 192.168.1.16¢(Preferido)

Miscara de subred : 255.255.255.0

Figura 4. 27: Comprobando las direcciones DHCP para red LAN y WAN

4.4. IPAM

La gestion de direcciones IP es un componente critico de la operativa
de las redes; mds ahora, cuando empiezan a generalizarse tecnologias
como RFID, VolP, ENUM o IPvé. Por ello, no basta con una solucion
interna basada en islas DNS/DHCP. Hoy es preciso contar con un modo
eficiente de configurar, automatizar, integrar y administrar los servicios IP,
como el que proporcionan los sistemas de gestion de direcciones IP
(IPAM).

La gran disponibiidad de herramientas bdsicas para todo tipo de
plataformas lleva a muchas empresas a desplegar servidores DNS vy
DHCP con poca o ninguna gestion central, y, con frecuencia, sin un
esquema de direcciones y de nombres a escala corporativa. Existen
paqguetes de software de servidor DNS —principalmente BIND (Berkeley
Internet Naming Domain), desarrollado en los Ultimos anos 80, y Active
Directory (AD) de Microsoft- que, pese a su gran eficiencia, soélo
soportan los aspectos mds bdsicos de la gestion de direcciones IP. Es
decir, con estas herramientas, DNS y DHCP sdlo resultan efectivos para
pequenos dominios Unicos. (networkworld, 2006)
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Es decir IPAM (IP Address Management) es la administracion de DNS vy
DHCP, que son los servicios de red que asignan y resuelven direcciones
IP a maquinas en una red TCP / IP. En pocas palabras, IPAM es un medio
para planificar, rastrear y administrar el espacio de direcciones de
Protocolo de Internet utiizado en una red.Mds comiUnmente,
herramientas como DNS y DHCP se utilizan en conjunto para realizar esta
tarea, aunque el IPAM real pegard estos servicios para que cada uno
tenga conocimiento de los cambios en el ofro (por ejemplo, DNS
conociendo la direccién IP tomada por un cliente a través de DHCP y
actualizdndose en consecuencia). (Peralta, 2012)

4.4.1. 3Qué essignifica exactamente el IPAM?

IPAM cubre todo el entorno DHCP y DNS de Microsoft y supervisa,
gestiona y audita la implementacion. Antes de Windows Server 2012
esto solo era posible con hojas de cdlculo, hojas de papel o costosas
aplicaciones de terceros. Con el lanzamiento de Windows Server 2012,
esto se volvib mucho mas facil, pero faltaban dreas. Una parte
importante de esto fueron las redes virtuales creadas y administradas

IPAM Chent
Widovs 81

PS/WS B VMM Server
VMM 2012 R2

,- Man
MS SQL Server Role Based Access Control

Integration Plugn
SQL 2012

<=
- S0 2008 R2, F IPAM Server

WsI012R2

=3 DNS Server
é WSDB %2 arvd

g] DC Server
J w02

dentro de SCVMM.
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Figura 4. 28: IPAM

System Center Virtual Machine Manager 2012 permite la virtualizacion
de red totalmente aislada mediante un protocolo denominado NVGRE:
encapsulacion de enrutamiento genérico de virtualizacion de
red. Cada VM fiene una direccion de proveedor y una direccion de
cliente, lo que permite soluciones multitenant con la misma direcciéon IP
de cliente en una red. (Microsoft, 2014)

Es facil ver, por qué es una buena idea estar atentos a estos rangos de
direcciones IP, subredes y direcciones IP individuales. Una vez que se
haya instalado IPAM, el complemento de integracion utilizard
automdaticamente la gestion de servicios web (WS Man) para actualizar
el servidor IPAM con todos los datos de red virtual de SCYMM.

4.4.2. Especificaciones de IPAM

El alcance de los servidores IPAM estd limitado Unicamente a un Unico
bosque Active Directory. Los servidores que se fienen en cuenta (NPS,
DNS y DHCP) deben ejecutar Windows Server 2008 (o superior) y
pertenecer al dominio. Algunos elementos de red (WINS - Windows
Internet Naming Service, proxy...) no se tienen en cuenta en el servidor
IPAM. Desde Windows Server 2012 R2 es posible utilizar una base de
datos SQL (Bonnet, 2012).

Un servidor IPAM puede tener en cuenta 150 servidores DHCP y 500
servidores DNS (6.000 dmbitos y 150 zonas DNS).

Con la instalacion de IPAM, se instalan también las siguientes
funcionalidades:

v' Herramientas de administracion del servidor remoto: Instalacion
de las herramientas DHCP, DNS y del cliente IPAM que permiten
realizar la administracion remota de los servidores DHCP, DNS e
IPAM.

v' Base de datos interna Windows: Base de datos inferna que puede
instalarse mediante los roles y caracteristicas internas.

v’ Servicio de activacidon de procesos Windows: Elimina la
dependencia con el protocolo http generalizando el modelo del
proceso |IS.

v Administracion de las directivas de grupo: Instala la consola MMC
que permite administrar las directivas de grupo.
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v NET Framework: Instalacion de la funcionalidad .NET Framework
4.5.
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5. Infroduccidon IPv4 e IPvé

El protocolo TCP/IP es el protocolo utilizado para gestionar el trafico de
datos en la red. Este protocolo en realidad estd formado por dos
protocolos diferentes y que realizan acciones diferentes. Por un lado
estd el protocolo TCP, que es el encargado del control de transferencia
de datos y por otro estd el protocolo IP, que es el encargado de la
identificacion de la mdaquina en la red. (Ecured, 2017)

El direccionamiento es una funcidon clave de los protocolos de capa de
red que permite la comunicacidon de datos entre hosts,
independientemente de si los hosts se encuentran en la misma red o en
redes diferentes. Tanto el protocolo de Internet version 4 (IPv4) como el
protocolo de Internet version é (IPvé) proporcionan direccionamiento
jerdrquico para los paquetes que transportan datos.

El diseno, la implementacion y la administracion de un plan de
direccionamiento IP eficaz asegura que las redes puedan operar de
manera eficaz y eficiente. En este capitulo, se examina detalladamente
la estructura de las direcciones IP y su aplicacion en la construcciéon y la
puesta a prueba de redes y subredes IP. (Cisco Networking, 2014)

lov4 usa direcciones de 32 bits, limitdndola a 232 = 4.294.967.296
direcciones Unicas, muchas de las cuales estdn dedicadas aredes
locales LAN. Por el crecimiento enorme que ha tenido Internet (mucho
mas de lo que esperaba, cuando se disend IPv4), combinado con el
hecho de que hay desperdicio de direcciones en muchos casos, ya
hace varios anos se vio que escaseaban las direcciones IPv4. Esta
limitacion ayudd a estimular el impulso hacialpvé, que estd
actualmente en las primeras fases de implantacién, y se espera que
termine reemplazando a IPv4.

IPvé es la nueva version del protocolo IP (Internet Protocol). Ha sido
disenado por el IETF (Internet Engineering Task Force) para reemplazar
en forma gradual a la version actual del IPv4.En esta version se
mantuvieron las funciones del IPv4 que son utilizadas, las que no son
utiizadas o se usan con poca frecuencia, se quitaron o se hicieron
opcionales, agregdndose nuevas caracteristicas.
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5.1. Configuracioér >ta de red

1. Damos clic derecho sobre el icono de red y daremos clic en abrir
centro de redes y recursos compartidos, como se muestra la figura
5.1.

BR Windows Server 2012

Figura 5. 1: Abriendo Cenfro de Recursos de Red

2. Luego damos clic en cambiar configuracion del adaptador ver
figura 5.2.
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A AF « Redeselntemet » Centro de redes y recursos compartidos v ¢ I Buscar en el Panel de control P I
Vertana principal del Panel de Ver informacion bésica de la red y configurar conexiones
cortrol Ver las redes activas
| Cambiar configuracion de! . Tipo deaccese:  Internct
adaptador seguridad.local -
Red de dominios Cone § Bhencl
Cambiar configuracion de uso @ WLAN
compartido avanzado
Cambiar la corfiguracién dered
Configurar unz nusva conexicn o red
~ Configurar unz conexidn de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punto de acceso.
@ Selucionar problemas
Diagnosticar y reparar problemas de red u obtener informacién de solucion de problemas.
Vea también
Firewall de Windows
Opciones de Internet

Figura 5. 2: Centro de redes y recursos compartidos

3. Luego sobre la red que se va a configurar se da clic izquierdo y
luego propiedades, como se muestra la figura 5.3.

) I-E? <« Redes e Intemet » Conexiones dered v ¢ [ [ Buscaren Conzxioresdered Q@ I
Organizar ¥  Deshabilitar este dispositivo dered ~ Diagnosticar esta conexién > gi v [0 @
" Ethernet0 | ;! | WLAN
_ seguridad,lgeal uridad.local
w Conexon dg @ ‘ Desactivar nexén de red Gigabit Intel{R) 8.,
| Estado
‘ Diagnosticar

@ ‘ Conexiones de pucnte

Crear acceso directo
Eliminar
ﬁ' | Cambiar nombre

|_ & ‘Propiedads

2 elementos 1 elemento seleccionado ==

Figura 5. 3: Conexiones de Red

4. Dentro de "Propiedades de Ethernet” seleccionamos “Protocolo
de Internet version 4 (TCP/IPv4)” y hacemos clic en “Propiedades”,
ver figura 5.4.
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5.

] Propiedades de Ethernet0 L x|

Funciones de red | Uso compartido

Conectar con:
¥ Conexién de red Gigabit Intel(R) 82574L

QCompartir impresoras y archivos para redes Microsoft A
[[J -2 Conmutador virtual extensible para Hyper-V

[[J -4 Protocolo de multiplexor de adaptador de red de Micros
- Controlador de E/S del asignador de deteccidn de topc
-4 Respondedor de deteccion de topologias de nivel de \ =
[[J 4. Protocolo de Intemet versién 6 (TCP/IPv6)

v B8 Protocolo de Intemet version 4 (TCP/IPv4) ‘ v

Esta conexion usa los siguientes elementos:

< | m | >
Desinstalar Propiedades
Descripcion

Protocolo TCP/IP. El protocolo de red de drea extensa
predeterminado que pemite la comunicacién entre varias
redes conectadas entre si.

I Aceptar || Cancelar l

Figura 5. 4: Propiedades de Ethernet
En propiedades vamos a la pestana “General” donde

configuraremos los pardmetros de red. Podemos seleccionar

“Obtener una direccion IP automdatica” si fenemos un servidor

DHCP alcanzable en nuestra red o “Usar la siguiente direccion IP”.

Si seleccionamos “Usar la siguiente direccion IP” debemos

proporcionar tres datos:

- Direccion IP: Direccion Unica y vdlida de la red.

- Mdscara de subred.

- Puerta de enlace predeterminada: Puerta de acceso a la red.
Es el siguiente salto para la salida a Internet, etc. (Ver figura 5.5)
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General | Configuracién alternativa |

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(® Obtener una direccion IP automaticamente
() Usar la siguiente direccién IP:

Direccion IP: |

Mascara de subred: |

Puerta de enlace predeterminada: |

(®) Obtener la direccién del servidor DNS automaticamente

() Usar las siquientes direcciones de servidor DNS:

Servidor DNS preferido: |

Servidor DNS alternativo: |

[]validar configuracién al salir

Figura 5. 5: Propiedades del protocolo IPv4

6. Y asignamos la direccion IP 192.168.239.125 dejamos por defecto
la mdscara y como servidor DNS dejamos la misma direccion IP,
como se muestra la figura 5.6.
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General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccion IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccidn IP: | 192.168 . 239 . 125 |

Méscara de subred: | 255.255.255. 0 |

Puerta de enlace predeterminada: | . . . |

(*) Obtener |a direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 192.168 . 239 . 129] |

Servidor DNS alternativo: | . . . |

[[]validar configuracién al salir | Opciones avanzadas... |

| Aceptar || Canceler |

Figura 5. 6: Configurando direcciones IP

7. Pulsamos aceptar y ahora si reiniciamos el servidor.

146



5.2. Protocolo NAT y NAP

5.2.1. Protocolo NAT

NAT (Network Address Translation) es un proceso de cambio de las
direcciones IP y los puertos de origen y destino. La traduccidon de
direcciones reduce la necesidad de direcciones publicas IPv4 y oculta
los rangos de direcciones de redes privadas. El proceso generalmente
es realizado por enrutadores o firewalls.

Hay tres tipos de traduccidon de direcciones:

1. NAT estdtica: traduce una direccion IP privada a una direccion
publica. La direccidon IP publica siempre es la misma.

2. NAT dindmica: las direcciones IP privadas se asignan al grupo de
direcciones IP publicas.

3. Traduccidén de direccion de puerto (PAT): una direccion IP publica
se usa para todos los dispositivos internos, pero se asigna un
puerto diferente a cada direccidn IP privada. También conocido
como sobrecarga NAT.

Un ejemplo te ayudard a entender el concepto ver figura 5.7:

Computer A

Figura 5. 7: Protocolo NAT

Computadora A solicita una pdgina web desde un servidor de
Internet. Debido a que el Equipo A usa direcciones IP privadas, el
enrutador debe cambiar la direccion de origen de la solicitud porque
las direcciones IP privadas no se pueden enrutar a través de Internet.

El enrutador R1 recibe la solicitud, cambia la direcciéon IP de origen a su

direccion IP publica y envia el paquete al servidor S1. El servidor ST
recibe el paquete y responde al enrutador R1. El enrutador R1 recibe el
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paqguete, cambia las direcciones IP de destino a la direccion IP privada
del equipo Ay envia el paquete al equipo A. (CCNA, 2018)

5.2.2. Protocolo NAP

La Proteccion de acceso a la red (NAP) es una tecnologia de Microsoft
que impone el cumplimiento de los requisitos de salud de un sistema al
garantizar que las computadoras de escritorio o portdtiles recién
conectadas no contengan ni permitan la creaciéon de un virus o
troyano. Antes de permitir que una computadora recién conectada
acceda a la red, el software tanto del cliente como del servidor
comprueba el sistema operativo de la computadora recién conectada,
los navegadores de Internet, los programas antivirus, los firewalls, los
programas y componentes de seguridad y todas las demds
aplicaciones. Las computadoras cliente compatibles tienen acceso
completo a la red, y los administradores del sistema de red pueden
configurar el NAP para que las maquinas cliente no compatibles tengan
acceso restringido.

Microsoft Network Access Proteccion utiliza puntos de cumplimiento
NAP, computadoras o dispositivos de red que incluyen:

Servidores de red privada virtual.

Conductores con capacidad IEEE 802.1X.

Control de acceso a lared.

Servidores de protocolo de configuracion dindmica de host.
Autoridades de registro sanitario.

AN NN

Sin embargo, estas computadoras o dispositivos de red deben usar
Windows Server 2012 o la versidon R2, que son capaces de almacenar las
politicas de requisitos de salud de la computadora cliente y evaluar el
cumplimiento utilizando el protocolo de Servicio de Usuario de Acceso
Remoto de Autenticacion (RADIUS) (para ser reemplazado por
Diameter, un protocolo mejorado pero similar) que proporciona
administracion  centralizada de autenticacion, autorizacion y
contabilidad para las computadoras cliente.Si no se cumple, los
protocolos colocardn la computadora cliente en una red
restringida. Este es un subconjunto de la Intranet (la red corporativa),
que contiene recursos para ayudar a corregir la computadora del
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cliente. Después de la correccion, la computadora del cliente puede
volver a recibir una nueva evaluacion. (Techopedia, 2014)

Es decir que el protocolo NAP es una tecnologia que permite a los
administradores definir determinadas condiciones en que se garantizard
o0 no el acceso a la red intferna de la empresa. Puede por ejemplo
tratarse del caso de un ordenador portdfii en que el antivirus, el
antfispyware o el cortafuegos tengan errores de configuracion
considerados peligrosos. El cliente NAP habiendo detectado defectos
de configuracion, podrd tomar la iniciativa permitiendo al ordenador
conectar con un servicio de reparacion para corregir los problemas
detectados. (Francois, 2013)

5.3. Presentacion del servicio DNS

DNS son las iniciales de Domain Name System (sistema de nombres de
dominio) y es una tecnologia basada en una base de datos que sirve
para resolver nombres en las redes, es decir, para conocer la direccidon
IP de la mdqguina donde estd alojado el dominio al que queremos
acceder. Cuando un ordenador estd conectado a una red (ya sea
Internet o una red casera) tiene asignada una direccidon IP. Si estamos
en una red con pocos ordenadores, es facil tener memorizadas las
direcciones IP de cada uno de los ordenadores y asi acceder a ellos,
pero 3qué ocurre si hay miles de millones de dispositivos y cada uno
tiene una IP diferente? Pues que se haria imposible, por eso existen los
dominios y las DNS para fraducirlos. (Sanchez, 2011)

Por lo tanto, el DNS es un sistema que sirve para traducir los nombres en
la red, y estd compuesto por tres partes con funciones bien
diferenciadas.

v Cliente DNS: estd instalado en el cliente (es decir, nosotros) y realiza
peticiones de resolucion de nombres a los servidores DNS.

v Servidor DNS: son los que contestan las peticiones y resuelven los
nombres mediante un sistema estructurado en darbol.  Las
direcciones DNS que ponemos en la configuracion de la conexion,
son las direcciones de los Servidores DNS.

v’ Ionas de autoridad: son servidores o grupos de ellos que tfienen
asignados resolver un conjunto de dominios determinado (como los
.es o los .org).
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5.3.1. 3Qué esun DNS?¢

DNS significa Sistema de Nombres de Dominio (Domain Name
System). DNS es un método usado en las redes informdaticas
principalmente para tfraducir los nombres de dominio, por ejemplo
www.google.com, en su respectiva direccion IP, por ejemplo, a la
direccion 2607: f8b0:4006:819::200e ver figura 5.8.

1. Solicitud http://turnonvpn.org

2. Suministro IP: 198.61.190.243

Servider DNS

\ 5 3. Hace solicitud HTTP ¢ 198.61.190.243
. Sy
- L
>
Usuario con navegador

A
4. Respuesta HTTP

Servidor IP: 192.163.10.101

Figura 5. 8: DNS

Un DNS funciona como un directorio telefonico, donde los dominios
funcionan como los nombres de una persona o empresa, mientras que
la direccién IP como su nUmero telefdnico.

En internet, este sistema funciona de manera descentralizada, en un

grupo de servidores DNS, los cuales poseen una base de datos de los
nombres de dominio y sus respectivas direcciones IP. (Navia, 2018)

5.3.2. 3Como funciona un DNS?

Las direcciones de los servidores DNS se pueden registrar manualmente
o automdaticamente mediante DHCP en la configuracion de red de un
equipo, como se muestra en la figura 5.9:
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@ Estado de Ethernet X

Detalles de la conexion de red:

Propiedad Valor A
Sufijo DNS especifico p...

Descripcion Realtek PCle GBE Family Controller
Direccién fisica 40-8D-5C-96-A1-AD

Habiltado para DHCP Si

Direccion IPv4 192.168.1.6

Mascara de subred IPv4  255.255.255.192

Concesion obtenida miércoles, 27 de junio de 2018 7:15:2
La concesion expira jueves, 28 de junio de 2018 22:25:12

Puerta de enlace predet... 192.168.1.1

Servidor DHCP |IPv4 192.168.1.1
Servidor DNS IPv4 192.168.1.1 @

Servidor WINS IPv4 192.168.1.1

Habiltado para NetBios ... Si

Direccién IPv6 2800:4f0:8f:a80:a0c0:a423: 2485fd64
Direccion IPv6temporal ~ 2800:4f0:8f:a80:6913:b5e9: 72:2bf
Vinculo: direccion IPv6 ... fe80::al0c0:a423:285fd647%6 v
< >

:

Figura 5. 9: Configuracién Servidores DNS

Estas direcciones IP generalmente son los servidores DNS del proveedor
de internet (ISP).

Asi pues, cuando se pone una direccion IP en la barra de direcciones
de un navegador como se muestra la figura 5.10:

€ B8 s wsiewgogesm N
= n ilspptsoes () bearsoceon ) Mesatilow-p: [ Teros ool [' e s
Grail Indgenes 38 m

-

Suscarcon Google e sierty con suerte

Dlrecios por Googlhe en. Eszaiiul (Lativoanerca)

Figura 5. 10: Resolucién nombre de dominio
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Este realiza una peticidon al sistema operativo, para que solicite la
resolucion del dominio al servidor DNS. El DNS entonces entregard la
direccion IP respectiva. Con esta direccion IP se establece la conexion
entre el cliente (navegador) y el servidor donde se aloja el contenido de
la pagina web. (Navia, 2018)

De esta forma también podemos conocer si el servidor estd traduciendo
el nombre de dominio o no ( ver figura 5.11):

f Administrador: C:\Windows\system32\cmd.exe |L|£-

icrosoft Windows [Uersion 6.2.92601]
(c)> 2812 Microsoft Corporation. Todos los derechos reservados.

:\Users\Administradoripin oogle.com

aciendo ping a google.com [172.217.15.1101 con 32 bytes de datos:
[Respuesta desde 172.217.15.1108: bytes=32 tiempo=99ms TTL=51
[Respuesta desde 172.217.15.118: bytes=32 tiempo=117ms TTL=51
[Respuesta desde 172.217.15.1108: bytes=32 tiempo=188ms TTL=51
[Respuesta desde 172.217.15.118: bytes=32 tiempo=156ms TTL=51

stadisticas de ping para 172.217.15.110:
Paguetes: enviados = 4. recibidos = 4, perdidos = 0
(Bz perdidos).

iempos aproximados de ida y vuelta en milisegundos:
Minimo = 99ms. Maximo = 180ms, Media = 138ms

:\Users\Administrador>

Figura 5. 11: Conocer la IP del dominio

Si la resolucion no la puede hacer el servidor DNS inmediato, se pueden
realizar peticiones de resolucion a otros servidores DNS. Hasta que
finalmente luego de varios intentos, se responde que el dominio no
existe o no estd registrado.

5.3.3. sPara qué sirve un servidor DNS?2

El servidor DNS permite hacer mds amigable la introduccion de la
direccioén de un sitio, porque de otro modo tendriamos que aprendernos
los 4 nUmeros, o mds que podria componer una direccion IP.

Por ofro lado, también permite que toda la red conozca cémo llegar

desde cualquier lugar del mundo a nuestros servicios, porque la
informacién de dominio se propaga en la red de manera redundante
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en varios servidores DNS, actualizindose de manera periddica. (Navia,
2018)

5.3.4. Configuracioéon del servicio DNS

En esta propuesta se pretende mostrar paso a paso la configuraciéon del
servicio de DNS el cual es aplicado para la comunicacidon entre
servidores, este servicio es una base de datos distribuida y jerdrquica
que gestiona y mantiene informacion asociada a nombres de dominio
en redes como Internet. Su uso mds comun es la asignacion de nombres
de dominio a direcciones IP de los nodos de Internet y la localizacion de
los servidores de correo electronico de cada dominio.

5.3.5. Instalacién del servidor DNS

Para la instalacion del rol servidor DNS debemos tener asignado una IP
fija para ellos revisaremos la configuracion de tarjeta de red explicado
anteriormente.

Luego vamos al administrador del servidor y en la opcion administrar
damos clic en agregar roles y caracteristicas, como se muestra la figura
5.12.

I Agministrador del senAdor =g

NONEDADES

CRTENER MAS
INFORMACEN

GRUPOS DE SERVIDORES ¥ ROLES

i ADDs

@ estado

Figura 5. 12: Administrador de servidor
Nos mostrara la ventana de asistente de agregar roles y caracteristicas

en la cual damos clic en siguiente (ver figura 5.13).
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= Asistente para agregar roles y caracteristicas = =] s

SERVIDOR DE DESTINO

Antes de comenzar WIN.GOMSAUS A

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podrd elegir qué roles, servicios
- de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacion, como
Tipo de instalacién compartir dJocumentos u hospedar un sitio web.

omenzar

Seleccion de servidor . -
Para quitar roles, servicios de rol o caracteristicas:

Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administradar tene una contrasefia segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizeciones de seguridad mas recientes de Windows Update estén instaladas

Si debe comp! que s2 ha comp de los requisitos pravios anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[J Omitir esta pagina de manera predeterminada

l < Anterior H iguit >| l Instalar H Cancelar

Figura 5. 13: Asistentes para agregar roles y caracteristicas

Damos clic en instalacion basada en caracteristicas o roles y luego clic
en siguiente, como se muestra figura 5.14.

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion WIN-GOMIS34KUS A

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
méquina virtual o en un disco duro virtual (VHD) sin conexién.

Antes de comenzar

(® Instalacién basada en caracteristicas o en roles
Para configurar un solo servidar, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

| < Anterior I |"'J i >| l Instalar l | Cancelar

Figura 5. 14: Tipo de instalacion

154



En la siguiente ventana escogemos el nombre del servidor en el cual se
va a instalar el rol DNS y clic en contfinuar, como se muestra la figura
5.15.

SERVIDOR DE DESTING
Snv2C-01

Seleccionar servidor de destino

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

() Seleccionar un disco duro virtual

Tipe de instalacien

on de s

Roles de servidor

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccion IP Sistema operatvo

... Microsoft Windows Server 2012 Standard Evaluation

1 equipos encontrados

Esta pagina muestra los servicores que gjecutan Wind:
camando Agregar servideres del Administrador dal s
ni los servidores recién agregadcs para los que la

Irver 2012 y que se agragaron mediante el

ANo se musastran los senvidoras sin conaxion

dztos adn ecta incompleta,

| instatar | [ Cancelar |

Figura 5. 15: Seleccionar el servidor

Marcaremos el rol "Servidor DNS", ver figura 5.16.

Antes ce comenzar
Tipo ce instalacion

s2zcoen os servidor

Caractenisticas
AD DS

Cenfirmacion

Seleccionar roles de servidor

SERVICOR DE DESTINO
SrvDC-01

Seleccione uno o varios roles para instalarios en el servidor saleccionado.

Roles

Descripeion

[[] Acceso remoto

[ Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[ Hyper-v

[ Servicos de accesa y directivas da redac

b [E Servicios de archivos y

[[] Servicios de Escritorio remoto

[ Servicdos de federacién de Active Dirsctory
[ Servicios de implemantacion ce Windows
[ servicios de imprasion y documentos

[ servider de aplicaciones

[[] Servider de fax

aslmacznamiento {Instaladd

Servicios de dominio de Active
Diractory (AD DS} aimacena
informacidn acerca de los cjetos de
la r=d y pone esta informacidn a
disposicion de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
propercionar a los usuarics de red
acceso o os recursos permitidos en
tods Ia red mediante un (nico
proceso de inicio de sesion.

[ < Anterior | [ s

= |

Instalor H Cancelar

Figura 5. 16: Elegir opcién DNS
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El rol "Servidor DNS" requerird de la caracteristica "Herramientas de
administracion remota del servidor" - "Herramientas de administracion de
roles" - "Herramientas del servidor DNS". Nos lo indicard en la ventana de
agregar caracteristicas requeridas, marcaremos "Incluir herramientas de
administracion (si es aplicable)”, como se muestra la figura 5.17:

[ Asistente para agregar roles y caracteristicas =7

;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracion de directivas de grupo
4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Herramientas de AD DS
[Herramientas] Centro de administracion de Active
[Herramientas] Complementos y herramientas de lit
<| " | >

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar

Figura 5. 17: Caracteristicas Servidor DNS

El asistente para agregar roles y caracteristicas nos indicard las
caracteristicas que se instalardn, pulsaremos "Siguiente", ver figura 5.18:

i) Asistente para agregar roles y caracteristicas |;|i-
Seleccionar caracteristicas e

Seleccione una o varias caracteristicas para instalarlas en el servidor szleccionado.

Caracteristicas Descripcon

La Administracién de diractvas de

[] Administracion de almacenamiento basada en est;
grupo es un complemento de

= v Microsof: Management Console
[ Administrador de recursos del sistema de Window| & (MMC) que puede usarse en scripts
ADDs [J Aimacenamiento mejorado Y Sue proporclonana aica)
- herramienta de administracién para
Confirmacién [[] Asistencia ramota Ia directiva de grupo en toda |a
[] BranchCache empresa. La Administracién de

directivas de grupo es la

herramienta estdndar para
e sNE mework 4. (Instalado administrar directivas de grupo.

[ Cifrado de unidad BitLocker

[ Cliente de impresién en Internet

[ Cliente para NFS

[7] Cliente Telnet

[ Cliente TFTP

[ Claster de conmutacion por error
< " | @

< Anterior | | Siguiente > nstalar Cancelar

b [] Ceracteristicas de .NET Framework 3.5

Figura 5. 18: Caracteristicas DNS
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El asistente para instalar el rol de Servidor DNS nos indicard algunas
cuestiones a tener en cuenta, pulsaremos "Siguiente", ver figura 5.19:

. . . .z SERVIDOR DE DESTINO
Confirmar selecciones de instalacion SwDC-01
Antes de comenzar Darla isvt\:alar Ios siguientes roles, servicios de ol o caracteristicas en el servidor seleccionade, haga dic

en Instalar.

Tipo de instalacién

B ] Reiniciar autométicamente el servidor de destino en caso necesario
En esta pagina se pueden mostrar caracteristicas opcionales (como heramientas de administracion)
porgque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracieristicas en Anterior para desactivar las casillas,

Roles de servidor

AD DS
m— - Administracion de directivas de grupo
Confirmacion -p
Herramientas de administracion remota del servidor
Hemramientas de administracién de roles
Herramientas de AD DSy AD LDS
Méddulo de Active Directory pare Windows PowerShell
Heramientas de AD DS
Centro de administracion de Active Cirectory

Complementos y herramientas de linea de comandos de AD 0S

Servicios de dominio de Active Directory

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

‘ < Anterior | l Siguiente > ‘ | Instalar | | Cancelar

Figura 5. 19: Confirmacién instalador DNS
Se iniciard la instalacion del rol de Servidor DNS, el asistente nos indicard
el progreso del proceso, ver figura 5.20:

SERVIDOR DE DESTING

Progreso de |z instalacion swacor

Ver progreso de la instalacion

o Instalacién de caracteristica

La instalacién comenzb en SvDC-D1

Administracion de directivas de grupo
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directary para Windows PowerShell

Herramientas de AD DS
Centro de administracion de Active Directory
Compl yt i de linea de dos de AD DS

Servicios de dominio de Active Diractory

Este asistents se puede cerrar sin intsrrumpir |z sjacucian de las tareas Paraver el prograso de
la tarea o volver a abrir estz paginz, haga clic en Notficaciones en |s barra de comandos y en
Detalles de |a tarea.

Exporter opcones de configuracion

! < Anteror | ‘sgmenfe s | [ Cerrar ‘ Cancelar

Figura 5. 20: Instalando DNS

El asistente para agregar roles y caracteristicas nos indicard que el
proceso ha finalizado con el texto "Instalacion correcta”. Pulsaremos
"Cerrar”.
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5.4. Administracion del servidor DNS

La administracion de DNS es bdsica en la administracion de dominios. En
Openprovider la administracion del servidor de nombre de dominios es
gratuita para todos los clientes.

Utiliza nuestros DNS geogrdficamente dispersos para una seguridad
Optima o utiliza Openprovider como copia de seguridad de tus propios
DNS.

Los servidores de Nombres de Openprovider garantizan calidad y
estabilidad en todo momento. Puedes escoger coémo utilizar nuestros
servidores de nombres: puedes utilizar el DNS maestro, ufilizar nuestros
servidores como DNS esclavos, o bien utilizar tus propios servidores para
todas las funciones. (Gonzales, 2016)

Para ello debemos realizar los siguientes pasos una vez reiniciado el
equipo nos vamos al administrador de servidor y en la pestana de
herramientas damos clic en DNS (ver figura 5.21).

Administrador del servidor * Panel

m ADMINISTRADOR DEL SERVIDOR
Sanvidc 2l
o Conngurar este serviaar 10ca
N0 RO
ara T
NOYIDADNS i
OSTENTRMAS
INFORMACION
GRUPOS DE SERVIDORES Y ROLES
st ilaeos Onigenes de dstoz ODBC (32 bits|
(54 bes)
= Servicios de arch
i§ ApDs 1 2 ONs 1| | g
i - de almacenamie
® Etaado ® Estado
Eve
Serv
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Figura 5. 21: Comprobando la instalacién DNS

.Sabias Qué? -

No mostrard la ventana de administrador de DNS, ver figura 5.22.

& Administrador de DNS =
Archive Accion  Ver Ayuda

e 2EIXEBc:z Bm 88

e
Y MNembre
i SRVDCD1 | Zonas de busqueda directa
4 | Zonas de busqueda inversa

1 Puntos de confianza

| Reznvizdores condicionales
@Registros globales

E’J Sugerencias de raiz

|| Resnviadores

Figura 5. 22: Administrador DNS

Sobre el icono del servidor damos clic izquierdo y luego presionamos
configurar servidor DNS, ver figura 5.23.

Esta herramienta llamada DNS nos permite conocer la direccion IP de la
maquina donde esta alojado el dominio al que queremos acceder.
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Archivo Accién Yer Ayuda
e aEl XBo=Bm i 63

£ DNS ” Nombre
b SRV

Configurar un servidor DNS... | I
Crear particiones del directorio de aplicaciones predeterminadas...

Zona nueva...

Establecer caducidad/borrado para todas las zonas..
Borrar registro de recursos obsolctos

Actualizar archives de datos def servidor

Borrar caché

Ejecutar nslookup

Todas las tareas y
Ver y

Eliminar
Actualizar
Exportarlista...
Propiedades

Ayuda

istablecer un servider DNS,

Figura 5. 23: Configurando un servidor administrador DNS

En la siguiente ventana damos clic en siguiente, ver figura 5.24.

Asistente para configurar un
servidor DNS

Este asistente le ayuda a configurar un servidor DNS
creando zonas de bisqueda directa e inversa y
especificando sugerendas de raiz y reenviadores.

Haga dlic en Siguiente para continuar.

1

vV
| <Awas || Siguente> | [ Cancelar

Figura 5. 24: Asistente para configurar DNS

Dejamos marcada la opcion por defecto y damos clic en siguiente, ver

figura 5.25.

160



Puede elegir los tipos de zona de blsqueda apropiados para el tamafio de la red.
Los administradores avanzados pueden configurar sugerencias de raiz.

Seleccione una accion de configuracion i

Seleccione la accidn que desea que este asistente realice:

(®) Crear una zona de bisqueda directa (recomendado para redes pequefias)
Este servidor tiene autoridad sobre los nombres DNS de recursos locales pero reenvia
todas las demas solicitudes a un proveedor de acceso a Internet (ISP) u otros
servidores DNS. El asistente configurara las sugerencias de raiz pero no creard una
zona de bisqueda inversa.

() Crear zonas de blsqueda directa e inversa (recomendado para redes grandes)

Este servidor puede tener autoridad sobre zonas de bisqueda directa e inversa. Se
puede configurar para realizar resoluciones recursivas, reenviar consultas a otros
servidores DNS, o para las dos cosas. El asistente configurara las sugerencias de raiz.

(O Configurar solo sugerendias de raiz (recomendado solo para usuarios avanzados)
El asistente solo configurara las sugerencias de raiz. Mas tarde podra configurar
zonas de blisqueda directa o inversa y reenviadores.

e
<Atrds || Siguiente > | | Cancelar

Figura 5. 25: Seleccionar una accién de configuracion

Marcamos la opcidn que pertenecerd a la misma zona y clic en

siguiente, ver figura 5.26.

Ubicacion del servidor principal
Puede elegir dénde se mantienen los datos DNS para los recursos de red.

Indique el servidor DNS que mantiene su zona principal de busqueda directa

(®) Este servidor mantiene la zona
El asistente le ayudara a crear una zona principal de bisqueda directa.

() Un proveedor de acceso a Internet (ISP) administra la zona y una copia secundaria de
solo lectura reside en este servidor
El asistente le ayudara a crear una zona secundaria de bisqueda directa.

b

| <atés | siguiente > | | Cancelar

Figura 5. 26: Ubicacién del servidor principal

Damos un nombre a la zona en este caso serd techserv.local y dar clic
en siguiente, ver figura 5.27.
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Nombre de zona
&Qué nombre tiene la zona nueva?

El nombre de zona especifica la parte del espacio de nombres DNS para el que actia el
servidor de autorizacién. Puede ser el nombre de dominio de la organizacién (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Nombre de zona:
techser.local

4

v
| <atds || siguiente > | | cancelar

Figura 5. 27: Nombre de Zona

Dejamos la opcidn por defecto y damos clic en siguiente, ver figura 5.28.

Actualizacion dinamica
Puede especificar si esta zona DNS aceptara actualizaciones seguras, no seguras
o no dindmicas.

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

(® Permitir solo actualizaciones dinédmicas seguras (recomendado para Active Directory)
Esta opcion solo est3 disponible para las zonas que estan integradas en Active
Directory.
P todas las actualizaciones dinamicas (seguras y no seguras)

Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.

A Esta opcion representa un serio peligro para la seguridad porque permite
aceptar actualizaciones desde origenes que no son de confianza.

O No admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que

actualizar sus registros manualmente. n

Vv
| <atés | siguente> | | cancelar

Figura 5. 28: Actualizacion dindmica

En la siguiente ventana podemos configurar las direcciones IP en este
caso marcamos la opcidn no y dar clic en siguiente, ver figura 5.29.
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Reenviadores
Los reenviadores son servidores DNS a los que este servidor envia las consultas

que no puede responder.

éDesea que este servidor DNS reenvie consultas?
() Si, reenviar consultas a servidores DNS con las direcciones IP siguientes:

Direccion IP FQDN de servidor Validado Eliminar
<Haga dic aqui...

(®) No, no reenviar consultas

Si este servidor no se configura para usar reenviadores, podra seguir resolviendo
nombres usando servidores de nombre raiz.

4L

| <Atss || siguente > | | Cancelar

Figura 5. 29: Reenviadores

Procederd con la busqueda de sugerencia de raiz y luego nos mostrard
la ventana siguiente en donde daremos clic en finalizar, ver figura 5.30 y

5.31.

Figura 5. 30: Busqueda de sugerencia de raiz
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Finalizacion del Asistente para
configurar un servidor DNS

El Asistente para configurar un servidor DNS se completé con
éxito, Se guardara la configuracién siguiente cuando haga
dic en Finalizar.

Configuracién:

Servidor DNS que desea configurar: SRYDCO1 | A
Zona de bisqueda directa que desea crear: I~
techser.local

| v

Configure los host que utilizardn ese servidor DNS para que
apunten a €l para la resolucion de nombres vy, a
continuacidn, utilice nslookup para comprobar la resolucién
de nombres. Si agregd una nueva zona principal, agréguele
registros de recurso para los host cuyos nombres debe
resolver este servidor DNS.

Para cerrar el asistente, haga dic enf?t.

vV
| <atds || Finalizar | | cancelar |

Figura 5. 31: Finalizacién del asistente servidor DNS

Luego en el administrador DNS damos clic en zona de busqueda y
podemos ver que estd configurado el servidor DNS, ver figura 5.32.
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2 Administrador de DNS [= [ = [

Archive Accién Ver Ayuda

e 2E = Bm 88

£ DNS Nombre Tipo Estado Estado de DNSSE(
4§ SRVDCO1 ] _msdcs.labtilocal Zona primaria integrada de A..  En gjecucién  Sin firma
b [f] Registros globales - | labtilocal Zona primaria integrada de A...  En gjecucion  Sin firma
| b | Zonas de busqueda direc J techser.local Zona primaria integrada de A...  En gjecucion  Sin firma
b | Puntos deconfianza
b || Reenviadores condicionz
< m > < m >

Figura 5. 32: Configurando Administrador DNS

5.5. Zonas del DNS

La Zona DNS del plan de alojamiento te permite apuntar distintas
enfradas de esta a servidores externos, de esta manera puedes utilizar
servicios externos, por ejemplo:

v

v

v

Utilizar un servicio de alojamiento con nosotros y el servicio de e-
mail con Google Apps.

Utilizar nuestros servidores DNS con un plan de Redireccion y
Parking (gratuito), pero apuntar a unblog alojodo en
Blogger.com bajo tu propio dominio.

Apuntar tu dominio a tu propio ordenador y servir el contenido de
la pdgina web desde él, incluso si fienes una direccion [P
dindmica, en ese caso puedes utilizar nuestra herramienta DNS.
(Ponce, 2018)

165



5.5.1.

Zonas DNS

Archive  Accién  Ver Ayuda

£ DNS
4  SRVDCOt
b @ Registros globales
4 __ 7Zonas de blsqueda dired
I = _msdeslabtidocal
b o labb.local
> oo techserlocal
4 || Zonas de blisqueda inve
b = 10182.192in-addr.2n
© () Puntos de confianza
b || Reenviaderes condicionz

<] n B

% @z He § 88

Mombre

=1 _msdcs.labti.lacal
=1 labtilocal

(= techserlocal

<l

Tipa
Zona primariz integrada de A,
Zona primarie integreda de A...
Zona primaniz integrada de A...

Estado
En gjecucion
En gjecucion
En cjecucion

 Estado de DNSSEC

Sin firma
Sin firma
Sin firma

Figura 5. 33: Registro DNS

5.5.2. Registros DNS

Archvo  Acaén  Ver Ayuda

e aE = HE

DNS

3l SRVDCO1
b |~ Zonasde busqueda diret]
[ Zonasde busqueda invel

b = Puntos de confianza
b Reenviadores condicion:|

v

< "

Nombre
Eventos DNS

Tipo
Reg...

Descripcién
Registros de emor del regis.. --

Tama...

Figura 5. 34: Zona DNS
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Los registros DNS son archivos de mapeo o sistemas que le indican a un
servidor DNS a qué direccion IP estd asociado un dominio particular.
También les indican a los servidores DNS coémo manejar las solicitudes
que se envian a cada nombre de dominio. Por ejemplo, cuando




escribe www.dominioejemplo.com en su navegador y pulsa Infro, el DNS
lo traducird a la direccion IP exacta donde se encuentra alojado el
dominio. (Verdezoto, 2018)
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6. Infroduccion

La funcion de un servidor de archivos es permitir el acceso remoto a
archivos almacenados en él o directamente accesibles por éste. En
principio, cualquier ordenador conectado a una red con un software
apropiado, puede funcionar como servidor de archivos. Desde el punto
de vista del cliente de un servidor de archivos, la localizacion de los
archivos compartidos es tfransparente, es decir normalmente no hay
diferencias perceptibles si un archivo estd almacenado en un servidor
de archivos remoto o en el disco de la propia maquina. (Mena, 2016)

NTFS es el sistema de archivos predeterminado en todas las versiones
modernas de Windows; por lo tanto, al igual que FAT, tiene un amplio
uso. A diferencia de FAT, estd en uso como el sistema de archivos en el
que se ejecutan la mayoria de las computadoras domésticas y
comerciales.

Un concepto central en NTFS es simple: todo es (o estd almacenado en)
un archivo. Los archivos, directorios y estructuras regulares que controlan
el diseno del sistema de archivos en el disco (como la FAT de FAT16) son
archivos o estdn almacenados en archivos. No existe un plano de
existencia separado para los metadatos del sistema de archivos (como
los inodos en un sistema de archivos UNIX-y o las entradas de directorio
FAT + en FAT16).

El siguiente concepto central en NTFS es que lo anterior es un poco
enganoso. La mayoria (pero no todos) de lo que pensamos como
metadatos del sistema de archivos se almacena en una estructura de
datos particular: la Tabla Maestra de Archivos (MFT), que se almacena
como un archivo, pero es muy similar a las FAT y Dirent, como
‘Veré. Pasaremos mucho tiempo hoy y la proxima clase hablando sobre
MFT y como se relaciona con los archivos almacenados en el disco.

La Ultima cosa de alto nivel que necesita saber sobre NTFS es que divide
un disco en unidades asignables llamadas clUsteres, al igual que FAT. Al
igual que FAT, los clusteres tienen el famano de una potencia de dos del
tamano del sector del disco subyacente. Sin embargo, a diferencia de
FAT, el clUster 0 comienza al principio de la particion, por lo que no hay
ninguna de las tonterias del "primer clUster es el nUmero de clUster 2" con
el que lidiar. (Levine, 2017)
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6.1. NTFS

6.1.1. 3Qué es NTFS?2

Es un sistema de archivos disenado especificamente para Windows NT, y
utilizado por las versiones recientes del sistemas operativos Windows.

Ha reemplazado al sistema FAT utilizado en versiones anfiguas de
Windows y en DOS.

NTFS permite definir el tamano del cluster de forma independiente al
tamano de la particion. El tamano minimo del bloque es de 512 bytes.
Este sistema también admite compresion nativa
de archivos y encriptacion.

Es un sistema ideal para particiones de gran tamano, pudiendo manejar
discos de hasta 2 terabytes. (Alegsa, 2010)

6.1.2. Estructura NTFS

Este sistema como tal se basa en una estructura llamada MFT (Master
File Table), la que contiene informacién detallada de los archivos.

NTFS permite el uso de nombres extensos, aunque, a diferencia de
FAT32, distingue entre mayuUsculas y minUsculas.

En cuanto a rendimiento, el acceso a los archivos en una particion NTFS
es mas rapido que en una particion de tipo FAT, ya que usa estructuras
de datos avanzadas (B+Tree) para localizar los archivos. En teoria, el
tamano limite de una particion es de 16 exabytes exactamente 17 mil
millones de TB. (EcurRed, 2017)

6.1.3. Archivos NTFS

Un servidor de archivos es un tipo de servidor que almacena y distribuye
diferentes tipos de archivos entre los clientes de una red de
ordenadores. Su funcidn es permitir a otros nodos el acceso remoto a los
archivos que almacena o sobre los que tiene acceso. (Mena, 2016)

Los formatos de archivos NTFS:
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- Permite el acceso a archivos y carpetas por medio de permisos.

- Se basa en una estructura llomada “tabla maestra de archivos” o
MFT, la cual puede contener informacion detallada en los
archivos.

6.1.4. Gestion de archivos

Es la administracion de los archivos esto se realiza a través del sistema
operativo permitiendo que los usuarios tengan acceso directo con los
archivos y tengan control de ellos, asi como también se puede enviar y
compartir archivos con otros usuarios, brindarles seguridad y proteccion
a estos. (OrjaLes, 2012)

De modo que le permite al usuario realizar ciertas operaciones con ellos,
las cuales son:

1. Puedes crear un archivo, identificdndolo con un nombre vy
determinar el espacio de este.

2. Abrir el archivo, aqui se realiza distintas operaciones como su
ejecucion, leerlo, escribir en él.

3. Borrarlo de modo que puedes liberar el espacio que ocupa este
archivo.

4. Cerrar el archivo, finaliza la ejecucion de este.

5. Modificarlo permite hacer cambios al archivo como cambiar su
nombre.

6.2. Rol de servidor de archivos

Los principales problemas en la gestion del almacenamiento son la
demanda creciente de almacenamiento y una disponibilidad
permanente de los datos. Para responder a estas necesidades en la
gestion de la capacidad y del almacenamiento, es importante definir
directivas de gestion de los recursos de almacenamiento.

El rol de servidor de archivos pone a disposicion de los administradores
herramientas para la administracion del sistema de archivos.
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Entonces, es posible gestionar la capacidad a partir de una
administracion de cuotas, asi como a partir de un sistema de filfrado por
extension de archivo. Los informes permiten obtener, de forma muy
rapida, informacién muy variada. (Guzman, 2012)

6.2.1. Instalacion del rol de servidor de archivos

1. Entframos a consola de administrados de servidor hace clic en
agregar roles y caracteristicas, tal como muestra la figura 6.1.

= Admiistrador del servidor [= = [0

(7

\ \u) I F Administrar  Herramientas
—/

m ADMINISTRADOR DEL SERVIDOR |
i Servidor local
ii Todos los servidares P T o B T I NPT parge B
& ApDS Configurar este servidor loca =
) DS
1% DHCP | INiCiO RAPIDD
& DNS [ 2 ;',] egar roles y caracieristica
m Hyper-V
fic IPAM b
= NOUEDADES y
B§ Servicios de archivosy... P | -
OBTENER MAS Ocultar

| INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:b | Grupos deservidores: 1 | Servidores en totali 1
i ADDs 1 {1 pHep 1
@ Estado @ Estado

Figura 6. 1: Administrador del servidor

2. Seleccionamos el tipo de instalacion le dar clic siguientes como se
muestra la figura 6.2.
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& Asistente para agregar roles y caracteristicas |;|i-

SERVIDCR Dz DESTING

Seleccionar tipo de instalacion SwDC-O1 sequridadioal

Antes de comenzar Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipo fisico, en una

. méquina virtual © en un disco duro virtual (VHD) sin conexidn.
Tipo de instalacion
Seleccidn da servidor (@ Instalacién basada en caracteristicas o en roles

Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

' Instalacion de Servicios de Escritorio remato
Instale loz senvicics de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacidn de escritorio basada en maguinas o en sesiones.

e

Figura é. 2: Seleccionar el tipo de instalacién

Después aparece la siguiente ventana la de seleccion de
servidores por defecto saldrd SrvDC-01, pulsamos en siguiente
desplegamos la opcidn servicios de archivos y almacenamientos,
y a continuacion servicios iSCSI y archivos, después confirmamos
la instalacion mostrard un resumen vy al finalizar cerramos luego,
luego de eso confirmamos si se instald correctamente, como se
muestra la figura 6.3.
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fa Administrador del servidor [ =

«« Servidores

_ -r SERVIDORES
- — ~ i
_l Volumenes Filivo o) &~ @~ \J
| [ Discos )
i Grupos de alma... Nombre del servidor Direccién IPv Estado Homy
i Becursas.camn
iz [t 192.168.1.16,192.168239.129 En linea: contadores de rendimiento no iniciados  30/07,
2 iSCS|
i
B >

EVENTOS
Todos los eventas | 33 en total TAREAS ~

Figura 6. 3: Servicios de archivos y almacenamientos instalado

6.3. Seguridad de un sistema de archivos

Uno de los mayores problemas que se presentan al almacenar
informacién en un computador es la seguridad de esta, teniéndose que
idear mecanismos que protejan esta informacion tanto de danos fisicos
como de acceso inadecuado o mal intencionado. Los origenes de los
problemas de seguridad tienen diferentes causas: (Salazar, 2012)

- Pueden ser producidos por actos fortuitos debido a causas ajenas
al sistema informdatico (como incendios, apagones de luz, etc.)

- Averias en el propio computador o error en los programas (mal
funcionamiento del procesador, errores de comunicacion, etc.)

- Errores humanos o actos mal infencionados (ejecucidon incorrecta
de un programa)

Unsistema de archivos por definicion, es una estructura jerdrquica de
carpetas que alojan archivos, y los aseguran mediante series de Listas
de Control de Acceso (ACLs) y Entradas de Control de Acceso (ACEs)
que definen el tipo de permisos que se permiten o niegan a aquellas
carpetas y archivos. Asi que el primer método para asegurar carpetas y
sus archivos en un mundo Windows son los permisos. (Sanchez, 2012)

Para esos realizamos los siguientes pasos:

1. Pasos crear la carpeta en el disco local, como se muestra la figura
6.4.

175



Archivo Inicia Compartir Vista v @

@ v, 4 [E » ‘Equ’u’po » 7D‘i‘s(oiocal (E) » v C“ VBVL‘.L'BI en é‘;acu h;c.;i (i: 2 |
<t Favoritos Nombre - Fecha de modifica...  Tipo Tamafio
8 Descargas 1. Archivos de programa 01/08/20181%:38 Carpeta dearchrvos
Bl Escritorio . inetpub 02/08/20188:11 Carpeta de archivos
‘%] sitios racientes 1. PeriLogs 26/07/2012 2:44 Carpeta de archivos
L. Program Files (x86) 31/07/2018 16:07 Carpeta de archivos
»@ Bibliotecas 1. Usuarios 02/08/2018 8112 Carpeta de archivos
|5 Doc ———CPTTOT = S SrEeTe
=] Imagenes I ) Seguridad Informiética 30/07/2018 11:43 Carpeta de archivos | |
& Musica &
- Videos
™ Equipo

&y Disco local (C:)
#8 Unidad de DVD (D2

€ Red

7elementos 1 elemento seleccionado =

Figura 6. 4: Creacién una carpeta disco local C

2. Lo que debemos hacer es establecer los permisos de acceso en
las carpetas para eso damos clic derecho dentro de la carpeta
seguridad informdtica propiedades opcion compartir la carpeta y
dar los respectivos permisos, ver figura 6.5.

Permisos de los recursos compartidos

Nombres de grupos o usuarios:

82 Todos
%Administradom (SEGURIDAD\Administradores)

I Agregar... || Quitar |
Pemisos de Todos Pemitir  Denegar
Control total [] O
Cambiar I O

Leer %] O

Obtener mas informacién acerca de control y permisos de acceso

| Aceptar || Cancelar || Aplicar |

Figura 6. 5: Permisos de seguridad de la carpeta creada

3. Luego de terminar los permisos nos dirigimos en seguridad
también accedemos a dar permiso, ver figura 6.6.
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General | Compartir | Seguridad | Versiones anteriores | Personalizar
Nombre de objeto:  C:\Seguridad Informética

Nombres de grupos o usuarios:

2 SYSTEM

x Administrador

82 Usuarios del dominio (SEGURIDAD\Usuarios de! dominio)
%Mminishadores (SEGURIDAD"\Administradores)

Para cambiar los pemisos, haga clic en Editar.

Pemisos de Usuarios del dominio Pemitir ~ Denegar

Control total

Modfficar

Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura

Escritura

Para especificar permisos especiales o

configuraciones avanzadas, haga clic
en Opciones avanzadas.

Obtener mas informacidn acerca de control y permisos de acceso

| Cemar || Cancelar H Aplicar |

Figura 6. 6: Eligiendo el usuario que vamos a dar acceso

4. Damos clic opciones avanzadas y aparecerd configuraciones de
seguridad para la carpeta que hemos creado, ver figura 6.7.

Nombre: C:\Sequridad Informatica
Propieteric: Administradores (SEGURIDAD\Administradores) @ Cambiar
Permisos Compartir | Auditoria | Acceso efective |

Para obtener informacién edicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccionela
entraday haga clic en Editar (si estz disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplicaa
M, Perm.. SYSTEM Control total Ninguno Esta carpeta, subcarpetasy arc...
3 Perm.. Administrador Control total Ninguno Estz carpeta, subcarpetasy arc..
&!, Perm.. Usuaries del dominic (SEGURI... Lectura, escrituray gje..  Ninguno Esta carpeta, subcarpetasy arc..
#, Perm.. Administradores (SEGURIDAD... Control total Ninguno Esta carpeta, subcarpetasy arc...
\ Agregar [ | Quitar | | Ver |
Deshabilitar herencia

[“]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

I Aceptar || Cancelar II Aplicar I

Figura 6. 7: Configuraciéon de seguridad avanzada
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5. Deshabilitamos la herencia seleccionamos convertir 1os permisos
heredados en permisos explicitos en este objeto, ver figura 6.8.

@ ;Qué desea hacer con los permisos heredados actuales?

Esta a punto de bloquear la herencia en este objeto, lo que significa que los permisos
heredados de un objeto primario ya no se aplicaran a este objeto.

< Convertir los permisos heredados en permisos explicitos en
este objeto.

< Quitar todos los permisos heredados de este objeto.

3

Figura 6. 8: Desactivar los permisos heredados

6. Después de eso nos vamos a la enfrada de permisos y solo
seleccionamos las opciones que como se muestra en la figura
aceptamos y cerramos, ver figura 6.9.

Entided de seguridad: Admini (SEGURIDAD\ inistrade Seleccionar une entided de seguridad

Tipe: I Permitir Vl

Seaplica |Fstacavpeh,sub(avpetasyardwivos v|

Permisos bésicos: Mostrar permisos avanzados
[] Control total
[ Modficar

[V Lecturay ejecucion

[V Mostrar el contenido de |a carpeta
[V Lectura

] Eseritura

[[]Permises especiales

"] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contensdor

Agregue una condicion pars limitar el accese. Lz enbidad de seguridad obtendra los permisos especificados Unicamente si se cumplen las condicienes.

Agregar una condicion

Figura 6. 9: Entrada de permiso
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7. Abrirnos la carpeta Seguridad Informdtica, que se encuentra en el
disco local C y creamos un documento que se llamard informatica,

ver figura 6.10.

Inici

Compair

inic]

v e

@

v | i » Equipo » Discolocal (C) » Seguridad Informatica

v0|l8

scar en Seguridad Informat.. P |

U Favoritos

Nombre

e
Fecha de modifica...

Tipo Tamanec

@ Descargas
B Escritorio

L Sitios recientes

4 Bibliotecas
|5 Documentos
|& Imagenes
J Misica
B videos

% Equipo

F Y Disco local (C)
5 Unidad de DVD (D3

€ Red

3 clementos

30/07/201812:44

Documento de tex... 0K8 |

| || INFORMATICA
= X

|| WINDQWS SERVER 2012

30/0/7201812:27
30/07/201812:44

Uocumento de tex.., OKE

0KB

Documento de tex...

Figura 6. 10: Creacion del archivo informatica

8. Presionamos Windows + r y digitamos \\SRVDC-01 y nos dirige a la

carpeta compartida, ver figura 6.11.

Inicio

Compantir

Vista

v @

* [ > Red

. Faveritos
i ' Descargas
B Escritorio

‘L Sitios recientes

.4 Bibliotecas
I¥ Documentos
Imdgenes
& Misica
B videos

% Equipo

& Disco local (C)
¥ Unidad de DVD (D)

€ Red

3 elementos

» SRVDC-01 »

netlogon
& M Compartir
“
sysvol
W Compartir

* Compartir

v o [ Buscer en sRYDC-01

Seguridad Informatica

2]

=W

Figura 6. 11: Carpeta Compartida
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9. Luego digitado el comando \\SRVDC-01 como se muesira la

figura 6.11, abrimos y vemos los archivos que se cred, ver figura
6.12.

el L:? Nl Seguridad Informatica - :
Inicic Compartir Vista v @

(-l v % | A » Red » SRVDC-01 » Seguridad Informatica v ¢ Buscar en Seguridad Informat.. @ |
a
e Fovod Nombre Fecha de modfica... Tipo Tamano
w Fovoritos
£ Descargas | INFORMATICA 30/07/201812:44 Documento de tex.. 0KB
B Escritorio | | PRUEBA 27 Documento de tex.. 0 KB
2 Sitios recientes | WINDOWS SERVER 2012 44 Documento de tex... 0KB
4 Bibliotecas
:-1 Documentos
&=/ Imagenes
JV Musica
B videos
™ Equipo

& Disco local (C)
5 Unidad de DVD (07)

€M Red

3 elementos

Figura 6. 12: Comprobando que se pueda acceder la carpeta

10.Para comprobar nos vamos al administrador de servidor,
servidores de archivos y almacenamientos y dirigimos a recursos
compartidos, ver figura 6.13.

Herramientas Ver Ayuda

S RECURSOS COMPARTIDOS _ VOLUMEN : -

{-H Servidores el [0ios |ns recursos compartidos | 3 L TAREAS Z‘ Segundad Informatica en SrvDC-01 | TAREAS W !

i Vollimenas (C
= Filtro prF @ )

H Discos = : Capacidad: 39,7G8 15
il Grupos de 3 Compartir Ruta local 5

L 193 % usado W 11,5 GB de espacio usac
L] I Recursos com... I 4 SVDC-D1 (3) = 482 GB de espacio disp:
-] - -
= i5CSI NETLOGON CAWindows\SYSVO L\sysvolisequ
i srvor TSy
-.I b Seguridad Informdtica ~ CASeguridad Informdtica

Ir 2 Intreduccién de valimenes >

CUQTA

Segundad Informatica en SrvDC-0

Figura 6. 13: Recursos Compartidos
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6.4. Sistema de gestion de archivos DFS

Un sistema de archivos distribuido (de ahora en adelante DFS) es una
forma de organizacion de archivos usando multiples servidores de
ficheros como destinos bajo un mismo alias o “Espacio de
nombres” proporcionando ademdads redundancia, mayor rendimiento y
tolerancia a fallos.

El DFS permite especificar los horarios de sincronizacion/replicacion vy el
ancho de banda mdaximo utilizable por la herramienta, de forma que se
realice a las horas que menos incidencia tenga en el rendimiento
general de la red (noches y/o fines de semana) o que realizdndose en
tiempo real se asigne una velocidad lo suficientemente controlada para
no perjudicar a la navegacion esperada por los usuarios. (Flores, 2015)

Figura 6. 14: DFS

Entonces podemos decir es un Sistema de Archivos Distribuidos (DFS -
Distributed File System) es un servicio que permite a los usuarios el
acceso transparente a sus datos sin necesidad de que conozcan el
equipo exacto en el que se encuentran compartidos, y permitiendo
tener esos datos replicados en diferentes equipos al mismo tiempo.
Gracias a este servicio se consigue un sistema tolerante a fallos, gracias
a la distribucion de los servicios entre varios equipos. (Morales, 2013)

DFS es un servicio que se compone de dos tecnologias bdsicas:
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- Espacio de Nombres (Name Spaces): Un Espacio de Nombres es
un recurso de red que va a apuntar (o representar) de manera
transparente a cualquiera de los equipos que pertenezcan a ese
Espacio de Nombres, como si se fratara de un alias o acceso
directo. De esta manera los usuarios accederdn a ese recurso
simbdlico y no al nombre del equipo en si. El sistema es el que
elegird realmente a qué equipo fisicamente accede el usuario en
ese momento.

- Replicacidon de Archivos: Mantiene el contenido de varias
carpetas de manera idéntica entre diferentes equipos de la red.

Por tanto, uniendo ambas funcionalidades, el usuario accederd a su
informacién de manera fransparente, sin necesidad de saber a
qué equipo realmente estd accediendo. Del mismo modo, si cualguiera
de los equipos implicados fuviera un problema y se encontrara
inaccesible, los usuarios seguirian trabajando en cualquiera del resto
de equipos incluidos en el Espacio de Nombres. (Morales, 2013)

6.4.1. El espacio de nombres

Espacios de nombres DFS es un servicio de rol de Windows Server que te
permite agrupar las carpetas compartidas ubicadas en distintos
servidores en uno o varios espacios de nombres estructurados
l6gicamente. Esto permite ofrecer a los usuarios una vista virtual de las
carpetas compartidas, donde una Unica ruta de acceso conduce a los
archivos ubicados en varios servidores, tal y como se muestra en la
siguiente figura 6.15:
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Mamespace Namespace Folder Targets
Namespace 'l \WContoso\Public "WLDN-SVR-01\Tools
Root : > London

Folder ———— ;
@ Software i WHNYC-SVR-01\Tools
i > New York
Folders with '—@ Tools  ———d

Targets L N _ : WNYC-SYR-02\Training |
_@ Training Guides = s New York

v

Figura 6. 15: Espacio de nombres DFS

AqQui se muestra una descripcion de los elementos que componen un
espacio de nombres DFS: (Microsoft, 2017)

v Servidor de espacio de nombres: Un servidor de espacio de
nombres que aloja un espacio de nombre. El servidor de espacio
de nombres puede ser un servidor miembro o un controlador de
dominio.

v Raiz de espacio de nombres: La raiz de espacio de nombres es el
punto inicial del espacio de nombres. En la figura anterior, el
nombre de la raiz es publico (Public) y la ruta de acceso del
espacio de nombres es \\Contoso\Public. Este tipo de espacio de
nombres es un espacio de nombres basado en dominio, ya que
comienza con un nombre de dominio (por ejemplo, Contoso) y sus
metadatos se almacenan en los Servicios de dominio de Active
Directory (AD DS). Aungque en la figura anterior se muestra un Unico
servidor de espacio de nombres, un espacio de nombres basado
en dominio puede alojarse en varios servidores de espacio de
nombres para aumentar la disponibilidad del espacio de nombres.

v Carpeta: Las carpetas sin destinos de carpeta agregan estructura y
jerarquia al espacio de nombres y las carpetas con destinos de
carpeta ofrecen a los usuarios contenido real. Cuando los usuarios
exploran una carpeta que incluye los destinos de carpeta en el
espacio de nombres, el equipo cliente recibe una referencia que
redirige de forma fransparente al equipo cliente a uno de los
destinos de carpeta.

v Destinos de carpeta: Un destino de carpeta es la ruta de acceso
de UNC de una carpeta compartida u otro espacio de nombres
qgue estd asociado a una carpeta de un espacio de nombres. El
destino de carpeta es donde se almacenan los datos y el
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contenido. En la figura anterior, la carpeta denominada
Herramientas (Tools) fiene dos destinos de carpeta, uno en Londres
(London) y ofro en Nueva York (New York), y la carpeta
denominada Guias de aprendizaje (Training Guides) tiene una sola
carpeta de destino en Nueva York (New York). Un usuario que se
desplaza a \\Contoso\Public\Software\Tools se redirige de forma
transparente a la carpeta compartida \\LDN-SVR-O1\Tools o
\\NYC-SVR-01\Tools, en funcién del lugar en el que se encuentre
actualmente el usuario.

6.4.2. Replicacion de archivos

La Replicacion asegura que el contenido de las carpetas DFS estard
siempre disponible para los usuarios, puesto que son replicadas en ofras
carpetas compartidas de otro servidor del dominio. Replicar un espacio
de nombres DFS garantiza la disponibilidad del sistema de archivos
distribuido asociado con dicho espacio para los usuarios del dominio
incluso si se cae el servidor de espacio de nombres del dominio.

Al replicar una carpeta DFS, se almacena una copia duplicada del
contenido de la carpeta original en otra carpeta compartida. La
replicacion DFS utiliza un algoritmo de compresion denominado
Comepresion diferencial remota (RDC). RDC detecta los cambios en los
datos de un archivo y permite que la replicacion DFS replique solo los
bloques de archivo modificados en lugar del archivo completo.
(Masson, 2018)

Para utilizar la replicacion DFS se deben crear grupos de replicacion y
agregar carpetas replicadas a dichos grupos. Un  grupo de
replicacidn es un conjunto de servidores, llamados miembros, que
participan en la replicacidon de una o mds carpetas replicadas. Las
carpetas replicadas se mantienen sincronizadas entre los miembros.
Cuando cambian los datos en una carpeta replicada, estos se replican
a través de las conexiones entre los miembros del grupo de replicacion.
Las conexiones entre todos los miembros conforman la topologia de la
replicacion.
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Conexién —
Proyectos\Espec.doc
Miembro — @
Propuestas\Presupuesto.xls

"@ Proyectos Q Proyectos
—(@ Propuestas Q Propuestas

Carpetas _ |
replicadas

Figura é. 16: Grupo de replicacién DFS

Cuando agregamos varias carpetas replicadas a un grupo de
replicacidn el proceso de implementacion de las réplicas se
simplifica ya que la topologia, la programacion vy el limite del ancho de
banda del grupo se aplican a cada una de las carpetas del grupo (ver
figura 6.16).

Ademds cada carpeta replicada también tiene una configuracion
Unica de manera que se pueden filtrar distintos archivos y subcarpetas
para cada carpeta. (Massén, 2018)

6.5. Uso de informes

En el nodo Administracion de informes de almacenamiento del
Complemento de la consola de administracion de Microsoft® (MMC)
del Administrador de recursos del servidor de archivos, puedes realizar
las siguientes tareas: (Microsoft, 2017)

v Programar informes de almacenamiento periddicos que te
permiten identificar tendencias de uso del disco.

v Supervisar intentos de guardar archivos no autorizados de todos los
usuarios © un grupo seleccionado de usuarios.

v Generar informes de almacenamiento al instante.

Por ejemplo, puedes:

v Programar un informe para que se ejecute todos los domingos a
medianoche y hacer que se genere una lista que incluya los
archivos a los que se ha obtenido acceso mds recientemente en
los dos Ultimos dias.

v Ejecutar un informe en cualquier momento para identificar todos
los archivos duplicados en un volumen de un servidor para que el
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espacio de disco pueda recuperarse rdpidamente sin perder
ningun dato.

v Ejecutar un informe Archivos por grupo de archivos para identificar
como los recursos de almacenamiento se segmentan en distintos
grupos de archivos.

v Ejecutar un informe Archivos por propietario para analizar cémo los
usuarios individuales usan los recursos de almacenamiento
compartidos. (Microsoft, 2017)
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7. Introducciéon

GPO, por sus siglas en inglés “Group Policy Object”, que significa “Grupo
de politicas para un objeto”, es quien permite la edicion de un grupo de
politicas que se le aplicaran a un objeto u objetos en particular.

Una GPO se enlaza con un contenedor, es decir, que se debe crear dos
GPO, una para el contenedor de los usuarios, donde solo se editard y se
aplicard politicas especificas para los usuarios. Se creard una segunda
GPO para el contenedor de las mdaquinas, donde se editard y se
aplicard politicas exclusivas de mdaquina. (Calzaretta, 2013)

Un GPO permite implementar configuraciones especificas para uno o
varios usuarios y/o equipos. Nos centraremos en coémo se debe hacer la
gestion correcta de GPO en Active Directory de Microsoft Windows.
Para la configuracion de GPO que sdlo afecten a un usuario o equipo
local se puede utilizar el editor de directivas locales gpedit.msc. En
nuestro caso accederemos en el entorno de Servicios de Dominio de
Active Directory, con la consola de administracion gpmc.msc.

Las GPO permiten administrar objetos de usuarios y equipos, aplicando
la mds restrictiva en caso de existir mdas de una politica. Se puede usar
una GPO para casi cualguier cosa, como indicar qué usuario o grupo
tiene acceso a una unidad de disco, o limitar el tamano mdximo que
puede tener un archivo.

Las GPO se pueden diferenciar dependiendo del objeto al que
configuran y se pueden entender en distintos niveles:

v Equipo Local:tan solo se aplican en el equipo que las tiene
asignadas independientemente del dominio al que pertenezca.

v Sitio:se aplican a los equipos y/o wusuarios de un sifio,
independientemente del dominio.

v Dominio: se aplican a todos los equipos y/o usuarios de un
dominio.

v Unidad Organizativa (OU): se aplican Unicamente a los equipos
y/0 usuarios que pertenecen ala OU.
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7.2.

mplementando directivas de grupo

Para la configuracion debemos ir al administrador de servicios y damos
clic en herramienta luego en administracion de directivas de grupos,
como se muestra la figura 7.1

Aistertie pava configurncitn de sequindad
Cantes de ademiniziacion e Actiws Dirsctaey
Corfiguncitn del ssterw
Copins de seguridad de Windows Server
Dectragmentar y optimzar udickst
Disgnéstica de remans de Windows.
Dieecine de segundd local
rvidores para adminstra o

Dommnios y confienzes de Actve Cvectory
yupo de servidores Edtor ADSH

Firwwall da Wirkiaz con segurcied avarzada

§ Servicor iocal

B& Todos 1os seradoees
¥ a0De

& ONS

B§ Servicas de archivos v,

‘ . Infarmacin del sstera
MAS Inkadern 505!
IRFCRMADION Madulo de Active Thrwctary pars Wndaws FomerShel
Monitor de rcursos
GRUPOS DE SERVIDORES Y ROLES e
Fok:3 | Giupok e wnidorve T | Sansdoles én 1ta Crigenes de dates COBS 32 bits)
Grigess: e dato COBE (64 bes)
Servicios de archivos y 1 Frogramadar ce taress
de almacenamiento Sorgden
@ Estade @® Estads @ Ectado Sercios da componentex
Sucsy seracos de tve Dreciary

i ApDS 1 & DNS 1

Eventos Eventos Eventos
Usarion y equicos de Active Drecton
Visor de eventes

Rendimento Rendimiento Rendimmnto Windaws DowmsrShat

Sesvicios Senncios Senicios

Rasuhtados de BPA Resuitados de BPA Rasudtados de BPA Windows PowerShe! peb5)
Windows SumesShel GE

Figura 7. 1: Administrador del servidor

Nos abrird la ventana de administracion de directivas de grupo donde
observaremos el darbol del controlador de dominio, ver figura 7.2.

‘& Archivo Accidn Ver Ventana Ayuda -x

e 7(F oll=
/% Administracicn de directivas d | Bosque: seguridad.local
4[5\ Bosgue seguridadlocal| ||I"Corterdo
b (55 Dominies
b [f@ Sitios .Nomble
% Modelado de directiva 34 Dorirics

[ Resulados de directiva LaStios
§7 Nedslado de diectivas d2 gupo
[ Resultados de directivas dz gupo

< 1] | [

Figura 7. 2: Administracion del directivo de grupo
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Podemos ver que por defecto se crean dos directivas de grupo, ver

figura 7.3.

& Archivo Accién Ver Ventana Ayuda

=8| %

e NPIEEER L

& Administracién de directivas de grupo
4 ﬁ Bosque: seguridad.local

4 H Dominios
seguridad.loc
1xi/ Default Domain Policy
b (2] Domain Centrollers
p (&1 Seguridad Informatica

b [ Filtros WM
b [F GPO de inicio

p [ Objetos dedirectiva de grupo

seguridad.local
Estado | Objetos de directiva de grupo vinculedos | Herencia de directivas de grupo | Delegacion |

Esta pagina musstra el estado de |a replicacidn de Active Directory y SYSVOL para este domirio en relacién con la directiva
d= grupe.

Detalles del estado

@ SrvDC-01.seguridad local es el controador de domirio de linea base para este dominio. Cambiar

6%
fﬂ Modelado de directivas de grupo
[% Resultados de directivas de grupo

No hayinformacidn de estado de infraestructura para este dominio.

Haga diic en € botdn Detectar ahora que s= muestra a continuacion para recopilar el estado de |a infraestructura de
iodos los controladores de dominio de este dominia.

Figura 7. 3: Directivas del grupo

Para poder administrar las directivas damos clic en ella y nos abrird otfra

ventana que nos

pide autorizacion para abrir la consola de

administracion, tal como muestra la figura 7.4

& Administracién de directivas de grupo
4 ‘ﬁ Bosque: seguridad.local
4 [Z4 Dominios
4 seguridad.local
;| Default Domain Poli

p =) Domain Controllers k

p (2] Seguridad Informatica

b (5 Objetos de directiva de grug

p [ Filtros WMI

b [Z] GPO de inicio
(@ Sitios
5]35 Modelado de directives de grupo
[% Resultados de directivas de grupo

seguridad.local
Estado | Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |

Esta pagina muestra el estado de |a replicacién de Active Directory y SYSVOL para este dominio en relacién con la directiva
de grupo.

Selecciond un vinculo a un objeto de directiva de grupo (GPO). Con la . .
e T TP R L e base para este dominio. Cambiar
lizados aqui son globales para el GPO, y afect

con las que este GPO esté vinculado.

an todas las ubi

[C] No volver a mostrar este mensaje

Figura 7. 4: Consola administrativa del grupo
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Luego nos mostrara sus opciones de configuracion ver figura 7.5y 7.6.

2 Archive Accibn  Ver Ventana Ayuda
e #E Xl B

_# Administracién de directivas de grupo Domain Policy
4 A Bosque: seguridad.local Ambito I‘. e — I = & |
“ a Dominics
4 4 seguridadlocal :
& Default Domain Policy Mostrer vingulos en esta ubicasién: [ seguridad local

3 g Domain Controllers Los siquientes sitios, dominios y unidades organizativas estin vinculados a este GRO:
b (5] Seguridad Inf ati = == - F
b [ Objetos de directiva de grupo }ﬁlfmm bocal r;;ﬁgldc \Sl;muo fctaio
b [ Filtos WMI
p [ GPO de inicio
[ﬁ Sitios
H Modelado de directives de grupo
(4 Resultados de directivas de grupo

<l

Filtrado de seguridad

La corfiguracién en este GPO =olo ce puede aplicara loe grupoe, uzuzrios y aquipos siguiertee:
Nombre

82, Usuarios autentiicados

I Agregar... Propiedades |

Filtrado WMI
Este GPO esta vircuado al siquiente fitro WMI:

|<n'rwv>

Figura 7. 5: Ambito Politica

& Archivo Accién  Ver Ventana Ayuda

& 5 6| H&

3 Administracién de directivas de grupo DefauMn Policy
4 £ Bosque: seguridad.local Jmbito || Detalles | Corfiguracién | Delegacién
4 [Z, Dominios l_ll | I
4 33 seouridad.local Demirio:
i/ Default Domain Policy o . . ) .
5 &1 Demain Controllers Propietario: Admins. d=l dominio (SEGURIDAD\Admins. dz| cominic)
» (&1 Seguridad Informatica Creado: 01/08/201819:16:57
b (5 Objetos de directiva de grupo
> L"; Filtros WM Modificado: 01/08/201819:22:35
b .@ GPO deinicio Vessién dz usuario: 0 (AD), 0 (SYSVOL)
C& Sitios
Eiﬂ Modelado de directivas de grupe Vessién d= equipo: 3 (AD). 3(SYSVOL)
[ Resultedos de directivas de grupo
Id. dnico: {31B27340-016D-11D2-945F -D0CO4FES84FS}
Estado de GPO: [Hebiado Y]
Comentario

Figura 7. 6: Detalles de Politica
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En la opcidn de configuracion en la que debemos agregar para poder

obtener las configuraciones, ver figura 7.7.

F

|-|ﬂ| X I

Administracion de directivas de grupo

4 Archivo Accién Ver Ventana Ayuda

|=l=]x]

&= 2m & B

&, Administracién de directivas de grupo
4 _ﬁ Bosque: seguﬁd%lpcal
4 [Z5 Dominios
4 4 seguridad.local
=, Default Domain Policy
I 2] Domain Controllers
b (31 Seguridad Informitica
b [t Objetos de directiva de grupo
b [y Filtros WMI
p (3 GPO deinico
(@ Stios
6% Modelado de directivas de grupo
(% Resultados de directivas de grupo

Puede agregar y quitar sitios web de esta zona. Todos los sitios
b ta zona usarén la configuracidn de idad de la
20na.
Agregar este sito web a la zona de:

| aboutisecurity_mmc.exe

| [ agreger |

Sitios web:
about:blank
hitp://* update.microsoft.com
hitp://* windonsupdate.com
http://* windonsupdate. microsoft.com

L tioo

| Quitar |

Requerir comprebacion del servidor (https:) para todos los sitos

Ddeesmzona

Figura 7. 7: Sitios de Confianza

En esta opcidon me muestra las configuraciones que hemos realizados,

ver figura 7.8

&, Archive Accion Ver Ventana Ayuda - &%
e 2FE o B
|24 Administracion de directivas de grupe Default Domm
4 £\ Bosque: sequridad.local e ID‘**'I Corfiguracion IU PR l
« (25 Dominios
4 53 seguridad.local Default Domain Policy A
fﬂ Default Domain Policy Datos recopilados el. 30/07/2018 13:35.04 mostrar todo

p 2 Domain Controllers
b & Seguridad Informética
b 2 Objetos de directiva de grupo
b _\5« Filtros WMI
p 3 GPO deinicio
[ Sitios
4% Medelado de directivas de grupo
("% Resultados de dirsctives de grupo

Configuracion del equipo (habilitada)

s -—.&»‘-»g e
Configuracién del usuario (habilitada)
[P A deida;

Figura 7. 8: Configuracién de GPO
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En esta opcidon me muestra las delegaciones de las directivas del grupo

que vamos a realizar, ver figura 7.9.

33 Administracién de directivas de grupo |L|i-
& Archivo Accién  Ver Ventana Ayuda b
e Z5E g
&, Administracion de directivas de grupo Default Domain Policy
4 £ Bosque .se.gundad.local | . I Detallos IConﬁgua:‘érﬂ Delegacisn |
4 [Z5 Dominios n
4 53 seguridad.local Estos grupos y usuarios tienen los permisos especificados para este GPO.
@i/ Default Domain Policy Grpos y usuarios:
» (3] Demain Controllers Nombre “ Pemisos vaides Heredado
b 5] Seguridad Informatica 52, Administracores d= empresas (SEGURIDA..  Personalzado No
5 (=} Objetos de directiva de grupo 82 Admins. del deminio (SEGURIDAD\Admins.... Personalzado No
» [ Filtros WMI £ ENTERPRISE DOMAIN CONTROLLERS ~ Lectua No
b a GPO deinicio Q SYSTEM Editar configuracién, eliminar, modficar seguridad No
{ Sitios ¥4 Usuarios autentificacos Lectura (de Filtrado de seguridad) No

st Modelado de directivas de grupe
) Resultados de directivas de grupo

Agregar... H Quitar Prepiedades | Opciones avanzadss...

Figura 7. 9: Delegacion GPO

7.3. Gestion de directivas de grupo

7.3.1. Creacidon de una GPO

1. Dentro de Administrador del
servidor seleccionar Herramientas y Administracion de directivas de
grupo, ver figura 7.10: (Pajuelo, 2014)

v @ | I' Administrar Herramientas Ver

Administracion de directivas de grupo

Administracion de equipos

Administrador de Internet Information Services (I1¢
Figura 7. 10: Administracién de directivas del grupo

2. Aparecen las GPO del dominio.

3. Para crear una nueva GPO desde cero, pulsar en Objetos de
directiva de grupo con el botdn derecho y seleccionar Nuevo, ver
figura 7.11:
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11] |
Nuevo I

4 -} Objetos de dir
=/ csuarezGP
! Default Do Hacer copia de seguridad de todos...

= Default Do Administrar copias de seguridad...

-

= ExplorerUs Abrir Editor de tablas de migracion
=l feiarraRDN

Figura 7. 11: Crear nuevo GPO

4. No seleccionar ninguna GPO de origen. Pulsar Aceptar, ver figura

7.12:

Nuevo GPO .

Nombre:

lNuevo objeto de directiva de arupo |

GPO de inicio de origen:

I (ninguno) v |

Aceptar | l Cancelar |

Figura 7. 12: Nuevo GPO

5. Pulsar sobre la nueva GPO con el botdn derecho y seleccionar Editar,
ver figura 7.13.

4 | 5} Objetos de directiva de grupo ‘” |

.=/ GPOStan[" = .
=] csuarezG Editar...
=/ Default Estado de GPO

Figura 7. 13: Editar GPO

Una vez dentro de la edicion de la GPO hay que asignar la unidad de
red que los usuarios deben montar, siguiendo las politicas adecuadas.

(Pajuelo, 2014)

1. Navegar a Configuracion del usuario, Preferencias, Configuracion
de Windows, Asignaciones de Unidadesy editar la unidad que
viene asignada en la GPO pulsando sobre ella con el botdon
derecho y seleccionar Propiedades, como se muestra la figura
7.14:
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Archive Accion  Ver  Ayuda

e @ 4 L XEmeR Bz Ao+t 3

=/ Directiva stanclardGPO [SERVERLIC.CETA-CIEHMTALOC‘.
« {M Configuracion del equipo
[ Directivas

an Herene s
%, Configuracion de usuario
memmrie s

4 [ Preferencias
2 | Configuracién de Windows

= Asignaciones de unidades

Orden  Accion F

Procesamiento

Dejar de procesar Todes les taress

elementos de fa

caciones
=2 Asignaciones de unidades
= no
& Archivos

(i Carpetas

(&) Archivos ini

b & Registro

¥ Accesos directos

b (3 Configuracién del Panel de control

Gension s se produce Mo Co'tf”
un error Copiar
Ejecutor en‘contexto de No Eiminar
usuancc L
Quitar 5i no seaglica:  No. Imprimir
Aplicar une vez: No Cambiar nombre
Filtro directo: No
Cilen 5t < mbamanae Actualizar
Descripoion el

Ayuda

Descripcion no especificada.

Figura 7. 14: Asignaciones de unidades

2. Seleccionar la ubicacion, el nombre con el que se quiere mostrar
la unidad, la lefra que se le asignard y el usuario que se conectard

(ver figura 7.15):

General | Comunes

;%{ Accién: |Adua|izar

(® La 12 disponible, empezando

Conectar como (opcional)

Ubicacién: | \\path-target\user | E
Reconectar: [v]  Etiquetar como: | UserData |
Letra de unidad

O Usar: L2s

por:

Nombre usuario: I user

Mostrar u ocultar esta unidad

Contrasefia:

Confirmar contrasefia

Mostrar u ocultar todas las unidades

O sin cambios (®) Sin cambio
O Ocultar esta unidad O Ocultar todas ljs unidades
(® Mostrar esta unidad (O Mostrar Wdas lgrunidades
| Aceptar || Cancelar || Apicar | | Ayuda |

Figura 7. 15: Ubic

acion de la unidad

196



7.4. Plantillas administrativas

En esta ocasiobn vamos a ver la forma sencila de coémo podemos
agregar estas nuevas plantillas de office para las politicas de grupo y a
su vez el link de enlace de la descripcion de cada una de ellas.

1. Debemos hacer es descargar las plantillas.

2. Los archivos descargados van a alojar 2 carpetas la que nos
interesa es la ADMX (ver figura 7.16)

de-de

en-us

es-es

fr-fr

it-it

ja-jp

ko-kr

pt-br

ru-ru

zh-cn

zh-tw
| access15.admx
| excell3.admx
inf15.admx
lync15.admx
officel5.admx
onent15.admx

outlk15.admx

|| ppt15.admx
|| proj15.admx
|| pub15.admx

Figura 7. 16: Plantillas administrativas

3. Los archivos ADMX los vamos a copiar en la siguiente ruta
C:\Windows\PolicyDefinitions y los archivos ADML se colocardn
dentro de las carpetas correspondientes al lenguaje EN-US, ES-ES
dependiendo el caso.

\ADMX: la carpeta ADMX contiene versiones basadas en XML (archivos
.admx o. adml) de los archivos de planfila administrativa para
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Windows 7, Windows 8, Windows 8.1, Windows Server 2008 R2, Windows
Server 2012 y Windows Server 2012 R2.

Los archivos de plantilla administrativa se dividen en archivos ADMX
(independiente del idioma) y ADML (especificos del idioma). De manera
predeterminada, la carpeta %systemroot%\PolicyDefinitions de un
equipo local almacena todos los archivos ADMX, mientras que los
archivos ADML lo hacen en carpetas especificas del idioma dentro de
la carpeta %systemroot%\PolicyDefinitions. Cada subcarpeta de idioma
contiene los archivos. adml para ese idioma. Asi, por ejemplo, los
archivos ADML del idioma inglés se almacenarian en la carpeta.
(Santiago, 2014)

%systemroot%\PolicyDefinitions\en-us. Se incluyen los siguientes idiomas:
chino simplificado (Republica Popular China), chino (Hong Kong RAE),
inglés, francés, alemdn, italiano, japonés, coreano, portugués (Brasil),
ruso y espanol. Los archivos que se almacenan en la carpeta \ADMX
son: (ver figura 7.17)

= PolicyDefinitions [ = [ =

Pegar e ] Elirniriar Ca Nueva Frogiedades
[ Pegar acceso directo 5 pie. || Earets =

8 Descargas onent15.admi
B Escitorio |_] access15.admx

| spd15.admx
B Videos ] visio15.0dmx

=« Disco local (C:) word15 adm

= Respeldes D

s Curso MCTS windows server 2

Figura 7. 17: Extensiones admx

Ahora en directivas de grupo vemos las nuevas caracteristicas

instaladas.(ver figura 7.18)
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Editor de administracién de directivas de grupo \;E-

Archivo Accién Ver Ayuda

~ || 5] Pirectiva Pefault Domain Policy [SERVIDORFREELANCELO

Nombre

Seleccione un elemento pars ver su
— | descripcion iguracion del equipo

4L, Configuracién de usuario

Carpetas compartidas
| Componentes de Windows

Microsoft Publisher 2013
Point Designes 2013 o
B 013

Mi:n’io‘t‘/‘}ord 2013

Panel de control

" > ||\ Extendido { Estandar /

Figura 7. 18: Editor de administracién de directivas de grupo

7.5. Uso de la herramienta GPOTool

GPOTool.exe es una herramienta con interfaz de usuario por la linea de
comandos en Windows Server 2008 y 2008 R2. Esta aplicacion estd
prevista para emplearse internamente en los entornos de dominio
Windows que contengan mds de un confrolador de dominio, y en los
que la replicacion Active Directory esté activa. El papel de esta
herramienta es el de determinar la validez de la sincronizacion entre los
objetos GPC y GPT asociados a las directivas de grupo. Esta
herramienta, que permite realizar la verificacion de una directiva de
grupo, estd disponible desde Windows 2000. La coherencia de las GPO
(entre los contenedores GPC y GPT) puede comprobarse, a su vez,
mediante esta herramienta. Se frata de una herramienta gratuita que
puede descargarse con las Resource Kit Tools para Windows Server 2003 en la
URL: http://www.microsoft.com/en-
us/download/details.aspx2displaylang=en&id=17657. No obstante, si el sistema
operativo ejecutado es Windows Server 2008/2012/2012 R2, es posible
descargar el ejecutable por la linea de comandos visitando directamente el
blog personal del autor (en francés): http://www.nibonnet.fr/2p=272 (Sdnchez,
2013)

Se han incluido los nuevos archivos.

Descargue el ejecutable y copielo en la raiz de la particion C.

Abra una ventana de comandos DOS vy, a continuacion, escriba cd \.
La instruccion permite seleccionar la raiz de la particion, escriba el
comando gpotool adl /verbose.
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o Administrador: Simbolo del sistema L'_Lm_

User extensions: not found T&
Machine extensions: not found
Functionality version: 2

Policy <{6AC1786C-B16F-11D2-945F-BBCO4FBI84F9>
Friendly name: Default Domain Controllers Policy
Policy OK

Details:

DC: AD1.Formacion.local

Friendly nane: Default Domain Controllers Policy
Created: 22/,02,2014 20:12:49

Changed: 22/82,/2014 20:12:49

DS version: B<user> 1<{machine)

Sysvol version: B<user> 1<(machine?

Flags: @ (user side enabled; machine side enabled)
User extensions: not found

Machine extensions: [{827D319E-6EAC-11D2-A4EA-BACB4F?9F83A>{BA3E14AB-B4FB-11DB-A
ADB-BBABCIAFS 74B> 1

Functionality version: 2

Policg {8B61D92E~-9224D~-4BBC-BB69~-EAREE62B74AC>
Friendly name: Auditoria carpeta Informatica
Policy OK

Details:

DC: AD1.Formacion.local

Friendly nane: Auditoria carpeta Informitica

Created: 06,03,/2014 19:33:34

Changed: 06,83,2014 19:34:16

DS version: B<user) 4<{machine?

Sysvol version: B{userd 4<{(machine)

Flags: @ Cuser side enabled; machine side enabled>

User extensions: not found {
Machine extensions: [{827D319E-6EAC-11D2-A4EA-BBCA4F79F83A>{803E14AB-B4FB-11DB-A
BDB-BBABCIBFS574B> 1

Functionality version: 2

Policies OK

C:No

I <

Figura 7. 19: Administrador simbolo del sistema

Es, por lo tanto, facil comprobar un posible problema de replicacion. Si
este Ultimo presentara algun problema, seria preciso utilizar los registros
de eventos. (Sdnchez, 2013)
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8. Introduccion

Las politicas de grupo son colecciones de configuraciones de usuario y
configuracion de computadora que pueden vincularse a
computadoras, sitios, dominios y unidades organizativas (OU) para
especificar el comportamiento de los escritorios de los usuarios. Por
ejemplo, al usar politicas de grupo, puede especificar los programas
que estdn disponibles para los usuarios, los programas que aparecen en
el escritorio del usuario y las opciones del menu Inicio. (Calzaretta, 2013)

8.1. Pasos para configurar las GPO

1. Estando en el Administrador del Servidor se procede ir al meny
Herramientas y se escoge la opcidon Administracion de directivas de
grupo. Una vez abierta la herramienta se ubica el bosque
seguridad.local, luego el dominio seguridad.local y por Ultimo, la
unidad organizativa Empresa de Seguridad. Como se observa en la
Figura 8.1.

£ Administracion de directivas de grupo !L]i-
& Archive  Accién  Yer Ventane Ayud: 5
& 22 B XERQ HE
L Administracion de directivas de grupe || Usuarios
I" £\ Bosque: seguridad.local I | Obictos dz directiva de gupo vircuados | Herenca de directivas de giupo | Delegacion
4 g5 Jominios
4 = sequridedlocal Orden o€ vircuos GFO Bogde  Vinculo habiitado

. Default Domain Policy
p (=1 Domain Controllers
4 (2] Empresa de seguridad
» & Equipos

B =] Mi Empresa
b L5 Objetos de directivade g
p | Filtros WMI
I 3] GPO de inicio
b @ Sitios
sf¢ Modelado de directivas de grupc
4 Resultados de directivas de grup
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.Sabias Qué?

Figura 8. 1: Vista de la herramienta Administracién de directivas de grupo

—_—  ——————

2. Se creard dos GPO: Una para los equipos y una para los usuarios.

a) Se creard la GPO para los usuarios. Estando dentro de la
carpeta Empresa de seguridad, se procede ir a la subcarpeta
Usuarios, se hace clic derecho y se escoge la opcidon Crear un
GPO en este dominio y vincularlo aqui. Como se observa en la

Figura 8.2.
24 Administracién de directivas de grupo | = [ =[]
& Achivo Accién Ver Ventana Ayuda x

e zE B XE & HE

F] _r_\ Bosque: seguridad.local
< (£} Dominios

4 3 sequridad.local

_é Administracion de directivas de grupe || Usuarios

Objetos de directiva de grupo vincuados

Herencia de directivas de grupo | Delegacién

;] Default Domain Policy

b =] Domain Controllers
4 (2] Empresa de seguridad
b 2] Equipos

b @l Grupos
b (2] Usupeisms—
e Em;l Crear un GPO en este dominio yvincularlo[:gul'... -I

Orden dé'vinculos

GFO Exigido Yinculo habilitado

b 5t Objetos Vincular un GPO existente...

5% Modelado de d
« Resultados de ¢

b 7 Filtros Bloquear herencia
3 GPOd L .
o 2 © Actualizacién de directiva de grupo...
b L@ Sitios

Asistente para modelado de directivas de grupo...
Nueva unidad organizativa

<

Ver

Nueva ventana desde aqur
Eliminar

Cambiar nombre

L Actualzar

Crear un GPO en este domi

Deamiadadas

Figura 8. 2: Creacién de la GPO para los usuarios Parte 1

Se le asigna un nombre a la nueva GPO. Se llamard Politicas de
usuario. Observar Figura 8.3.

Una GPO puede contener una o mas configuraciones; un contenedor puede
tener enlazadas ninguna o varias GPO; y una GPO puede estar enlazada a
mas de un contenedor sin importar su clase. Lo anterior es la consecuencia de
la existencia como objeto independiente que tienen las GPO.
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b)

En

Nuevo GPO -

Nombre:

|Pol tticas de Usuario| |

GPO de inicio de origen:

I {ninguno) v ‘

NV
l Aceptar ] | Cancelar |

Figura 8. 3: Creacién de la GPO para los usuarios Parte 2

Se creard la GPO para los equipos. Estando dentro de la
carpeta Empresa de seguridad, se procede ir a la subcarpeta
Equipos, se hace clic derecho y se escoge la opcidon Crear un
GPO en este dominio y vincularlo aqui. Luego se le da el
siguiente nombre: Politicas de Equipos. Como se observa en la
Figura 8.4.

Nuevo GPO -

Nombre:

lPoI itcas de equipos| |

GFU de inicio de ongen:

| {ninguno) ‘ 7 v |
A4

| Aceptar | | Cancelar |

Figura 8. 4: Creacién de la GPO para los usuarios

este punto se creardn varias politicas para el usuario.

Los usuarios solo pueden iniciar sesion desde las 8 am hasta las
Spm.

Esta politica se la puede crear directamente desde las cuentas
creadas. No necesitan del editor de administracion de
directivas de grupo. Para esto se debe ir a Herramientas y abrir
Usuarios y equipos de Active Directory. Estando alli se procede
a ubicar la unidad organizativa Empresa de Seguridad vy la
subcarpeta Usuarios. Luego se ubica el o los usuarios a los
cuales se les aplicard esta politica. Como se observa en la
Figura 8.5.
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Archivo  Accion Ver Ayuda

e 2E 4 XEE Bmtearih
3 Usuarios y equipes de Active Dii
b | Consultas guardadas
4 5 seguridad.local

b | Builtin

p [ Computers

b =) Domain Controllers

4 3] Empresa de sequridad
[z Equipos

DECETpEEN

Daniel Cha.. Usuario

Joshua Saile.. Usuario

b | ForeignSecuntyPrincipal|
| Managed Service Accoul
p @1 MiEmpresa
p [ Users

Figura 8. 5: Usuarios y equipos de Active Directory

Como se vio en la figura, se debe seleccionar los usuarios a los cuales
se les configurard las horas que pueden iniciar sesion. Para esto se da
clic derecho en la seleccion y se da clic en Propiedades. Luego se
debe ubicar la pestana Cuenta. Después se marcard el check de
Horas de sesion y se hace clic en el botdn Horas de sesion. Como se
observa en la Figura 8.6.
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Propiedades de mdltiples elementos _

Gener, I‘ Cuenta I Direccién l Perfil lOrganizacién l

Para cambiar una propiedad de varios objetos, seleccione primero la casilla para habilitar el
cambio y luego seleccione el cambio.

[[] Sufijo UPN: @seguridad local
ﬂorwe sesion: [ Horas de sesion...
[] Restricciones de equipo: Iniciar sesién en

Opciones de cuenta:

O El usuario debe cambiar la contraseria en el siguiente inicio de sesion ~
O El usuario no puede cambiar la contrasefia
O La contraseria nunca expira
O Almacenar contrasefia utilizando cifrado reversible v
[ La cuenta expira

Nunca

Finde viemes ,16de marzo de 2018 E

| Aceptar | l Cancelar | | Aplicar I

Figura 8. 6: Propiedades de multiples elementos

En esta parte se debe seleccionar las horas que se le denegardn al
usuario para que no pueda iniciar sesidon. Es decir, solo se debe
seleccionar las horas permitidas para que pueda iniciar sesion. (De 8 am
a 5 pm), hacer clic en aceptar. Como se observa en la Figura 8.7.

Horas de inicio de sesion [
\;l 9 ’; Aceptar
0-2-4-6-8-10-12-14-16-18-20-22- 0

3
Todo |

lunes

martes

., (® finicio_ de sesion permitido:
miércoles

) O Inicio de sesién denegado
jueves

viemes

sabado

domingo

De lunes a viemes de 8:00 a 17:00 horas

Figura 8. 7: Horario de inicio de sesion

Se puede comprobar si funciona la politica. A las 2 am

aproximadamente se intentd iniciar sesion y este fue el resultado. Como
se observa en la Figura 8.8.
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-

Aceptar |

(x) Su cuenta tiene restricciones de tiempo que [e impiden iniciar la sesion
intentarlo mas tarde.

w. Windows 7 Ultimate

Figura 8. 8: Infento de inicio de sesidon en una hora no permitida

b) Los usuarios no deben tener acceso al panel de confrol

Para esto se procede ir a la siguiente ruta: Administrador del servidor
- Herramientas - Administracion de directivas de grupo = Bosque:

seguridad.local

- Dominios = seguridad.local

> Empresa de

seguridad > Usuarios = Politicas de usuario. Se da clic derecho y se

escoge la opcion editar. Como se observa en la Figura 8.9.

a

& Archive Accién Ver Ventana Ayuda

e E B =

3 Administracion de directivas de grupo

4 _ﬂ Bosque: segundad.local
4[5 Deminios

4 = seguridad.local

=i/ Default Domain Policy

I =] Domain Controllers
4 (3] Empresa de seguridad
b 3] Equipos
b [ Grupos

37 Usuarios
i Polfticas de Usuari

3 MiEmpresa
[ :; Objetos de directiva d
b [ Filtros WMl
b [ GPO de inicio
:ﬁ Sitiog
GE Modelado de directivas de g
| % Resultados de directivasde g

<1

Contenido

Administracion de directivas de grupo

Nombre -
£\ Besque: segurdad loca

| Editar...

Vinculo habilitedo

Guardar informe...

Nueva ventana desde aqui
Eliminar

Cambiar nombre

Actualizar

Ayuda

] |

Abrir el editor de GPO

Figura 8. 9: Abrir el editor de administracién de directivas del grupo

administrativas = Panel

de Conftrol.
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Se abre el editor de administraciéon de directivas de grupo. Aqui se debe
ir a la siguiente ruta: Configuracion de usuario - Directivas - Plantillas
De lado derecho se mostrard
algunas politicas en cuanto al panel de control. Se selecciona la politica



que dice: Prohibir el acceso a Configuracion de PC y a Panel de
Control. Clic derecho y clic en editar. Como se observa en la Figura

8.10.

Archive Accion  Ver

Ayuda

=/ Directiva Politicas de Us
4 & Configuracién del eq

e 2E = B

| v

e Prohibir el acceso a Configuracion
b ‘_—:] Duedms. de PCy a Panel de control
p | Preferencias
- T 7 F UsY) Editar configuracién de directiva
4 | Directivas
= g ior|| Re

b Configuracior

a _ Plantillas adm
=T

P Ctiv

] Carpetas ¢
p B Compone
b | Menu Inic
[ Panel de c

p | Sistema
_{: Todos los
p ] Preferencias

Al menos Windows 2000

|m ripcion:

2 configuracion impide que se
Ecuten Control.exe y
SystemSettings.exe, que son los
archivos de programa de Panel de
cortrel y Configuracion de PC. En
consecuencia, los usuarios no
pueden iniciar el Panel de contrel
ni Configuracion de PC, ni
gecutar ninguno de sus
elementos.

Estz configuracion quita el Panel
de control de:

Deshabilta todos los programas
del Panel de control y la
aplicacién Configuracién i

Cenfiguracién
| Agregar o quiter programas
| Configuracién regional y deidioma
AR Impresoras
I Pantalla
| Personalizacion
"I Programas
1] Ocultar los elementos especificados del Panel de control
brir siempre Todos los €ementos del Pznel de control al a...

K3

R T
Opciones defiltro...

Volver z aplicarfiliro

i| Prohibir & acceso a Co n
ar
lostrar solo los elemejit Ly

Todas las tarsas »

Ayuda

Estad ||

No config
No confic
No confi

No confic

|| La vantalla Inicic K Ll L]
<l m > Extendido:(aa'ndal/

| |Editar configuracién de directiva de plartillas administrativas

Figura 8. 10: Ubicacion de la directiva a editar

Luego se debe habilitar dicha directiva y, por Ultimo, clic en aplicar y
aceptar. Como se observa en la Figura 8.11.

m Prohibir el acceso a Configuracién de PCy a Panel de control

| Valor anterior | l Valor siguiente |

) No configurada  Comentaria:

) Deshabilitada

Compatible con:

Al menos Windows 2000

Opcionss:

Ayuda:

Deshabilita todes los programas del Panel de control y la
aplicacion Configuracion de PC.

Esta configuracion impide que se ejecuten Control.exe y
SystemSettings.exe. que son los archivos de programa de Panel
de control y Confi ion de PC. En cia, los usuarios
ne pueden iniciar &l Panel de control ni Configuracién de PC, ni
gecutar ninguno de sus elementos,

Esta configuracion quita o Panel de control de:
La pantalia Inicio
Explorador de archivos

Esta configuracién quita Configuracion de PC de

La pantalla Inicio

Accesa a Canfiguracién

Imagen de cuenta

Resultados de busqueda

Si los usuarios intentan seleccionar un elemento del Panelde
contrel desde el elemento Propiedades en un mend ¢ a

[ aeep | [ comee | [ agger |

Figura 8. 11: Configuracion de la directiva
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c) Debe usarse el papel tapiz de la empresa. No puede
cambiarse

Para esta politica se tiene dos maneras de realizarla: guardando la
imagen en el servidor o guardando la imagen en el cliente. En este
caso se la guardard en el servidor.

Como primer paso se debe guardar la imagen logo.png en la
carpeta Logo que estd dentro del disco local C del servidor SrvDC-01.
Como se observa en la Figura 8.12.

Ieismento | elémenta selaccionade 342 KB ==

Figura 8. 12: Ubicacién del logo para el papel tapiz

Luego de esto, se debe abrir el Editor de administracion de directivas
de grupo desde la herramienta de Administracion de directivas de
grupo. Después se debe ir a la siguiente ruta: Configuracion de
Usuario = Directivas = Plantillas administrativas = Active Desktop -
Active Desktop > Habilitar Active desktop. Y se da clic en editar.
Observar la Figura 8.13.
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Archive

Accién  Ver Ayuda

= 20 = Bm T

a & Configurscion del equipo
¢ | Directivas
b | Preferenciac

e = EUSMio

» Configuracitn de software

1=/ Directiva Politicas de Usuario [SRY-DC-01.SEGURIDAD.L

L (A s Desl 5
Habilitar Active Desktop
Editar configuracién de directiva
Requisitos:

Solo Windowrs Server 2003,
Windows XP y Windows 2000

(2] Carpetas compartidas
b ) Componentes de Windaws
B | Mend Inicio y barra de tarezs

Habilits Active Desklop e impide
que los usuanos lo pucdan
deshabilitar.

Esta cpcion impide que los
usuanos intenten habilitar o
dechabiltar Active Desktop

Configuracion
Habilitar Active ;;:L—..u

I Mo permiti cambios
| Topiz del escrtorio
[E] Prohibir agregar elementos

2| Prohibir cerrar efementos.

] Prohibir eliminar elementos

(=] Prohibir mad ficar eiementos

| Deshabilitar todos los elementos

| Agregar o quitar elementos

I Permitir solo pape! tapia de mapa de bits

t (] Panel de control

rmientras une directva lo controle.

b 1 Red
b [ Sisterma Si deshabilita ests opcin o no ls
& configurs, Active Desktop se
. Hodestosydlorer deshabilita de forma
b ] Preferencias predeterminada, pero los usuarios
pueden habilitarlo,
Nota: si las opciones "Habilitar
Active Desktop' y ' Deshabili L |
Active Deskeop” estin habilftagas, | <L W | e |
<| " | > |\ Edendido / Estindar/

11 valores

Figura 8. 13: Editor de administracion de directivas de grupo

Se debe habilitar la politica y se da clic en aplicar y clic en aceptar.
Como se observa en la Figura 8.14.

[} Habilitar Active Desktop

Valor antenor l | Valor siguiente |
Comentario: ~
O Deshanilitadia v
Compatible con: (51 Windovrs Server 2003, Windows XP y Windowrs 2000 [~
Opciones: Ayuda:
Parmite papel tapiz IPEGy HTML Habilita Active Desktop e impide que los usuarios lo puedan ol

deshabilitar.

Esta opcidn impide que los usuarios intenten habilitar o
deshabilitar Active Desktop mientras una directiva lo controla.

Si deshabilita esta opcitn o no la configura, Active Desktop se
deshabilita de forma predeterminada, pero los usuarios pueden
habilitarle.

Nota: si las opciones "Habilitar Active Desktop” y "Deshabilitar
Active Decktop” estan i Iz opcion "D ilitar Active
Desktop" se omitird. Sila opcién "Activer Shell clésico” (en
Configuracion de usuario\Plantillas administrativas
\Comp de Windowrs\Exploredor de Windows) estd
habilitada, Active Desktop estzra deshabilitado y ambas

directivas se omitiran.,

VY
| Aceptar || Cancelar ” %ar |

Pal

Figura 8. 14: Habilitar Active Desktop

Luego de esto se debe ubica la politica Tapiz de escritorio y clic
derecho y se selecciona editar. Como se observa en la Figura 8.15.
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Tapiz del escritorio

Editar configuracién de directiva

Requisitos:
Al menos Windows 2000

Descripcién:

Especifica el fondo de escritoric
("papel tapiz") que se mostrara en
los escritorios de todos los
usuarios.

Esta opcién le permite especificar
el papel tapiz que aparecera en los
escritorios de los usuarios e
impide que los usuarios puedan
cambiar la imagen o su
presentacién. El papel tapiz que
especifique puede almacenarse
como un archive de mapa de bits
(*.bmp) o JPEG (*.jpg).

Para usar esta opcién, escriba el
nombre y la ruta de acceso

completos del archivo en el quese V'
almacena la imaaen del papel

Configuracién
|iz] Habilitar Active Desktop
Deshabilitar Active Desktop

=| Prohibir cerrar elementos

Prohibir eliminar elementos

Prohibir modificar elementos

:=| Deshabilitar todos los elementos

iz| Agregar o quitar elementos

i=| Permitir solo papel tapiz de mapa de bits

Extendido A Estandar

Figura 8. 15: Configurar papel tapiz

Se procede a marcar la opcion Habilitar y a ingresar la ruta en
donde se encuentra la imagen. En este caso, la imagen se
encuentra guardad en una carpeta compartida que estd en la red.
Esta es su ruta: \\SRV-DC-01\Logo\logo.jpg.

Se da clic en aplicar y clic en aceptar. Como se observa en la Figura

8.16.

EE] Tapiz del escritorio

Valor anterior I l Valor siguiente

O No cenfigureca Comentario: .
) Deshzbilizadz .
Compatible con: [ Al menos Windows 2000 ~

Opciones: e

|\\SR‘/-DC-01\Logo\|ogojpg ‘

Ejemple: con una nuta de acceso local:
Chwindews\web\wallpaperinicie.jpg

Ejemple: con una ruta de acceso UNG
\Servidor\RacursoCompartido\Corp.jpg

Estilo del papel tapiz: | Ajustar

Especifica el fondo de escritorio (“papel tapiz’) que se mostraré
en los escntorios de todos los usuarios.

1>

Esta opcitn le permite especificar & papel tapiz que apareceré en
los escritorios de los usuarios e impide que los usuarios puedan
cambiar la imagen o su presentacién. El papel tapiz que
especifique puede almacenarse como un archivo de mapas de
bits (*.bmp) 0 JPEG (*jpg).

Para user esta opcién, escribe el nombre y o ruta de accese
completos del archive en el que se almacena la imagen del papel
tapiz. Puede escribir unz ruta de acceso local, como C:
\Windows\web\wallpapertiniciojpg e una ruta UNC, como |
\servidor\recurseCompartide\Corp.jog. S el aichive
especificado no esta disponible cuandoe el usuario inicia 2
sesion, no aparecera ningun papel tapiz. Los usuarios no pueden
especificar un pepel tapiz eliemativo. También puede usar esta
opcién para especificar que laimagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Les
usuzrios no pueden cambiar esta especificacion.

v

AV 4
| Aceptar H Cancelar H Qcar |

Figura 8. 16: Tapiz de escritorio
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Por Ultimo, se procede a verificar si los cambios se guardaron con éxito.
Se debe iniciar sesiéon en la PC-01 y comprobar el fondo de escritorio.
Como se observa en la Figura 8.17.

Figura 8. 17: Comprobacion del correo funcionamiento del papel tapiz

4. Ahora se creardn politicas para los equipos.

a) Los usuarios deben cambiar su contrasena cada 30 dias

Para levantar esta politica se debe ir a Administrador de servidor -
Herramientas - Administracion de directivas de grupo. Estando alli se
sigue esta ruta: Bosque: seguridad.ocal >  Dominios
seguridad.local » Empresa de seguridad - Equipos - Politica de
equipos. Se da clic derecho y se escoge la opcion editar. Como se
observa en la Figura 8.18.
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&\ Bosque: seguridad.local
4 [Z5 Dominios
4 Z3 seguridad.local
=:/ Default Domain Policy
i = Domain Controllers
4 (5| Empresa de seguridad
4 (3| Equipos

Administracién de directivas de grupo

Politica de equipos
Ambito | Detalles | Configuraciof
Vinculos

Mostrar vinculos en esta ubicaci

Los siguientes sitios, dominios y |

Ubicacién -

(5] Equipos

p =] Grupos

=[ Politica de ecl--inm-l

[\Editar...

B 21 Usuarios
=] MiEmpresa
= Objetos de directiva
b [ Filtros WMI
p [ GPO de inicio
b (@ Sitios
52 Modelado de directivas de
4 Resultados de directivas de

b
P>

Vinculo habilitado

TExigido

Guardar informe...

Ver >
Nueva ventana desde aqui
Eliminar

Cambiar nombre

Figura 8. 18: Abrir el editor de Administracion de directivas de grupo para la GPO de

equipos

B Editor de administracion de directivas de grupo

Una vez abierto el editor de administracion de directivas de grupo, se
sigue la siguiente ruta:

Configuracion del equipo = Directivas > Configuracion de Windows -
Configuracion de seguridad > Directivas de cuenta - Directivas de
contrasenas y se selecciona la politica Vigencia maxima de la
contrasena, clic derecho y propiedades. Como se observa en la Figura

L= | = e

Archive Accién  Ver  Ayuda

e 2C XEZ BmE

=/ Directiva Politica de equipes [SRV-DC-01.SEGL ~ |
4 M Corfiguracion del equipo
4 | Directivas
i (] Configuracién de software
4 || Configuracién de Windows
p || Directiva de resolucién de nom

Directive

£

|2} Seripts (inicio © apagado)

4 5) Configuracion de sequridad
4 A Directivas de cuenta
b i Dircctiva de contraseas
’ mcqueo de
b _E Directiva Kerberos
b i§ Directivas locales
3 j Registro de eventos
|4 Grupos restringidos
(4 Senvicios del sistemz
"4, Registro
4 Sistema de archivos
Fuf Directivas de red cableada |
b [ Firewall de Windows con se¢
| Directivas de Administrador
b Gaff Directivas de red inalémbric,

v T T T oo

Lo Almacenar contrasefias con cifrado reversible

L bxigir historial de contrasefas

L La contraseAa debe cumplir los requisitos de complejidad
L2 Longitud minima de |z contrasena

| Vigencia maxima de la contzazenz

12z Vigencia minima dela con

b | Directivas de clave pdblica
b | Directivas de restriccion de s,
<| L] v " ] > < [ >

- Configuracién de directiv)

No esta definido
No esta definido
No esta definido
No esta definido
No esta definido
No esta definido

Abre ¢l cuadro de dislogo de propiedades de la seleccion actual.
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Después se configura los 30 dias que pide la politica. Se marca el
check "Definir esta configuraciéon de directiva” y en los dias se
coloca "30 dias”. Se da clic en Aplicar y clic en Aceptar. Como se
observa en la Figura 8.20.

Propiedades: Vigencia maxima de la contrasena _

Configuracién de directiva de seguridad | Explicacién

gg' Vigencia mé&xima de la contrasefia

[w]Definir esta configuracion de directiva:

La contrasefia expirara en:

30 : dias

I Aceptar || Cancelar II ApliquJ

Figura 8. 20: Configurar los dias de la vigencia méxima de la contrasena

b) Solo los administradores pueden apagar la maquina

Se debe seguir esta ruta: Configuracion del equipo = Directivas =2
Configuracion de Windows - Configuracion de seguridad -
Directivas locales - Asignacion de derechos de usuarios - Apagar
el sistema. Se hace clic derecho y propiedades. Como se observa en
la Figura 8.21.
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Archive  Accién  Yer  Ayuda

s s XEE B

4 & Configurecién del equipo ~ || Directive “ Configuracitn de dire ~ |
4 Dirsctivas || L Actuar comoe parte del sistema operativo No esta definido
b [ Configuracién de software 1 Administiar registro de seguridad y auditoria No esti definido
<0 —C:nﬁ.gun?dén de Wi”df’"’ | 1. Agregar estaciones de trabajo al dominio No esta definido
5 D . . )

< m Configuracitn de seguridad
b 3 Directivas de cuenta
4 5 Directives locales

No esta definid

No et d
No esta definid
L Bloguear paginas en la memoria No esta definido

E RUELD 157 Cambiar Iz hora del sistema No est definido
- " L% Cembiar Ia zona herena Ne esta definido
=] T?egi:ro de eventos LS\ Cargary descargar controlzdoras de dispositivo No estd definido |
b & Grupos restringidos U Crear objetos compartides permenentes No estd definido
p A Servicios del sistema 1 Crear objetos globales No ecta definido
b T4 Registro [l Crear un archive de paginacion No ests definido
b L Sisterme de archivos 1 Crear un objeto simbelo (token) Ne esta definido
b 7o Directivas de red cableada (I || [ Crear vinculos simbélicos Ne esta definido
b ] Firewall de Windows con se¢ 1 Denegar el acceso a este equipo desde la red No esta definido
1 Directivas de Administrador 111 Denegar el inicio de sesién como servicio No esta definido
b Zf Directivas de red inalambric: [ Denegar el inicio de sesién como trabajo por lotes Ne ests definido
t- 1 Directives de clove publice |7 Denegar el inicio de sesién local No ests definido
3 :——1 Directivas de restriccion de s 1. Denegar inicio de sesion a traves de Servicios de Escritorio re... No esta definide
v 1] Pl.'nte:.af)n.de accesoa ’edf ~ || i Depurar programas No esta definido v
< w > |[<T u >

Figura 8. 21: Editar la politica apagar el sistema

Luego se habilita el check “Definir esta configuracion de directiva” y se
procede a agregar el usuario administrador. Como se observa en la
Figura 8.22.

Configuracién de directiva de seguridad | Explicacién I

Apagar el sistema

[¥] Definir esta configuracién de directiva:

| Agregar usuario o g\.po[\L l Quitar
b

| Aceptar || Cancelar | [ Aplicar |

Figura 8. 22: Editar la politica apagar el sistema

Se escribe el usuario Administrador, ejemplo: SEGURIDAD\Administrador.
Clic en Aceptar. Luego Clic en aplicar y clic en aceptar. Como se
observa en la Figura 8.23.
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Nombres de usuario y grupo

SEGURIDAD\Administrador Examinar ... |

Figura 8. 23: Agregar usuario o grupo

Y listo, eso seria todo. Bdsicamente se pueden configurar muchas
politicas que ya estdn predefinidas en el servicio de DA/GPO, ofras se
pueden crear dependiendo de la necesidad.
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Unidad IX

Moniforizacion y
Seguimiento del
Servidor




9. Administrador de tareas

(Smith, 2012), da a referir que el Administrador de tareas en Windows
Server 2012 es similar a las versiones anteriores (2003, 2008). Es una
herramienta interesante que te permite:

v Verifique y monitoree el rendimiento y uso de los recursos tales como
RAM y CPU, entre otras, para su servidor.

v Administrar procesos, aplicaciones y servicios.

v Administre a los usuarios conectados a su servidor (vea las
aplicaciones y procesos que usan, desconecte a los usuarios, acceda
al administrador de cuentas de los usuarios).

Para acceder al Administrador de tareas, haga clic con el
botdn derecho en la barra de tareas y seleccione Administrador de
tareas en el mend.

9.1.1. Procesos

Esta pestana muestra las aplicaciones en ejecucion y los procesos en
segundo plano. Cuando un proceso tiene varias ventanas abiertas, esto
se muestra al usuario como un nUmero que sigue el nombre del proceso
y un control para expandir la vista y ver estos nombres de ventanas. Los
procesos se enumeran en orden alfabético en grupos, de forma
predeterminada, el orden se puede cambiar haciendo clic en
cualquiera de los nombres de columna, como se muestra la figura 9.1. El
estado de las aplicaciones modernas no se muestra de forma
predeterminada, pero se puede habilitar seleccionando ver, valores de
estado, Mostrar estado suspendido. (Morrison, 2012)

Algunos procesos de fondo y sistema también proporcionan una opcidn
para expandir y ver objetos secundarios. Este es el caso de los procesos
que alojan un servicio. Expanda el proceso para ver qué servicios se
estén ejecutando en el proceso. Esto deberia ayudar a que los
problemas de rendimiento del servicio sean mucho mas fdciles de
diagnosticar, en comparacidon con las versiones anteriores del
Administrador de tareas, entre las funciones tenemos:
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v Puede visuadlizar el uso de la memoria en porcentagje o en cantfidad
(Mb).

v Puede ordenar el uso por orden ascendente o descendente
haciendo clic en el fitulo de la columna correspondiente.

v Puede visualizar mdés detalles para cada proceso (si estd disponible),
detener un proceso o mostrar la ventana del administrador de
servicios haciendo clic con el botén derecho.

v Puede detener un proceso selecciondndolo y haciendo clic en el
botdn Finalizar tarea.

v Administrador de tareaq, es Util cuando desea inspeccionar procesos
sospechosos y abrir una ubicacién de archivo.

v Puede crear un volcado de memoria completo para depurar una
aplicacion haciendo clic derecho en el proceso correspondiente.

Administrador de tareas |;|£-
Archivo Opciones Vista
Procesos ‘ endimiento I Usuarios I Detalles | Servicios ‘

- 6% 36%

Nombre Estado CPU Memoria

Aplicaciones (3)

P g5 Administrador de tareas 0% 6,7 MB _
b [:\1 Icecream Screen Recorder 0% 50,5 MB
b [z Server Manager 0% 21,9 MB

Procesos en segundo plano (11)

P s Aplicacion de subsistema de cola 0% 1,9MB
1. Google Crash Handler 0% 0,4 MB
,.:J Google Crash Handler (32 bits) 0% 0,5MB
[=7 Proceso de host para tareas de ... 0% 1,1MB

b [ Replicacion del sistema de archi... 0% 2,1 MB

b [m7 Servicio Administracion de magq... 0% 7.3 MB

@ Menos detalles e

Figura 9. 1: Proceso Administrador de tareas

9.1.2. Rendimiento
La pestana Rendimiento muestra grdficas y detalles de las 4 métricas de

rendimiento de PC clave. También tenga en cuenta el enlace, abrir
monitor de recursos en la parte inferior, proporcionando una ruta a esta
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otra interfaz cuando necesite realizar una resolucion de problemas
adicional ver figura 9.2, entre las funciones tenemos:

v

Puede supervisar el rendimiento de su servidor en tfiempo real al
mostrar graficos en el procesador, la memoria y el uso de la red, y
acceder al Monitor de recursos.

Puede copiar la informacion de un componente especifico
(procesador, memoria, tarjeta de red) haciendo clic derecho en la
pestana correspondiente, copiando y pegando en su editor de texto
favorito.

Para abrir el Monitor de recursos desde la pestana Rendimiento del
Administrador de tareas, haga clic en Abrir monitor de recursos (en la
parte inferior de la pantalla).

El Monitor de recursos proporciona informacion Ufil sobre el uso de
recursos, en tiempo real (procesador, memoria, disco, red).

Administrador de tareas |L‘£-

Archivo

Procesos || Rendimiento {Ulearios I Detalles I Servicios

O cPU .
e CPU  intelR) pentium(R) CPU 3825U @ 1.90GHz

% de uso 100 %

O Memoria
0,7/2,0 GB (35%)

(O Ethernet
E: 0Kbps R: 0 Kbps

(O Ethernet AR N § ] o
E: 0Kbps R: 0 Kbps -

60 segundos
Uso Velocidad Velocidad maxima:
9% 1,88 GHz Sockets

Procesos  Subprocesos Identificadores

dores l6gicos:

35 453 20655 Virtualizacion:
CachélL1:
Tiempo activo .

0:00:26:06 Caché L3:

qn=mZONON =

@ Menos detalles '5\ Abrir el Monitor de recursos

Figura 9. 2: Rendimiento Administrador de tareas

9.1.3. Usuarios

La pestana Usuarios es donde puede ver los procesos que se ejecutan
en la sesion de cada usuario. Esto difiere de la anfigua interfaz del
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Administrador de tareas donde todos los procesos de los usuarios se
mostraban en la pestana Proceso, ver figura 9.3, entre ellos tenemos las
siguientes funciones.

v Esta pestana se usa para administrar usuarios conectados a su
servidor.

v Puede ver las aplicaciones y procesos que uliliza un usuario
especifico, su uso de recursos (procesador y memoria en porcentaje
o cantidad).

v También puede desconectar a un usuario o abrir el administrador de
cuentas de los usuarios para cambiar una confrasena o paradmetros
generales (certificados EFS).

Administrador de tareas M
Archivo Opciones Vista
l Procesos I Rendimientp | Usuarios ﬁm
- 10% 36%
Usuario Estado CPU Memoria
4 [ Administrador (8) 75%  944MB
1" Administrador de tareas 3,2% 6,6 MB
(27| Administrador de ventanas... 0% 21,3 MB
(7] Aplicacién de inicio de sesi... 0% 0,8 MB
4 Explorador de Windows 1,5% 10,5 MB
[:\l |cecream Screen Recorder 0% 33,2 MB
[n7] Proceso de host para tarea... 0% 1,1 MB
(571 Proceso en tiempo de gjec... 2,7% 1,2 MB
[z Server Manager 0% 19,7 MB
@ Menos detalles

Figura 9. 3: Usuarios Administrador de tareas

9.1.4. Detalles

La pestana Detalles es donde la nueva interfaz del Administrador de
tareas proporciona las mismas opciones de seleccion de columnas vy la
misma lista de procesos que en el antiguo Administrador de tareas, ver
figura 9.4. Esto es Ufil para visualizar todos los procesos juntos, o si se

222



necesita ordenar por una métrica de rendimiento acumulativa, en la

cual cumple con las siguientes funciones:

v
v

9.1.5.

La pestana Servicios es

Desde esta pestana, puede ver mds detalles sobre los procesos.
Puede finalizar un proceso, obtener una vista de estructura de darbol,
definir su prioridad, analizar dependencias, crear un volcado de

memoria completo y abrir una ubicaciéon de archivo.

El botdn Finalizar tarea en la esquina inferior derecha de la pantalla le

permite detener el proceso seleccionado.

rw

Archivo Opciones Vista

Administrador de tareas

)
l Procesos | Rendimiento | Usuario

Nombre *
87 csrss.exe
(87 csrss.exe
(87 dfsrs.exe
(87 dfssvc.exe
7 dns.exe
87 dwm.exe

- explorer.exe

115 GoogleCrashHandler...
125 GoogleCrashHandler...

PID
360
424
1108
1580
1172
764
2624
2996
3004

[ Interrupciones del sis... -

@7 |sass.exe

) !
s~ msdtc.exe

7 Proceso inactivo del ...

Q recorder.exe

[ ServerManager.exe
(87 services.exe

87 smss.exe

= spoolsv.exe

[ evchnst eve

@ Menos detalles

528
2568

640
2944
520
252
1076
12

‘ Detalles |S rvicios

BE

Estado

En ejecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En gjecucion
En ejecucion

En eiecucian

Nombre d...
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
DWM-1

Administra...

SYSTEM
SYSTEM
SYSTEM
SYSTEM

Servicio de...

SYSTEM

Administra...
Administra...

SYSTEM
SYSTEM
SYSTEM
SVSTEM

CPU
00
02
00
00
00
00
00
00
00
02
00
00
95
00
00
00
00
00
on

Memoria (...
880K
1.216K
2.108K
896 K
80.908 K
21.800K
10.716 K
492 K
452K
0K
2.756 K
2.308K
20K
33.996 K
10.560 K
2.568 K
288K
1.992 K
1822 K

Descripcion

Proceso en tiempo de ...
Proceso en tiempo de ...
Replicacién del sistem...
Servicio Sistema de arc...
Servidor de Sistema de...
Administrador de vent...
Explorador de Windows
Google Crash Handler
Google Crash Handler
Llamadas a procedimi...
Local Security Authorit...
Servicio Microsoft DT...
Porcentaje de tiempo ...
Icecream Screen Recor...
Server Manager
Aplicacion de servicios...
Administrador de sesi...
Aplicacion de subsiste...

Procesn hnst nara lns s

Finalizar tarea

Figura 9. 4: Detalles Administrador de tareas

Servicios

la Ultima pestana en la

interfaz de

detalles. Como se muestra a continuacion (ver figura 9.5), esto ofrece
una vista muy similar al antiguo Administrador de tareas, cumple con las
siguientes funciones:

v Desde esta pestana, puede administrar los servicios deteniéndolos,

comenzando y reinicidndolos.
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v Puede abirir la utilidad del administrador de servicios haciendo clic en
el botdn Abrir servicios que se encuentra en la parte inferior de la

pantalla.

' Archivo Opciones Vista

| Procesos I Rendimiento | Usuarios I Detall

s | Servicios I

Nombre

:ﬁ wmiApSrv
CEWLMS

EVSS

i vmms

Sﬁ vds

Q;, VaultSve

% UlODetect

Sﬂ TrustedInstaller
i sppsve

o'} Spooler

£ SNMPTRAP

Sq, SamSs

:ﬁ RSoPProv

S,-; Rpclocator

i PerfHost

5.;; NtFrs

L NTDS

54, NetTcpPortSharing
Z: Netlannn

PID

1260

1296
1848

Descripcion
Adaptador de rendimiento de WMI

Servicio de supervision de licencias...

Instantaneas de volumen

Administracién de maquinas virtua...

Disco virtual

Administrador de credenciales
Deteccién de servicios interactivos
Instalador de médulos de Windows
Proteccion de software

Cola de impresion

Captura SNMP

Administrador de cuentas de segur...
Conjunto resultante de proveedor ...
Ubicador de llamada a procedimie...
DLL de host del Contador de rendi...

Replicacion de archivos

Servicios de dominio de Active Dir...
Servicio de uso compartido de pue...

Net | anon

Estado
Detenido

En gjecucion
Detenido

En gjecucion
En ejecucion
Detenido
Detenido
Detenido
Detenido

En gjecucion
Detenido

En ejecucion
Detenido
Detenido
Detenido
Detenido
Detenido
Detenido
Netenidn

@ Menos detalles S.b Abrir servicios

Figura 9. 5: Servicios Administrador de tareas

9.2. Monitor de rendimiento y recursos

9.2.1.

Monitor de rendimiento
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El monitor de rendimiento es una herramienta que nos permite analizar
el rendimiento del sistema. Para ejecutar dicha herramienta
realizaremos el siguiente proceso:

Abrimos el Panel del Administrador del servidor, en la parte lateral del
lado derecho, dar clic en herramientas, luego se despliega un listado de
herramientas, buscamos la herramienta monitor de rendimiento, dar clic
en ello. Mostrard la siguiente ventana, como se muestra la figura 9.6:

() Monitor de rendimiento |L|i-
(&) Archivo Accién Ver Ventana Ayuda
e 2E Bm B
©Rendimiento PE-EX S OB/ N
4 H e o)
r. B8 Monitor de rendimiento
p Ly Conjuntos de recopiladores de datos Lo

b g Informes
80+

%1 A
{
404 |
|
|
204 ( y ﬂ
A A \ !
ol LAY N A N A A N
23:47:50 23:48:00 23:48:10 23:48:20 23:48:30 23:48:40 23:48:50 23:49:00 23:49:10 23:49:20 23:49:29
Ultimo 10,603 Promedio 4,869 Minimo 0,000
Maximo 60,220 Duracién 1:40
Mos... Color Escala Contador Instancia Primario  Objeto Equipo
v 1.0 % de tiempo de pr... _Total - Informacién del pr... \\SRVDC-02
< m >

Figura 9. 6: Monitor de rendimiento

9.2.2. Monitor de recursos

(Zamora, 2016), dice que el monitor de recursos nos brinda informacion
detallada acerca de los recursos del sistema, CPU, memoria, discos
duros y red. Esta herramienta nos permite analizar que procesos o
servicios estdn consumiendo de manera anormal alguno de los recursos
de hardware del servidor, lo cual puede incidir en un bajo rendimiento
en la maquina.

Para acceder al monitor de recursos nos dirigimos al administrador del
servidor y elegimos la opcidn Monitor de recursos o bien a fravés
de PowerShell con el comando resmon.exe, como se muestra la figura
9.7:
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ey Administrador: Windows PowerShell |L|i-

Jindows PowerShell
opyright (C)> 2812 Microsoft Corporation. Todos los dere

Figura 9. 7: PowerShell

Una vez ejecutada el comando muestra la ventana del monitor de
recursos, esta opcion se desplegard la siguiente ventana en la cual
podremos visualizar y gestionar el rendimiento de nuestro servidor,
veremos que tenemos disponibles las siguientes pestanas para
administrar:
Informacion general.

v CPU
v' Memoria
v' Disco
v Red

Podemos desplegar cada pestana para observar el comportamiento
de nuestro recurso de hardware como se muestra la figura 9.8.
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(V) Monitor de recursos |L|£-—

Archivo Monitor Ayuda
formacién general :| (py I Memoria I Disco | Red

| 1

CPU B Uso de CPU: 19% [T 99% de frecuencia méxima (A N > | Vistas |v| -
[] Proceso PID Descrip... Estatio Subpr... CPU  Usom.. A

[[] perfmon.exe 2516 Monito... En gjec. 17 12 15.45

[[] system 4 NTKer..  Enejec. 89 1 4.86

[T interrupciones del sistema - Llamad... En gjec.. - 1 259 |=

[ esrss.exe 428 Proces.. En gjec.. 9 0 1.22

[] dwm.exe 788 Admini...  En ejec.. 7 0 0.50

O ServerManager.exe 2888 Server.. Enejec.. 15 0 0.19

|:] explorer.exe 2608 Explora.. En gjec.. 29 0 0.14 60 segundos 0% J B
|:] svchost.exe (RPCSS) 680 Proces... En egjec.. 7 1 0.04 Disco 100 KB/s -

[] svchost.exe (LocalServiceNo... 592 Proces..  En gjec. 19 0 0.01

[] svchost.exe (LocalServiceNet... 752 Proces.. En gjec. 18 0 0.00

[] taskhostex.exe 2540 Proces.. En gjec.. 5 0 0.00

|:] svchost.exe (netsvcs) 824 Proces.. Enegjec.. Eal 0 0.00

[] svchost.exe (LocalService) 852 Proces.. En gjec.. 13 0 0.00

[] svchost.exe (NetworkService) 940 Proces.. En gjec.. 19 0 0.00 ',
| Disco B E/s de disco: 0KB/s M 03 de tiempo activo mds al... | v ‘
‘ Red B8 E/S de red: 1 Kbps M 0% de uso de red (v) ‘
| Memoria B 0 errores de pagina/s M 343 de memoria fisica usada | V ‘

v v

Figura 9. 8: Monitor de recursos Informacién General
Si se dirige opcion memoria al darle clic muestra una ventana monitor

de recursos de la memoria, donde nos indica la memoria disponible, en
caché entre otras, como se muestra la figura 9.9.
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(V) Monitor de recursos |L|£-

Archive Monitor  Ayuda

Informacién general I CPU || Memoria ’ Disco | Red

Procesos ¥ 359 de memoria fisica usada A) >) Vistas |v
[] Proceso PID Error... Asign.. Espac.. Sepu.. Priva.. A Memoria fisica usada 100% -
[] dns.exe 1220 0 86900 85524 4668 80.856 | _

[[] serverManager.exe 2888 0 1002.. 56.888 15364 41,524 |~

[] powershell.exe 2508 0 59612 65020 35048 29.972

[] dwm.exe 788 0 21476 36704 17576 19.128

[] svchost.exe (DHCPServer) 1192 0 1295.. 26.600 7.928 18.672

[] perfmon.exe 2516 0 14652 25952 12380 13.572

D svchost.exe (netsvcs) 824 0 14920 29224 17.172 12,052 60 sequndos 0%
(] WmiPrvSE. exe 1240 0 12668 20972 10472 10.500 Carga de asignacion 100% -
[] explorer.exe 2608 0 14428 44260 34332 9.928

[] svchost.exe (LocalServiceNe... 752 0 11.896 13.960 5.220 8740 (V| =

Memoria fisica ¥ 738 MB en uso ™ 1280 MB disponibles Al

[JReservada [l En uso [ Modificada [l En espera [ Libre
para 738 MB 29 MB 392 MB 888 MB
hardware
0MB

Errores de pagina/s 100

Disponible 1280 MB
En caché 421 MB
Total 2047 MB
Instalada 2047 MB

Figura 9. 9: Monitor de recursos de la Memoria

9.3. Visor de eventos

El Visor de eventos, que se muestra en la figura 9.10, le permite acceder
a la informacién del evento grabado. El Visor de eventos de Windows
Server 2012 y Windows Server 2012 R2 difiere del Visor de eventos en
versiones anteriores del sistema operativo Windows Server, como
Windows Server 2003, ya que no solo ofrece la aplicacion, la seguridad,
la configuracion y los registros del sistema, sino que también contiene
registros de aplicaciones y servicios separados. Estos registros estdn
disenados para proporcionar informacion por rol o por aplicacion, en
lugar de tener todos los eventos relacionados con el servicio de rol y la
aplicacion canalizados al registro de la aplicacion. Cuando busque
eventos relacionados con un servicio, funcidon o aplicacion especifica,
verifique si ese servicio, funcidon o aplicaciéon tiene su propio registro de
aplicacion. (Orin, 2014)
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BEE

i Visor de eventas
Archivo  Accion  Ver  Ayuda
e @
[ Visor de eventos (oca) [ N g Acciones
1 | Vistas personalizadas -
j’ Ro[’es ; . : , , S ... | Visor de eventos (local) ~ ~
T HyperV | e = Abrirregistro guardado...
- - ntroduccion G
T Sewicios de dominio de ¥ Crearvista persenalizada..
T Senvicios de Escritorio re ||  Paraverlos eventos que se produjeron en el equipo, seleccione el node adecuado : Importar vista personalizad...
T Sewidor DHCP de vista personalizads, registro u origen en el arbol de la consola. La vista =
T Sewidor DNS personalizada Eventos administratives contiene todos los eventos administrativos, Conectarse a otro equipo...
T Senvidor web (1) indenendientements del arinen & rantiniiacian <o mitectea ina vicka aarenada . R
7 Eventos administrativos I Resumen de eventos administrativos - . )
1 L Registros de Windows @ Actualizar
&] Aplicacisn n B ‘ H 2yuda >
{] Seguridad
] Instalacion - -
. I Nedos vistos recientemente N
f&] Sistema
ﬂ Eventos reenviados - e PR
. [ Registros de aplicaciones y sen, [ < n b4 1
.4 Suscripciones
| Resumen de registro .
[ A T T 1
< m >
Figura 9. 10: Visor de eventos
9.3.1. Filiros de registro de eventos

(Orin, 2014), se da referir que los filtros y los registros de eventos le
permiten ver solo aquellos eventos que tienen caracteristicas
especificas. Los filtros se aplican solo a la sesion actual del Visor de
eventos. Si constantemente usa un filtro especifico o un conjunto de
filtros para administrar los registros de eventos, en su lugar debe crear
una vista personalizada. Los filtros se aplican solo a un solo registro de
eventos. Puede crear filiros en un registro basado en las siguientes
propiedades:

v Registrado.- Le permite especificar el rango de tiempo para el
filtro.

v Nivel de evento.- Le permite especificar niveles de
eventos. Puede elegir las siguientes opciones: Critico, Advertencia,
Detallado, Error e Informacion.

v Origenes de eventos.- Le permite elegir la fuente del evento.

v Id.- De evento Le permite filtrar en funcion de la identificacion del
evento. También puede excluir identificadores de eventos
especificos.

v Palabras clave.- Le permite especificar palabras clave basadas
en los contenidos de los eventos.

v Usuario.- Le permite limitar eventos segun el usuario.
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v Computadora.-Le permite limitar eventos basados en la
computadora.

Para crear un filtro, realice los siguientes pasos:

Abra el Visor de eventos y seleccione el registro que desea filtrar.
Determine las propiedades del evento que desea filtrar.

En el panel Acciones, haga clic en Filtrar registro actual.

En el cuadro de didlogo Registro de registro actual, que se
muestra en la figura 9.11, especifique las propiedades del filtro.

Pwbdhe=

8 > . .
Filtrar vista personalizada actual -
Filtro XKML
Registrado: IEn cualquier momento v}
Nivel del evento: [T] Critico [ ] Advertencia [ | Detallado

[] Error  [] Informacién

@® Por registro Registros de eventos: iApIicacién,Seguridad,Instalacién,Sistema,E]

O Por origen Origenes del evento: | [~]

Para incluir o excluir los id. de evento, escriba nimeros o intervalos de id. separados por
comas. Para excluir criterios, antecédalos con un signo de menos. Ej: 1,3,5-99,-76

|<Todos los id. de evento> ‘

Categoria de la tarea: I

Palabras clave: | E|
Usuario: |<Todos los usuarios> ‘
Equipo(s): |<Todos los equipos> ‘

I Aceptar I ’ Cancelar l

Figura 9. 11: Especificaciones de las propiedades del Filiro

9.3.2. Vistas de registro de eventos

Las vistas de registro de eventos le permiten crear vistas personalizadas
de eventos en cualquier registro de eventos almacenados en un
servidor, incluidos los eventos en el registro de eventos reenviados. En
lugar de mirar a tfravés de cada registro de eventos para ver elementos
de interés especificos, puede crear vistas de registro de eventos que se
dirijan solo a esos elementos especificos. El Visor de eventos incluye una
vista personalizada llamada Eventos administrativos. Esta vista muestra
eventos criticos, de advertencia y de error de una variedad de registros
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de eventos importantes, como la aplicacion, la seguridad vy los registros
del sistema.

Las vistas difieren de los filtros de las siguientes maneras:

v Persistente Puede usar una vista en multiples sesiones de Visor de
eventos. Si configura un filiro en un registro, no estard disponible la
proxima vez que abra el Visor de eventos.

v Incluir registros multiples Una vista personalizada puede mostrar
eventos de registros separados. Los filtros estan limitados a mostrar
eventos de un registro.

v Exportable Puede importar y exportar vistas de registro de eventos
entre computadoras.

(Orin, 2014), dice que al crear una vista de registro de eventos es un
proceso similar a la creacion de un filtro. La principal diferencia es que
puede seleccionar eventos de varios registros y le da al registro de
eventos un nombre y elige un lugar para guardarlo. Para crear una vista
de registro de eventos, realice los siguientes pasos:

1. Abirir el Visor de eventos.

2. Haga clic en el nodo Vistas personalizadas y luego en Crear vista
personalizada en el menu Acciones.

3. En el cuadro de didlogo Crear vista personalizada, que se muestra
en la figura 9.12, seleccione las propiedades de la vista, que
incluyen:

v' Cuando se registran los eventos.

El nivel del evento.

Origen del evento.

Categoria de tarea.

Palabras clave.

Usuario.

NN N NN
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Filtro | XML

Registrado: I En cualquier momento

Nivel del evento: [] Critico [] Advertencia [ | Detallado

[] Error  [] Informacién

b Por registro Registros de eventos: I

O Por origen Origenes del evento: I

Para incluir o excluir los id. de evento, escriba nimeros o intervalos de id. separados por
comas. Para excluir criterios, antecédalos con un signo de menos. Ej: 1,3,5-99,-76

|<Todos los id. de evento>

Categoria de la tarea: I

Palabras clave: I

Usuario: |<Todos los usuarios>

Equipo(s): |<Todos los equipos>

I Aceptar || Cancelar |

Figura 9. 12: Creacion de una vista personalizada

4. En el cuadro de didlogo Guardar filtro en vista personalizada,
ingrese un nombre para la vista personalizada y una ubicacion
donde guardar la vista, ver figura 9.13, clic en aceptar.

232



Guardar filtro en vista personalizada -

Nombre lNueva vista ‘
Descripcién I |
Seleccione dénde guardar la vista personalizada: @

-1 Visor de eventos | Aceptar |

=B Vistas personalizadas I

... Roles de servidor Cancelar I

I Nueva carpeta I

Todos los usuarios

Figura 9. 13: Infroduccidén del nombre de la vista personalizada

5. Verifique que la nueva vista aparezca como su propio nodo en el
Visor de eventos.

Puede exportar una vista de registro de eventos personalizada
seleccionando la vista de registro de eventos y haciendo clic en
Exportar vista personalizada. Las vistas exportadas se pueden importar
en ofras computadoras con Windows Server 2012 y Windows Server 2012
R2.

9.4. El entorno WINRE

(Microsoft, 2017), dice que el Windows PE (WInPE) para Windows Server
2012, es un sistema operativo que sirve para instalar, implementar vy
reparar ediciones de escritorio de Windows Server 2012 y otros sistemas
operativos Windows. En Windows PE, puedes:

v' Configurar la unidad de disco duro antes de instalar Windows.

v Instalar Windows mediante aplicaciones o scripts desde una red o
una unidad local.

v' Capturary aplicarimdgenes de Windows.

v' Modificar el sistema operativo Windows mientras no se estd
ejecutando.
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v' Configurar herramientas de recuperacion automdtica.

v' Recuperar datos de dispositivos que no pueden arrancar.

v Agregar tu propio shell personalizado o interfaz de usuario grdafica
para automatizar este tipo de tareas.

Es decir, que el Windows PE es el entorno de preinstalacion de Windows,
se tfrata de un sistema Windows muy ligero que permite ejecutar un
conjunto de herramientas para desplegar un sistema operativo
Windows.

9.5. Firewall

El Firewall de Windows con seguridad avanzada es un firewall que se
egjecuta en Windows Server 2012 y estd activado de manera
predeterminada. La configuracion de Firewall dentro de Windows Server
2012 se administra desde la consola de administracion de Microsoft
Windows Firewall. (Rosario, 2014)

Para establecer la configuracion del Firewall, realice los siguientes pasos:

1. Dirigirse al Administrador del servidor desde la barra de tareas, dar
clic en el menU Herramientas y seleccione Windows Firewall con
seguridad avanzada, ver figura 9.14.

& Firewall de Windows can sequridad avanzada [= o
Archivo  Accion  Ver Ayuda
¢ @ B
| Acciones
neg d ¥ .
A -~
3 Reglosde salds Firewall de Windows can ..
:'i_. Reglas de sequridad de con| ‘ Firewall de Windows con segundad avarzada proporconz seguridad de r=d para los equipos con Windaows. & Importer directiva...
p % Supenasion | &5| Exportar directiva...
Informacién general 4 Restaurar directiva predeter...

m

Perfil de dominio

Diagnosticar / Reparar
0 Frewall d= Wirdows esta activada.

Ver 14
® Las conexiores ertraries que no ecinzidan con una regla estdn bloqueadas .

= G Actualizar

@ Conexionzs salentes gue no coincican cen unz redla serén pemitidas
Propicdades

Peffil privado B Aud

@ Frewalld= Wirdows esta activado.

@ Las conedores ertrantes aue no caincidan con una regla estén bloqusadas.
@ Conexionss salentes que no coincican cen unz redla serdn pemitidas

El perfil piblico esta activo.

@ Frewall d= Wirdows esta activada.

@ Las conexiores ertraries gue no ceinzidan con una regla esén blogusadas.

! O T VO R U S AR G, O

m > | < mn >

Figura 9. 14: Firewall de Windows
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2. Para ver la configuracion actual, seleccione Propiedades del
Firewall de Windows desde la MMC. Esto permite el acceso para
modificar la configuracion de cada uno de los tres perfiles de
firewall, que son: dominio, privado y publicoy la configuracion de
IPsec, ver figura 9.15.

Propiedades: Firewall de Windows con seguridad avan...-

Pefil de dominio | Pefil privado | Perfil pablico | Configuracién IPsec |
Especifique el comportamiento cuando un equipo esta conectado a su
dominio corporativo.

Estado
i f Estado del firewall: IActivo {recomendado) v |
Conexiones entrantes: I Bloquear (predeterminado) v |
Conexiones salientes: l Pemitir (predet.) v l
Conexiones de red protegidas:
Configuracion
7 Especifique la configuracién que
‘ — ’ controla el comportamiento de Firewall Sl el
de Windows.
Inicio de sesion
Especifique la configuracion de registro
para resolucion de problemas.

A g

Q

| Aceptar || Cancelar | Aolicar

Figura 9. 15: Propiedades de Firewall de Windows

3. Aplicarreglas personalizadas, que incluirdn los dos pasos siguientes:

v' Seleccione Reglas de entrada o Reglas de salida en Firewall
de Windows con seguridad avanzada en el lado izquierdo de
la consola de administracion. (Como usted sabe, el trdfico
saliente es el trafico generado desde el servidor hacia Internet
y el tréfico entrante es viceversa). Las reglas que estdn
habilitadas actualmente se indican mediante el icono de
casilla de verificacion verde, mientras que las reglas
desactivadas muestran un icono de casilla de verificacion
aris.

v Al hacer clic con el botdbn derecho en una regla, podrd
activar / desactivar, como se muestra la figura 9.16.
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Archivo  Accién  Ver Ayudas

e 2E= 2 HE

EY Reglas de salida
h Reglas de seguridad de con
» WL Supenasion

@ Regle de firewall de acceso remoto SCW

.Scrvidm de caché hospedada de Branch...

q&mro de distribucién de claves Kerbero...
< m

oDde“mn del mismo nivel de BranchCac...
.Recuperacidn de contenido de BranchCa...

Asistente para configuracio..
enle para configuracio...
Asistente para corfiguracié...

EranchCache: deteccion del...
BranchCache: recuperacion ...
EranchCache: servidor de ca...
.Servicio de captura de SNMP (UDP de en... Captura SNMP

@ Senicio de captura de SNMP (UDP deen...

Captura SNMP

Centro de distribucion de cl...

Todo
Todo
Todo
Todo

Priva...

Todo

Si
Si
No
No
No
No
St

Nombre Grupo - Perfil Habilitado Accior ~
ondmmisha(if)n remeta de servidores de...  Admunistracidn remetades.. Todo i Permit @ Nuevaregi..
.Adminimaﬁf)n remota de tarezs progra..  Administracion remotadet.. Todo  No Permit
@ Administracion remota de tareas progra..  Administracién remetadet..  Tode  No Permi W Filirar por perfil ’

Admini 6n remota de Windows (HT... Administracién remotade...  Domi.. i Pcrm‘:\:| Y Filtrar por estado »
0.‘:\.. dn remota de Windows (HT... Adr idnremotade.. Pdblico i Permi Y Filtrar por grupo »
.Adminimacibn remota de Windows - M... Administracidn remotade ... Todo  No Permit Ver N
@ Administracion remota del volumen (RC...  Administracién remotadel..  Todo  No Permit .
.Admmlsﬁ'aclon remota del volumen: car... Admmlst'aclon remotadel.. Todo  No Permit |d Actualizar

bacial " S Y Dasssited [ 2, Ecportar lsta.. =

Ayuda

Deshabilitar regle
Cortar
= Copiar

Eliminar

Propiedades

»
&
X
El

9.5.1.

Figura 9. 16: Activar Regla del Firewall de Windows

5COmo crear una nueva regla de firewall?

Para crear una nueva regla de firewall, debe seguir los siguientes pasos:

1. Desde el lado derecho de las Reglas de entrada o las Reglas de
salida, haga clic en "Nueva regla”, como se muestra la figura 9.17.

Archivo  Accién  Ver Ayudas

e--bl # (=] @Il[]

EY Reglas de salida
h Reglas de seguridad de con
» WL Supenasion

Nombre
ondmmmn(if)n remeta de servidores de...
.Adminimaﬁbn remota de tarezs progra...
@ Administracion remota de tareas progra...

Adrmin Wind

6n remota de

Grupo
Administracion remeta de <.
Administracion remota de t...
Administracién remoeta de L.

Administracidn remota de ..

(HT...

@ Acr

Wind.

on remota de (HT...

1on remeta de ...

n

@ 2dministracion remota de Windows - M.
@ Administracion remota del volumen RC...
.Adminisﬁ'acién remeta del volumen: car...
.Admml;‘haclbn remcta del volumen: ser...

wall de acceso remato -
oR:qu de firewall de ecceso remoto SCW ...
@ Regle de firewall de acceso remoto SCW ...

.Scrvidm de caché hospedada de Branch...
.Servicio de captura de SNMP (UDP de en...
@ Senicio de captura de SNMP (UDP deen..

q&mro de distribucién de claves Kerbero...
< m

oDde“ibn del mismo nivel de BranchCac...
.Recuperacidn de contenido de BranchCa...

Administracion remota de ...
Administracion remota del ...
Administracidn remota del ...
Administracion remeta del
ente para configu

Asistente para configura
Asistente para corfigura

EranchCache: deteccion del...
BranchCache: recuperacion ...
EranchCache: servidor de ca...

Captura SNMP
Captura SNMP
Centro de distribucion de cl...

Pedfil
Todo
Todo
Todo
Domi...
Publico
Todo
Todo
Todo
Todo

Todo
Todo
Todo
Todo
Todo

Priva...

Todo

Si

Filtrar por estado »
Filtrar por grupo »
Ver »
Actualizar

|5 Exportar lista...

Ayuda

w

»  Deshabilitar regle

Cortar
Copiar

Eliminar

Propiedades

.
&
X
El

Figura 9. 17: Nueva Regla Firewall de Windows
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2. Personalizado desde el botdn radial Tipo de regla, clic en siguiente,
como se muestra la figura 9.18.

& Asistente para nueva regla de entrada -
Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
¢Qué tipo de regla desea crear?
@ Tipo de regla < * &
@ Programa ~
\:,)\
@ Accién Regla que controlz las conexiones de un progrema.
Peil _
O Puerto
Nombre Regla que controlz las conexiones de un puerte TCP o UDP.
O Predefinida:

Acceso a red COM+

Regla que controlz las conexiones de una expedencia con Windows.

O Personalizada

Regla personalizaca.

@

‘ Siguiente > || Cancelar

Figura 9. 18: Asistente para nueva regla de entrada

3. Seleccione la asociacion de programa para la regla de firewall
personalizada como todos los programas o la ruta a un programa,
clic en siguiente, ver figura 9.19.
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Programa
Especifique la ruta completa y el nombre del archivo ejecutable del programa con el que coincide esta regla.

Pasos:
@ Tipoderegla ¢Se aplica esta regla a todos los programas o a uno especifico?
@ Programa
@ Accion ® Todos los programas
Pedi La regla se aplica a todas las conexiones en el equipo que coinciden con otras
L4 ! propiedades de reglas.
@ Nombre
O Esta nuta de acceso del programa:
[ | [ Examinar
Eiemplo: c:\path\program exe
%ProgramFiles % \browser\browser.exe
<Arss || Sauiente> | [ Cancelar

Figura 9. 19: Asistente para nueva regla, programa
4. Seleccione una accion para hacer coincidir el trafico, dar clic

en siguiente, ver figura 9.20.

Accion
Especfique la a=cidn que debe llevarze 3 cabe cuando una conexidn coincide con las condicionae sepaciicada: en laregla.

g £0ué medida deb= tomarse si una conexidn coincide con las cordiconzs especficadas?
@ Tipo de regla
® ng-l‘ama o .
L bz Esto incluye las conexiones protegidas mediante IPszc y las que nolo estén.
@ Pefil

() Permitir la conexion si es segura
@ Nombre Esto incluye sol las i icad: diante |Psec. Estas se protegerin
diante la cenfiguracidn de reglas y propiedades de IPsec del rodo Fegla d= seguridad de

i6n.

Perscnalzar...

@ Bloguearla conexién

N

[ <ads [ Souente> || Cancear |

Figura 9. 20: Asistente para nueva regla, accién

5. Seleccione los perfiles asociados con la regla personalizada dar
clic en siguiente, como se muestra la figura 9.21.
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Perfil
Especifique los perfiles enlos que se va a aplicar esta regla.

Pasos:

@ Tipo de regla ¢Cudrdo se zplica esta regla?

@ Frograma

@ Accion [v] Dominio

@ Peril Se aplica cuando un equipo estd conectado a su dominio coporativo.
@ Nombre [+ Privado

Se aplica cuando un equipo estd conectado auna ubicacién de red privada, como
una red doméstica o del lugar de trabaio.

[v] Piblico
Se aplica cuando un equipo eetd conectado auna uticacién de redse publicas.

J

< Atrés ” Sg.lau>||0uu=la

Figura 9. 21: Asistente para nueva regla, perfil
6. Escriba un nombre para su regla de Firewall y una descripcion

opcional, dar clic en finalizar como se muestra la figura 9.22.

Nombre
Especifique el nombre y la descripcion de esta regla.

Pasos:

@ Tipo de regla

@ Programa

@ Accién

@ Pedi "b"’*"e

v |Servdor
Descipcién (opcional):

2%

<Ads || Fnaizr | | Cancelar

Figura 9. 22: Colocar nombre, asistente para nueva regla

7. La regla del firewall se puede encontrar en la pestana Regla
correspondiente, ya sea entrante o saliente, dependiendo del tipo
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creado. Para deshabilitar o eliminar la regla, encuentre la regla en
este caso servidor como lo implementamos en la figura 9.22, dar
clic con el botdn derecho vy seleccione deshabilitar
regla o eliminar, como se muestra la figura 9.23.

"4 Firewall de Windows con seguridad avanzada LL- =)
Archivo  Accién  Ver  Ayuda
e == = @=
&3 Reglas de entrade F—— Sroro - P— e— — e -
N Fagiascocane = F
2w Reglas de seguridad de ¢ -. e IR - e 4y a ot S ™ P— Nueva regla...
b B Supensién @ administracisn de DFS (DCOM de entrada) Administracién de DFS Todo i permi{ ||| ¥ Filkrar por pesfil 4
(@ Administracion de DFS (SME de entrada)  Administracién de DFS Todo S Permil || ¥ Filtrar por estado '
@ Administracién de DFS (TCP de entrads)  Administracién de DFS Todo i Permit | 7 Filtrar por grupo N
@ Administracion de DFS (WM de entrada)  Administracién de DFS Todo i Permit v R
.Admml;tratlc'm de tarjetas inteligentes vi.. Administracion de tanetasi.. Priva.. No Permii <
@ Administracién de tarjetas inteligentes vi.. Administracion de tarjetas i, Domi.. No Permit 5] Actualizar
@ Administracisn de torjctas inteligentes vi..  Administracién de tefetas .. Priva..  No Permii |5 Exportar lista...
.Admini:tracién de tarjetas inteligentes vi.. Administracién de taetas i.. Domi.. No Permii Ayuda
@Ccnmutzclbn por error de servidor DHC...  Administracion del servidor .. Todo Si Permii
@Smidm DHCP - Administracion remeta ... Administracién del servidor .. Todo Sf Permit Servidor _
(@ Servidor DHCP (RPC de entrade) Administracion del servidor .. Todo  Si Permii & Deshabilttar regla
@Servidor DHCP (RPCSS de entrada) Administracién del servidor ..  Todo Si Permii .
@Sewldo( DHCP (SMB de entrada) Administracion del servidor .. Todo Si Permit 4 Corter
@ 2dministracion remota de COM+ (DCO...  Administracion remota de C... Todo  No Permit v || 52 Copiar
< " > || < " > % Fliminar

Figura 9. 23: Regla Servidor Firewall de Windows

9.6. Backup Windows Server

Windows Server Backup (WSB) es una funcidn que proporciona opciones
de copia de seguridady recuperacion para entornos de servidor
Windows.

Los administradores pueden usar Windows Server Backup para hacer
una copia de seguridad de un servidor completo, el estado del sistema,
los voluUmenes de almacenamientos seleccionadoso archivos o
carpetas especificos, siempre que el volumen de datos sea inferior a
2 terabytes . (Rouse, 2014)

Para instalar la copia de seguridad en Windows Server 2012 seguimos los
siguientes pasos:

1. Dirigirse en administrador de servidor, clic en opcidén agregar roles
y caracteristicas, seleccionar el nombre del servidor dar clic en
siguiente, aparecerd ventana de roles de servidores en esa
opcidn no seleccionamos nada, pulsamos clic en siguiente, luego
muestra otra ventana donde nos indica las caracteristicas y elegir
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la opcion copia de seguridad de windows server como se muestra
la figura 9.24.

- e SERVIDOR DE DESTINO
Seleccionar caracteristicas SrDC-02
Antesde comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de instalacién Caracteristicas Descripcion
Seleccién de servidor L Luente 1einet A Copias de seguridad de Windows
Roles de servidor [] Cliente TFTP Server permite realizar una copia de

seguridad y recuperar el sistema
operativo, aplicaciones y datos.

Confirmacion Compatibilidad con WoW64 (Instalado) | Puede programar copias de

=Compresitraiferemtiat e seguridad y proteger la totalidad del
Copias de seguridad de Windows Serve = senidogovollimeneslespecificos

[l Dol ") ") Ditbocke:

[] E/S de mdltiples rutas B
[] Equilibrio de carga de red

[] Extension IIS de WinRM

[] Extensién IIS Management OData

b [M] Herramientas de administracién remota del servid

Caracteristicas [J Claster de conmutacidn por error

[] Herramientas de migracién de Windows Server
b [M] Infraestructura e interfaces de usuario (Instalado)

[ Kit de administracion de Connection Manager (CN v |
<] [ | [>

| < Anterior | |“'J i > | I Instalar l I Cancelar

Figura 9. 24: Instalando caracteristicas copia de seguridad

2. Al dar clic en siguiente aparece la ventana de confirmacion
como se muestra la figura 9.25, pulsamos en instalar.
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Confirmar selecciones de instalacion e

Para instalar los siguientes roles, servicios de rol o caracteristicas en el senvidor seleccionado, haga clic
en Inctalar.

Antes de comenzar

Tipo de instalacion

i [] Reiniciar autométicamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opoonaes (como herramientas de administracion)
porgue e celeccionaron automaticamente. Si no desea inctalar ectas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

Confirmacion

Copias de seguridad de Windows Server

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

l < Anterior I |SigLi9nt.= > I Instalar I l Cancelar

Figura 9. 25: Confirmacién de la instalacién

3. Al pulsarinstalar, esperar hasta que instale y clic en cerrar, como
se muestra la figura 9.26.

SERVIDOR DE DESTINO

Progreso de la instalacion spc2

Ver progreso de |a instalacion

ﬂ Instalacion de caracteristica
E— 1
La instalacion comenzo en SrvDC-02

Copias de seguridad de Windows Server

Este asistente se puece cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en Ia barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

[<ameror | [squene>] [ [ oo

Figura 9. 26: Progreso de instalacion de la copia de seguridad
4. Para abrir la copia de seguridad nos dirigirse en lado derecho del

administrador de servidor, opcidn herramienta, mostrara un listado
de opciones donde se escoge copia de seguridad de windows
server como se muestra la figura 9.27.
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Archivo  Accion  Ver Ayuda

@ [F

W Copias de seguridad de W
Wb Copia de seguridad los

Haga una copia de seguridad de sus datos importantes en una ubicacion lo

Copia de seguridad local

Estado de dltima copia de seguridad:
Hora de la préxima copia de seguri...
N° de copias de seguridad disponib...

Copia de seguridad en linea

Ahora puede hacer una copia de seguridad de sus datos cnticos en almzcenamiento en linea

Necesita un ID de usuario para registrar el servidor y empezar a usar Windows Azure Onlin
agente

[

m >

Copias de seguridad de Windows Server (Local) = =

Ayuda

Figura 9. 27: Copia de seguridad de Windows Server

5. Para programar nuestras copias, dirigirse en el lado izquierdo,
opcion programar copia de seguridad como se muestra la figura

9.28.

Archivg Accibn  Ver  Ayude

@« 2

” Copias de seguridad de W

Copia de seguridad local .

| Acciones

E Copia de seguridad lo:
g’? Con esta aplicacion, se puede hacer una Unica copia de seguridad 0 || 4, Programear copia de seguri..
) _ ) ) . ) 1 Hacer copia de segurided u...
A No se configuré ningunz copia de seguridad para este equipo. Use & Asistente para prog
vez si desea hacer una copia de seguridad periodica o Unica respectivaments. = b Recuperar...
Confi i d .
Mensajes (actividad desde la semana pasada; haga doble clic en el mensaje para ver los de onfigurar opeienes deren-
Ver >
v - Py
Hora Mensaje Descripcién Ayuda
Estado
|| Urtima copia de seguridad Proxima copia de seguridad
< m > | <] m | >

Figura 9. 28: Programar copia de seguridad

6. A confinuacion muestra el asistente para programar copia de
seguridad, como se muestra la figura 9.29, dar clic en siguiente.
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Introduccién

Puede usar este asistente para configurar |z gecucion programada de copias de

Seleccionar configuracio... seguridad.
Especificar hora de copia ... Para crear una programacion de copia de seguridad, debe decidir lo siguiente:

P . - De qué desea hacer una copia de seguridad (servidor completo, estado del sistema, o
Especificartipo de destino bien archs 14 leccionadoc)

- s - Cuéndoy cz'm qaé frecuencia desea hacer la copia de seguridad
Confi A -
oniimacen - Donde desez almacenar lzs copias de sequndad

Resumen

Haga clic en Siguiente para continuer.

‘ < Anterior ‘ Siguiente > ‘ Finalizar ‘ Cancelar

Figura 9. 29: Asistente para programar copia de seguridad

7. Elegir qué fipo de configuracion desea programar, marcamos la
opcion personalizada como se muestra la figura 9.30, dar clic en
siguiente.

APz

Seleccionar configuracién de copia de seguridad

Intreduccion {Quétipo de configuracién desea prog ?

(O Servidor completo (recomendado)
Deseo hacer una copia de seguridad detodos los datos del servidor, las
aplicaciones y el estado del sistema.

Seleccionar configuracio..

Seleccionar elementos pa...

SSpECHavice DAt Tamafio de copia de sequridad: 11,07 GB

Especificar tipo de destino @ DPersonalizada

Confirmacién Deseo elegir volimenes personalizados y archives para la copia de seguridad.

Resumen

| < Anterior || Siguiente > H Finalizar |l Cancelar

Figura 9. 30: Seleccionar tipo de configuracién
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8. Seleccionamos las opciones de recuperacion (reconstruccion
completa, estado del sistema y unidad C:\), que nos permitirdn
restaurar los archivos del sistema operativo en caso de una
contfingencia. Ademads, chequeamos el volumen de datos con los
archivos que pretendemos respaldar (D:\), como se muestra la
figura 9.31.

Seleccionar elementos -

Para especificar los elementos que se incluirdn en |a copia de seguridad, active o desactive las casillas
asociadas. Los elementos que haya incluido en |a copia de seguridad actual ya estan seleccionados.

-[] ] Reconstruccién completa
i "] Estado del sistema
+-[]23 HyperV

+ Reservado para el sistema
+ Disco local (C:)

o

1\, Toda maquina virtual incluida en la copia de seguridad puede colocarse tMme en un estado
~ guardado cuando se ejecute la copia de seguridad.

I Aceptar II Cancelar

Figura 9. 31: Seleccionar elementos

9. Haciendo clic sobre el botén Configuraciéon avanzada, en la
pestana Exclusiones es posible definir archivos y carpetas a evitar
en el plan de copias. En este caso, hemos excluido del backup la
carpeta $Recycle.bin, que almacena los archivos eliminados,
luego dirigirse Configuracion de VSS es posible configurar el
sistema para que guarde o no los archivos de registro para las
instantdneas de volumen, que podrian utilizar aplicaciones de
terceros. Como no es nuestro caso, utilizamos la primera opcion,
para que el sistema los elimine, ver figura 9.32. (Salas, 2013)
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Ndmero de exclusiones de archivo: 0
Configuracién de VSS: Copia de seguridad completa de VSS
Configuracién de VSS
Elija el tipo de copia de seguridad de VSS (Servicio de instantdneas de volumen) que desea crear.

@® Copia de seguridad completa de VSS

Elija esta opcién si no usa ninguin otro producto para la copia de seguridad de aplicaciones. Con
esta opcion se actualiza el historial de copia de seguridad de cada archivo y se borran los archivos
de registro de aplicacién.

O Copia de seguridad de copia de VSS

Elija esta opcién si usa otro producto para hacer copias de seguridad de las aplicaciones que
estdn en los volimenes incluidos en |a copia de seguridad. Con esta opcidn se conservan los
archivos de registro de aplicacion.

g

V/
| Aceptar || Cancelar

Figura 9. 32: Configuracion avanzada

10.Tras pulsar el botdn aceptar muestra una ventana donde
debemos especificar la hora de copia de seguridad, en este caso
elegi la opcién una vez al dia como se muestra la figura 9.33, dar
clic en siguiente.

= Especificar hora de copia de seguridad

Introduccion

Seleccionar configuracié... @® Unavezal dia

Seleccionar hora del diz: | 21.0p

Seleccionar elementos pa...

Especificar hora de copia ... (O Mas de una vezal dia

Especificartipo de destino Haga clic en una fecha y hore dispenibles y, a continuacién, en Agregar para
agregarlas ¢ la programacion de copia de seguridad.

Hora disponible: Heora pregramada:

0:00 ~
0:30 IEI
1:00

1:30 =

200 L ~gregar> |
2:30 —
2:00 < Quitar
3:30
4:00
4:30 v v

Obtenerinformacién acerca de otra%%%nes de programacién

I < Anterior H Siguiente > || Finalizar I Cancelar l

Confirmacién

Resumen 2100 N

Figura 9. 33: Especificar hora de copia de seguridad
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11.Finalmente se deberd seleccionar el destino de la copia. La
opcidon mds recomendada, por seguridad y rendimiento, es la
realizacion de las copias de seguridad sobre un disco o conjunto
de discos independientes. Asi es como se muestra la figura 9.24.

o Asistente para programar copia de seguridad -
Y
w4 . . .
=B Especificar tipo de destino
Introduccién ;Dénde desea almacenar las copias de seguridad?
Seleccionar configuracié... ® En un disco duro dedicado para copias de seguridad (recomendado)

Elija esta opcidn para almacenar copias de seguridad de la forma mas segura. El

Seleccionar elementos pa... - , e =
disco duro que use se formateara y se dedicara (nicamente a almacenar copias de

Especificar hora de copia ... seguridad.
Especificar tipo de destino ® B
Seleccionar disco de desti... Elija esta opcién si no puede dedicar un disco entero a las copias de seguridad.

Tenga en cuenta que el rendimiento del volumen puede disminuir hasta un 200%
cuando se usa para almacenar copias de seguridad. No es recomendable
Resumen almacenar otros datos del servidor en el mismo volumen.

Confirmacién

O En una carpeta de red compartida

Elija esta opcidn si no desea almacenar las copias de seqguridad localmente en el
servidor. Tenga en cuenta que solo puede tener una tnica copia de seguridad a la
vez porque, al crear una nueva copia de seguridad, se sobrescribe la anterior.

Cémo elegir una ubicacién d ﬂ acenamiento

| < Anterior || Siguiente > |

Figura 9. 34: Especificar tipo de destino

12.El asistente nos pedird el disco de destino que queremos utilizar
para las copias, pulsamos siguientes, luego mostrara los disco
disponibles, confimamos los datos y dar clic en finalizar, ya
tenemos programado nuestra copia de seguridad.
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10. Introduccion a WSUS

Un servidor de actualizaciones es el encargado de coordinar las
actualizaciones de Windows mediante el rol denominado WSUS. Su
principal funcién es la de confrolar que no halla sobrecarga en la red
con las actualizaciones, descargdndolas una vez y repartiéndolas por el
resto de equipos en vez de que cada equipo descargue la suya.

“La funcion de WSUS (Windows Server Update Services) es recuperar los
correctivos y actualizaciones del servidor de Microsoft con el objetivo de
ponerlas a disposicion de los distintos equipos de la red” (Bonnet, 2016).

Un servidor WSUS puede considerarse también como origen de
actualizacion para otros servidores WSUS de una organizacion. En una
implementacion de WSUS, se debe tener por lo menos un servidor WSUS
en una red debe estar conectado a Microsoft Update donde se podrd
obtener informacidén referente a actualizaciones disponibles, como se
muestra la figura 10.1.

Enlace mediante
conexion de internet

Cliente 1

Servidor WSUS Servidor Update

Microsoft

Cliente 2

Figura 10. 1: Servidor WSUS

Windows Server Update Services (WSUS) permite a aquellos
administradores de tecnologias de la informacion llevar acabo la
implementacion de las actualizaciones de los productos de Microsoft
mas recientes. Con WSUS, los administradores pueden administrar
completamente la distribucion de actualizaciones que publican en
Microsoft Update para todos los equipos dentro de la red (Microsoft,
2018).
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Para llevar a cabo WSUS se debe cumplr 3 etapas, que
obligatoriomente se deben respetar.

10.1. Fase de identificacion de actualizaciones a instalar.

Dentro de esta fase el obje car cudles son las nuevas
actualizaciones que se ¢ ponibles. Al finalizar la
configuracion del servidor se necesita configurar cudles serdn los
productos a actualizarse.

10.1.1. Fase de pruebas e instalacion

Una vez findlizada la etapa de identificacion de actualizaciones
disponibles, se necesita aprobarlas. Es recomendable realizarlo en un
grupo de maquinas de prueba que contienen instaladas varias
aplicaciones utilizadas para la produccion. La fase prueba vy
autenticacion es indispensable, ya que nos permite asegurarnos de que
no exista ningun problema en el sistema o en las aplicaciones después
de instalar las correcciones.

10.1.2. Fase de despliegue

Una vez realizadas las pruebas y validadas las correcciones, se puede
llevar acabo la instalaciéon en los equipos de produccidn donde se
requeria la actualizacion. Es conveniente realizar la aprobacion para el
grupo o grupos disponibles.

10.2. Requisitos de instalacion de WSUS
Entfre los requisitos de instalacion minimos de hardware WSUS son:

Tabla 10. 1: Requisitos de instalacién de WSUS

HARDWARE REQUISITO

Procesador x64 de 1,4 (GHZ)(Para mayor velocidad se
Procesador , .
recomienda 2GHZ o mas)
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Memoria 2 GB RAM mdas de lo que requiere el servidor

Espacio en Minimo 10 GB (Puede funcionar mejor con 40 GB O
disco mas)
Adaptador de

d Gabits 100 por segundo (MBPS) o superior
re

10.3. Instalacion del rol del servidor WSUS

Primero debemos abrir el administrador de servidor y nos dirigimos a la
opcidn Administrar dando clic Agregar roles y caracteristicas, ver figura
10.2.

3 Administrador del senvidor |= 1o .

« (@) | F_ Kimisr Hommiewas Ver ke
Agregar roles v cracterishas

Quitar roles y furciones

Agregar seradares

Crear grupo de senvderes

o Configurar este servidar locz Propiedades del Admiristrador del servidor
IO RAPIDO
W Servicios de archivos y... P Agregar rales y caracteristicas s
Jre otras s& o5 f 3 1}
ISONEDADES 9 s — »
OBTENER MAS Ocultae
INFGRMACION

GRUPOQS DE SERVIDORES Y ROLES
loles: 1 | Gruposde sendares 1 | Servidoers en totak: |

Wox | o S
® estado ‘ ® estado ® Estado

Eventos Eventos Eventos

Senicios Servicios

Rendimiento Rendimiento Rendimiento

Figura 10. 2: Administrador del servidor

Nos mostrara la ventana de asistente para agregar roles y
caracteristicas y dar clic en siguiente, ver figura 10.3.
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[ Asistente para agregar roles y caracteristicas (=110

SERVIDOR DE DESTINO
Antes de comenzar SWDCO1 tabriiocal

Antes de comenzar Este asistente le ayuda a instalar roles, servicios de rel o caracteristicas. Podré elegir qué roles, servicios

de rol o caracteristicas desea instalar segun las necesidades de los equipos de la organizacidn, como
ipo de instalacion compartic documentos u hospedar un sitio web,

vidor

Para guitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que s2 han completado las siguientes tareas:

* La cuente de administrador tiene una contrasefia segura
* Lac opciones de red, como lac direcciones IP estaticas, estdn configuradas
* Las actualizacionss de segundad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre €l
asistente, complete los pasos y, después, ejecute de nuevo el zcistente.

Haga clic en Siguiente para continuar.

[] Omitir esta pégina de manere predeterminada

< Anterior Siguiente > nstalar

Figura 10. 3: Asistente para agregar roles y caracteristicas
En la siguiente ventana debemos escoger el tipo de instalacion y
dejamos marcada la opcidon por defecto y dar clic en siguiente, ver
figura 10.4.

e Asistente para agregar roles y caracteristicas =
cal 7 a . S - SERVDOR DE DESTNC
Seleccionar tipo de instalacion SV0CO1 203003

Anies de comenzar Seleccione el tipa de instalacidn. Puede instalar roles y carecterfsticas en un equipo fisico, en una

méquina virtual @ en un disco duro virtual (VHD) sin conexidn,
Tpo de instalacon

® Instalaci6n basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracterfsticas.

Seleccion de servidor

_! Instalacién de Servicios de Escritorio remoto
Instale loz servicios de rol nacesarios para que la Infraestructura de escritorio virtual (VD) cre= una
implementacion de escritorio basada en maquinas o en sesiones.

nstalar Cancelar |

Figura 10. 4: Seleccionar tipo de instalacién

A continuacion, debemos escoger el servidor de destino en el que se va
a instalar el rol de WSUS en nuestro caso serd SrvDCO1.labtilocal y dar
clic en siguiente, ver figura 10.5.
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SERVIDOR DE DESTING

Seleccionar servidor de destino SDCO1labt ocal

Anies de comenzar Selecciore un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas.

Tipo de instalacion @® Seleccionar un servidor del grupo de servidores
) Seleccionar un disco duro virtual

Rolzs de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccion IP Sistema operativo

SnvDCO 1.1abtilocal 192.168.10.101... Microsoft Windows Server 2012 Standard Evaluation

1 equipos encontrados

Esta pégina muestra los servidores que gjecutan Windo
comando Agregar servidores del Administrador del servig
ni los servidores recién agregados para los que la recegi

2012 y que se agregaron mediante el
€ muestran los servidores sin conexién
tos aln estd incompleta.

| < Anteror | | Siguiente > | Instalar l l Cencelar

Figura 10. 5: Seleccion del servidor
En la siguiente ventana nos mostrara la lista de roles en el cual vamos
hasta la Ultima opcidén que es la Windows Server Update Services, ver
figura 10.6.

SERVIDOR DE DESTING

Seleccionar roles de servidor SADCO1 labilocal

Seleccione uno o varios roles para instalarlos en el servidor seleccionada.

Antas de comenzar

Tipo de instalacién Roles Descripcion
Seleccién de servidor ettt Sttt A Windows Server Updats Services
b [V Servicios de archivos y almacenamiento (Instaladcf permite a los administradores de red
L [] Servicios de certificados ce Active Directory especificar las actualizaciones ce

Caracteristicas R ) . . i Microsoft que deben instalarse,

V] Servicios de dominio de Active Directory (Instalad{ e =

crear distintos grupos de equipos
] Servicios de Escritorio remoto 1 para diferentes conjuntos de
] servicios de federacién de Active Directory actualizaciones y cbtener informes

sobre el nivel de cumplimiento de
los equipos y las actualizaciones que
] Servicios de impresién y documentos deben instalarse.

] Servicios de implementacion de Windows

] Servidor de aplicaciones
] Servidor de fax H
] Servidor DHCP

V| Servidor DNS (Instalado)
] Servidor web (lIS)

] Volume Activation Services

N WVindows Server Update Service: m
| J

<1 "

< Anterior ISiguienhe>| ‘ Instalar ‘ Cancelar

Figura 10. é: Roles de servidor

Al dar clic en el rol nos mostrara ofra ventana que nos indica las
caracteristicas que se deben agregar para el rol damos clic en agregar
caracteristicas y luego clic en siguiente, ver figura 10.7.
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;Desea agregar caracteristicas requeridas para
Windows Server Update Services?

No se puede instalar Windows Server Update Services si no se
instalan también los servicios de rol o las caracteristicas siguientes.

4 Caracteristicas de .NET Framework 4.5
ASP.NET 4.5
4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de Windows Server Update Services
APl y cmdlets de PowerShell
[Herramientas] Interfaz de usuario de la Consola de

4 Servicio WAS (Windows Process Activation Service)

(<] T : W | ]>—

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar

Figura 10. 7: Asistente para agregar roles y caracteristicas

Luego nos permite seleccionar nuevas caracteristicas en este caso
dejamos marcadas las que estan por defecto y dar clic en confinuar,

ver figura 10.8.

Antes ce comenzar

Tipo de instalacién

Rolas da servidor

WSUS

Servicios de rol

Contenido

Seleccion da servidor

Seleccionar caracteristicas

SERVIDOR DE DESTING
SevDCO1.Isbtidocal

Seleccione una o vanias caracteristicas para instalarlas en el sewvidor seleccionado.

Caracteristicas Descripcion
{MfAdministracon de almacenamiento basada & tla:i’:r::m;:nb:;da -
Administracidn de directivas de grupo (Instalado) estandares de Windows permite
[] Administrador de recurscs del sistema de Window ® descubrir, administrar y supenvisar
. . di ivos de almacer
D Almacenamiento mejorado % %
D e . E: || mediante interfaces de
L] Asistencia remota administracién que cumplen conla

> [[] Caracteristicas de .NET Framework 3.5

[] Cliente de impresién en Internet
] Cliente para NFS

[7] Chienta Telnet

[ Cliente TFTP

[ Claster de conmutacidn por error

< ] I

[] BranchCache norma SMI-S. Esta funcionalidad se

presanta como un conjunto de

. clases de Instrumental de

> [W] Caractesisticas de NET Framework 4.5 (Instalado) administracién de Windows (WMI) y
[[] Cifrado de unidad BitLocker cmdlets de Windows PowerShell.

[ <anterior | [siguente> | | instater Cancelar

Figura 10. 8: Caracteristicas de roles
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En la siguiente ventana nos muestra que se inicia a configurar el rol
WSUS y nos muestra las observaciones que debemos tener en cuenta y
luego dar clic en siguiente, ver figura 10.9.

E: ASistemeipam agregarmlesycmmeﬁsncas L:Ii-

SERVIDOR DE DESTING

Windows Server Update Services SwDC01 2ot Joca

Windows Server Update Services (WSUS) permite a los administradores acministrar 1z descarga y 'a
irstalacion de actualizaciones dasce € sitio web de Microsoft Update a la red local.

Observacionss:

* Al menos un servidor WSUS en una red debe poder descargar actualizaciones de Microsoft Update.
Otros senvidores WSUS pueden obtener actualzaciones de ese senvidor o de Micresoft Update

* Las comunicaciones WSUS servidor a servider y servidor a cliente se deben configurar para que usen
Capa de socka1s sequros {SSL).

Introducadn a WSUS
Dis=dar la red WSUS

Configurando SSL para WSUS

< Anterior Siguiente » nstalar Cancelar

Figura 10. 9: Windows Server Update Services

En la siguiente ventana, debemos dejar las opciones que vienen ya por
defecto, ya que la Ultima opcidn, seria para instalar la base de datos
sobre un servidor de base de datos ya infegrado en nuestra red como
este no es el caso se deja solo las por defecto y dar clic en siguiente, ver
figura 10.10.

[ Asistente para agregar roles y caracteristicas | = | o e
Seleccionar servicios de rol st Sl

Seleccione los servicios de rol que desea instelar pars Windows Server Update Services

Servicios de rol Descripcion

v l Instale =n WID Ia bese de datos que
WSUS usa.

WSUS Servicas
] Base de datos

e

Siguiente > nstala Cancelar

Figura 10. 10: Seleccionar servicios de rol

256



La siguiente ventana serd la de seleccion de ubicacion de contenido
en el cual debemos dejar seleccionada la opcidon y en el siguiente
cuadro debemos escribir la ruta en donde se almacenardn en cache
las actualizaciones y dar clic en siguiente, ver figura 10.11 y 10.12.

= Asistente para agregar roles y caracteristicas [= 1O
Seleccidn de ubicacién de contenido B

Si dispone de una unidad formateada con NTFS y al menos € GB de espacio disponible, puede
usarlo para almacenar actualizaciones para equipos cliente para que se descarguen répido.

Si necesita ahorrar espacic en disco, desactive la casilla para almacenar actualizaciones en Microsoft
Roles de cervidor Update: las descargas serén mas lentas.

Si decide almacenar las actualizaciones loczlmente, no se descargarén en el servidor WSUS hasta
WSUS que las apruebe. De manera predeterminada, cuando se aprueban las actualizaciones, se descargan
para todoc los idiomas.

Maieiospe a e
Lm_' [V]AImacenar actualizaciones en la siguiente ubicacicn (elegir una ruta de acceso local valida en

SrvDCD V. labtilocal, o una ruta de acceso remota):

Figura 10. 11: Seleccién de ubicacién de contenido

5 Asistente para agregar roles y caracteristicas =
Seleccion de ubicacion de contenido R

Si dispone de una unidad formateada con NTFS y al menos 6 GB de espacio disponible, puede
usarlo para almacenar actualizaciones para equipos cliente para que se descarguen rapido.

Si necesta ahorrar espacio en disco, desactive |a caslla para almacenar aciuabzaciones en Microsoft
Update: las descargas seran mas lentas.

Si decide almacenar las actualizaciones localmente, no se & garan en el servidor WSUS hasta
que las apruebe. De manera predeterminada, cuando se aprueban las actualizaciones, se descargan
para todes los idiomas.

WSUS

Servicios de ro

Contenida [V]AImacenar actualizaciones en la siguiente ubicacidn (elegir unz ruta de acceso local valida en

SrvDCO1.labtilocal. o una ruta de acceso remota):
C\wsy

< Anterior | = Siguiente > nstalar

Figura 10. 12: Ubicacién de contenido
Una vez indicada la ruta en la siguiente ventana nos pedird la

configuracion del servidor web ya que es fundamental para el WSUS,
para guardar la configuracion dar clic en siguiente, ver figura 10.13.
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SERVIDOR DE DESTINO
SwvDCO1.Isbtilocal

Rol de servidor web (IIS)

Los servidores web son equipos que permiten compartir informacion @ traves de Internet, o de intranets
y extrancts. El rol Servidor web incluye Internet Information Services (IIS) £.0 con seguridad,
diagndsticos y administracidon mejorados una plataforma web unificada que integra IS 8.0, ASPNET y
Windows Communication Foundation.

Antes de comenzar
Tipo de instalacion
Seleccion da servidor
Roles de servidor Obsevationes:
Caracteristicas

WwSsuUs

* El Administrador de recursos del sistema de Windows (WSRM) puede ayudar a atender el trafico de
servidor web de forma equitativa, especialmente cuando hay varios roles en el equipo.

* Lainstalacion pradeterminada del rol Servidor web (IIS) incluye la instalacién de servicios de rol que
permiten servir contenido estatico, realizar peguefias personalizaciones (como documentos
predeterminados y errores HTTP), supervisar y registrar la actividad del servidor y configurar la
compresion del contenido estético.

Servicios de rol

Contanido

dor web (IS)

Servicios de rol
Confirmacion

Macs informacién sobre Servidor web (IIS)

Cancelar

[ <Anteror | [Siguiente> | | insialar

Figura 10. 13: Rol de servidor web IIS

Nos pedird que confirmemos la instalacion del rol para ello dejamos por
defecto como esta y dar clic en siguiente, ver figura 10.14.

SERVIDOR D= DESTING
SnDC01.labti.local

Seleccionar servicios de rol

Antes de comenzar Seleccione los servicios de rol que desea instalar para Servidor web (lIS)

Tipo de instalacion Servicios de rol Descripcion

Seleccion de servidor

= ~ Senvidor web proporciona
Roles de servidar 4 M - I compatibilidad con sitios web HTML
- 4 [V Caracteristicas HTTP comunes y compatibilidad opcional con
Caracteristicas (V] Contenide estitico ] ASP.NET, ASPy extensiones de

servidor web. Puede usar el rol
Senvidor web para hospedar un sitio
web interno o extamo o para

WSUS

Servicios de rol

Decumento predeterminado
[[] Errores HTTP

Contenido
Rol de servidor web (I15)

vicias de rol

Confirmacion

[] Examen de directorios

[ Publicacion en WebDAY

[[] Redireccién HTTP
4[] Estado y disgndstico

[7] Registro HTTP

[7] Herramientas de registro

] Monitor de solicitudes

] Registro d= ODBC

[] Registro personalizado

<| " >

proporcionar un entorno en el que
los desarrolladores creen
aplicaciones web,

< Anterior | | Siguiente >

Instalar ‘ Cancelar

En la siguiente ventana tenemos los servicios de rol a instalar, pero en
este caso debemos dejar por defecto las opciones marcadas y dar clic

Figura 10. 14: Servicios de rol

en instalar, ver figura 10.15.
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SERVIDOR DE DESTIND

Confirmar selecciones de instalacién SOCO1 labtidocal

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Antes de comenzar

Tipo de Instalacion

Seleccidn de servidor [T Reinicier automaticamente of servidor de destino en caso necesario

c =

Roles d id En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
oles de servidor e

porque se seleccionaron at nte. Si no desea instalar estas caracteristicas opciones, haga clic
Caractersticas en Anterior para desactivar las casillas.
WSUS -
~ Caracteristicas de NET Framework 4.5 ~
Servicios da rol ASPINET 4.5 ]
Conterico Herramientas de administracion remota del servidor
Rol d2 servidor web (IIS) Her de istracion de roles
Servicios de rol Herramientas de Windows Server Update Services

APl y cmdlets de PowerShell

Interfaz de usuario de la Consola de administracion

Confirmacio

Servicio WAS (Windows Process Activation Service)
API de configuracién

Exportar opciones de configuracién
Ecpeafique una ruta de acceso de origen alternativa

l < Anterior I | Siguiente > | l Instalar | l Cancelar

Figura 10. 15: Confirmar selecciones de instalacién

Luego de la configuracion del rol, iniciara la instalacion y en esta
ventana nos mostrara el progreso de instalacion, ver figura 10.16.

P d | . I .7 SERVIDOR DE DESTING
rogreso de la Instalacion SADCO1 labtilocs!
Ver progreso de la instalacon
o Instalacion de corecteristica
— i
La instalacion comenzd en SvOCO iabtilocal
Caracteristicas de .NET Framework 4.5 [A]
ASPNET 4.5 i \
H i de administracion remota del sarvid l
Herrami de administracion de roles i
Herramientas de Windows Server Update Services
APly emdlets de PowerShell
Interfaz de usuaric de la Consola de administracion
Servicio WAS (Windows Process Activation Service)
API de configuracion il
Sarvidor wah (1S} v
Este asistents se puede cerrar sin interrumpir |a ejecucidn de las tareas. Para ver 2l pregreso de
la tarea o volver a abrir esta pagina. haga clic en Notificaciones en la barrz de comandos y en
Detalies de la terea.
Exportar opciones de configuracion
| < Anterior Sigutente > | | Cerrar | | Cancelar

Figura 10. 16: Progreso de la instalacién
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Una vez findlizada la instalacion del servicio, debemos realizar la
configuracion de WSUS para ello dar clic en iniciar tareas posteriores a la
instalacion, ver figura 10.17.

SEIRVIDOR DE DESTING

Progreso de |z instalacion SDC1 sbisocal

Ver progreso de le instalacion

o Instalacion de caracteristica

Requiere configuracidn. Instalzcidn correcta en SevDCO1.labtilocal.

Windows Server Update Services

o - P ; :
= y .3 ¥ |

Iniciar tareas posteriores a la instalacion | I
SUS Service: [

WID Database
Caracteristicas de .NET Framework 4.5
ASPNET 4.5

Herramientas de administracién remota del servidor
Henamentaf de administracion de roles ‘
Herramientas de Windows Server Update Services v

Este asistente se puede cerrar sin interrumpir la gjecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina haga dlic en Notificaciones en la barra de comandos y en
Detalles de la tarea

Exportar opciones de configuracion

< Anterior Siguiente Cemar Cancelar

Figura 10. 17: Iniciar tareas posteriores a la instalacion

Una vez que demos clic para iniciar las tareas de instalacion nos
mostrara un mensaje que nos indica que se estd configurando el
servidor, una vez finalizado la configuracién nos dird que esta correcta
la instalacion y daremos clic en cerrar como se muestra la figura 10.18.

SERVIDOR DE DESTIND
Progreso de la instalacion Srocol o

Ver progreso de la nstalacon

@ irolecion de caracterites

Requizre configurscidn. Instalacién corrects en SrvDCO1.Jabtildoca

Windows Server Update Services
Configuracion completada correctaments

\WSUS Services
WID Database

Herramientas de administracion remota del servidor
Herramientas de administracion de roles

Herramientas de Windows Server Update Services
Interfaz de usuanio de » Consola de administracion

Este asistente se puede cerrer sin int=rrumpir la ejecucian de las tares
latarea o volver a abrir ecta pagina hagas clic en Notdicacicnes en la b
Detalles de la tarea

Exportar opciones de configuracién

Figura 10. 18: Resultado de la instalacién
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10.4. Configurando el servidor WSUS

Para realizar la configuracion del servidor nos vamos al administrador de
servicios en la opcidn herramienta y buscamos la opcidon Windows server
Update Services figura 10.19.

o

§ senador local

& Todos los senndores

@ ADDS

& DNS INICIO RAPIDO:
s

B Servicios de archivos y.. b

82 visus

NOVEDADES

OBTENER MAS
INFORMACION

Administrador del servidor * Panel
m ADMINISTRADOR DEL SERVIDOR
0 Configurar este se

GRUPOS DE SERVIDORES Y ROLES
lolex 5 | Grupos de seridares Servidh

igl ADDS

1 &

L) _Fsiado

(M)_Fstado,

Destragmentar y cptienizar unicades

Disgnastico de memeria de Wirdoms
Diractiva de zegurdad lacal
DNS

Dominios y confiarzas de Active Directaey
Editor ADS|

Origanes de datoz ODBC (32 bits)
Oviganes de datos ODBC (64 bits)

s de Active Dwectory
equipos de Active Directory

Visar de aventos

Wind 15hell {<B5)

Windows PowerShell 5E

Windows Server Update Services

e o
[GRW M6 i

Figura 10. 19: Herramientas

Al dar clic se nos abrird la ventana de asistente para la configuracion de
WSUS donde se dard clic en siguiente, ver figura 10.20.
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% Antes de comenzar
< Cosas que debe hacer antes de iniciar el asistente

Antes de comenzar { i) Antes de comenzar:
Prpgrama de mejora de el 1. (Esta configurado ¢ firewall del servider para que leos clientes puedan tener acceso al
Microsoft Update servidor?
Elegir servidor que precede 2. ;Puede conectarse este equipo al servidor que precede en la cadena (come Microsoft
enla cadena Update)?
pdate)
Especificar servidor proxy 3. Sifueran necesarias, ;posee credenciales de usuario para el servidor proxy?
Elegir idiomas

Elegir producto:
Elegir clasificaciones

Configurar programacion
de sincronizacién

Finalizado
Siguiente paso

Para gjecutar otra vez este si €, nicie & comp de i on de WSUS y
veya a Opciones

‘ < ;(rez_“ Siguiente > ] l i—mah:ar;' | Cancelar ]

Figura 10. 20: Asistente para la configuracion de Windows Server Update

En la siguiente ventana nos preguntara si deseamos participar en el
programa de mejora de Windows Update, marcaremos la casilla y dar
clic en siguiente, ver figura 10.21.

% Unirse al programa de mejara de Microsoft Update

Puede participar en el pregrama de mejora de Microsoft Update

Antes d= comenzar : Ayidenos a disefar la proxima version de Windows Server Update Services. Contribuya a
mejorar la calidad, confiabilidad y rendimiento del software de Microsoft.

Elegir servidor que precede Al participar en el programa de mejora de Microsoft Update, el servidor WSUS enviara
enla cadena informacion a Microsoft acerca de la calidad de lzs actualizaciones. Estainformacién
Especificar servidor proxy incluye:

Elegir idiomas

Cuéntos equipos hay en la organizacién.

Cuantos equipos instalaron correctamente cada actualizacion.

Elegir clasificaciones Cuantos equipos no pudieron instalar cada actualizacién.

Configurar programacion

de sincronizacién Esta informacién se utiliza para mejorar la calidad y confiabilidad de las actualizaciones
que Microsoft proporciona.

Elegir productos

Finalizado

Siguiente paso La informacién que envie no se usara para identificarle a usted o ala organizacién que

usa Update Services.

Declaracién de privacidad

[¥] Si, me gustaria participar en el pr a de mejora de Microsoft Update

< Atras || Siguiente > H Finalizar ll Cancelar

Figura 10. 21: Programa de mejora de Microsoft Update

262



En la siguiente ventana nos pedird elegir el servidor que procede en la
cadena, en este caso dejamos marcada la opcidn por defecto y dar
clic en siguiente, ver figura 10.22.

Asistente para la configuracion de Windows Server Update ServicesSRVDCO1 -
-'# . Elegir servidor que precede en la cadena

Permite indicar el servidor que precede en |3 cadenz desde el que desea sincronizar el contenide

Antes de comenzar & Puede elegir el servidor que precede en |a cadena desde el que su senvidor sincroniza las
Programa de mejora de | ! actuelizaciones,
Microsoft Update

Elegir servidor que precede o
en la cadena @) Sincronizar desde Microsoft Update

Especificar servidor proyy ) Sincronizar desde otro servidor de Windows Server Update Services
Elegir idiomas

Elegir productos

Elegir clasificaciones

Configurar programacion

ac sincronicacion

Finalzado

Siguiente paso

J

[ g ]

Figura 10. 22: Elegir servidor que precede en la cadena

En la siguiente ventana nos pedird especificar a qué servidor desea
conectarse. Si el servidor requiere de un servidor proxy para poder
acceder a Microsoft Update o depende de ofro servidor de forma
ascendente, se podria realizar las configuraciones del servidor proxy
dentro de esta ventana; de lo contrario, se dard clic en siguiente, ver
figura 10.23.
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ﬁ Especificar servidor proxy
Permite proporcionar la configuracidn de cervidor proxy para sincronizar las actualizaciones con Microsoft Update

Antes de comenzar Si este servidor necesita un servidor proxy para tener acceso al servidor que precede en la
Progrema de mejora de cadena, pusde establ, 2qui la confi én del servidor progy.
Microzoft Update
Elegir servidor que precede 2 5 .
s ?a cadons $EE ["] Usar un servidor proxy @l sincronizar
Especificar servidor proxy Nembre de senvidor proxy:
Elegiridiomas -

9. 2 Namero de puerto: 80
Elegir productos
Elegir clasificaciones |_| Usar eredencales de usuzrio para conectarse al servidor proxy
Configurar programacién Nombre de usuario: |
desincronizacion
Finalizado Bominio; |
Siptisniepaco Contrasena: |

| Permittir autenticacion basica [la contrasefia sz envio en texte ne cifrado)

[ < Atras H ‘Sigutente > 1| Finalizar |[ Cancelar ]

Figura 10. 23: Especificar servidor proxy configuracion

En esta siguiente ventana deberemos dar clic en iniciar conexion para
poder conectarse al servidor que procede la cadena, ver figura 10.24 y
10.25.

% Conectar al servidor que precede en la cadena

Permite descargar la informacion de actualizacién de Microsoft Update

Antes de comenzar Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Programa de mejora de que aplique la configuracién del servidor que precede en la cadena y del servidor proxy y,
Microsoft Update asimismo, que sincronice la informacién sobre las actualizaciones disponibles.

Elegir servidor que precede

Entre la informacién que se va a descargar figura lo siguiente:

en la cadena

Tipos de actualizaciones disponibles
Elegir idiomas Productos que se pueden actualizar
Elegir productos Idiomas disponibles

U Siacons Haga clic en Iniciar conexién para guardar y descargar la informacion del servidor que

Con_ﬁgurar_ prqgrama(ién precede en la cadena y del servidor proxy. Este proceso puede durar varios minutos,
de sincronizacion dependiendo de la velocidad de conexién.
Finalizado
Siguiente paso Detener conexién | | Iniciar conexién
| < Atras | l Siguiente > I l Finalizar l | Cancelar |

Figura 10. 24: Permite descargar la informacién en el servidor proxy
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ﬁ Conectar al servidor que precede en la cadena

Permite descargar la informacién de actualizacién de Microsoft Update

Antes de comenzar Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Programa de mejora de que aplique la configuracién del servidor que precede en la cadena y del servidor proxy y,
Microsoft Update asimismo, que sincronice la informacién sobre las actualizaciones disponibles.

Elegir servidor que precede
en la cadena

EspechicalS sl idogpiony Tipos de actualizaciones disponibles
Elegir idiomas Productos que se pueden actualizar
Elegir productos Idiomas disponibles

Elegir clasificaciones

Entre la informacién que se va a descargar figura lo siguiente:

) » Haga clic en Iniciar conexién para guardar y descargar la informacién del servidor que
C°"f'9“’a( R precede en la cadena y del servidor proxy. Este proceso puede durar varios minutos,
de sincronizacién dependiendo de la velocidad de conexién.

Finalizado

Siguiente paso

Detener conexién || Iniciar conexién

.

H Siguiente > ‘ l Finalizar | ‘ Cancelar

Figura 10. 25: Cargando las conexiones del servidor proxy

Una vez readlizada la conexion y estd tenga éxito dar clic en siguiente,
ver figura 10.26.

Asistente para la configuracién de Windows Server Update Services:SRVDCO1 |L|

% Conectar al servidor que precede en la cadena

Permite descargar la informacion de actualizacion de Microsoft Update

Antes de comenzar Para configurar Windows Server Update Services en las pantallas siguientes, necesitamos
Programa de mejora de que aplique la configuracion del servidor que precede en |z cadena y del servidor proxyy,
Microsoft Update asimismo, que sincronice la informacién sobre las actualizaciones disponibles.
Elegir servidor que precede - . - -
e bodena Entre la informaci6n que se va a descargar figura lo siguiente:
Especificar servidor proxy Tipos de actualizaciones disponibles
Elegir idiomas Productos que se pueden actualizar
Elegir productos Idiomas disponibles
Eleg|f aslicachpes » Haga clic en Iniciar conexion para guardar y descargar la informacion del servidor que
C°"_f'9'-"a'_ [BXOOIaImacion precede en la cadena y del servidor proyy. Este proceso puede durar varios minutos,
de sincronizacion dependiendo de la velocidad de conexion.
Finalizado
Sig"ﬁe"tepaso Detener conexion ‘ ‘ Iniciar conexién
| < Atras | | Siguiente > | ‘ Finalizar l | Cancelar

Figura 10. 26: Completando la conexidn
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En esta ventana debemos escoger el idioma en que se desean
descargar las actualizaciones en este caso escogeremos espanol y dar
clic en siguiente, como se muestra la figura 10.27.

ﬁ Elegir idiomas
- Permite seleccionar los idiomas para los que este servidor descargara actualizaciones

Antes de comenzar Si almacena los archivos de actualizacion localmente, puede filtrar las actualizaciones
Programa de mejora de descargadas en el servidor por idioma. La eleccion de idiomas individuales afectara a
Microsoft Update qué equipos se pueden actualizar en este servidor y en cualquier servidor que siga en la
Elegir servidor que precede cadena. Para obtener mas informacion, vea Especificar los idiomas de actualizacién que
en la cadena desea sincronizar.

Especificar servidor proxy
O Descargar actualizaciones en todos los idiomas, incluidos los nuevos
Elegir productos

: e (® Descargar actualizaciones solo en estos idiomas:
Elegir clasificaciones

Configurar programacién O Aleman [] Eslovaco [ Inglés
de sincronizacién [[] Arabe [] Esloveno [] Italiano
Finalizado [] Bdlgaro VIEZETI ] saponés
Siguiente paso [[] Checo [] Estonio [[] Japonés (NEC)

[[] Chino (Hong Kong, RAE) [] Finés [] Letén

[] Chino (simplificado) [[] Francés [] Lituano

[T] Chino (tradicional) [7] Griego [[] Neerlandés

[[] Coreano [[] Hebreo [[] Noruego

[7] Croata [[] Hindi [7] Polaco

[T] Danés [] Hingaro [[] Portugués

<] [ @ >

I < Atras H Siguiente > | l Finalizar ‘ | Cancelar

Figura 10. 27: Elegir idioma

En este paso se procederd a elegir los productos a actualizar, una vez
marcados dar clic en siguiente, ver figura 10.28.
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ﬁ Elegir productas
Permite seleccionar los productos de Microsoft que se van a actualizar

Antes de comenzar ':‘;j Puede especificar los productos pera los que desea obtener actualizeciones.
Programa de mejora de A
Microsoft Update
Elegir servidor que precede roductos: v -
enlacadena -[WIWindows Safe OS Dynamic Update A
Especificar servidor proxy Windows Server 2003, Datacenter Edition
T W] Windows Server 2003
? C: W] Windows Server 2008 R2
Elegir ciasficaciones [ Windows Server 2008
Configurar programacién -[¥]Windows Server 2012 Lenguage Packs
e sincionizacion -.[¥]Windows Server 2012 R2 and later drivers
Finalizado -|w]Windows Server 2012 R2 Drivers
Sy aee P20 [ Windows Server 2012 R2 Language Packs
- [¥]Windows Server 2012 R2
- [¥]Windows Server 2012 l:
..[¥Windows Server 2016 and Later Servicing Drivers
[Vl Windows Server 2016 v
< m | >
Todos los productos, incluidos los Tg;i agreguen en el futuro. ‘
| < Atras | | Siguiente > | ‘ Finalizar Cancelar I

Figura 10. 28: Elegir productos

Marcamos la clasificacion de actualizaciones que deseamos que se
sincronicen y dar clic en siguiente, ver figura 10.29.

% Eleqir clasificaciones
Permite seleccionar lzs clasificaciones de actualizacion que desea descargar

Antes de comenzar = Puede especificar qué clasificacién de actualizaci desea sincronizar.
Programa de mejorz de

Microsoft Update o

Elegir servidor que precede Elasiicacones P

enla cadena [T]Todas las clasificaciones

..[¥] Actualizaciones criticas

Especificar servidor proxy
[V Actualizaciones de definiciones

Elegir idiomas
Elegir productos

Elegir cl es

-.[¥] Actualizaciones de sequridad
[V Actualizaciones
..[]Controladores
-.[[IDistribuciones de actualizaciones

Configurar programacién

desincrenizacién "
Finalizado [ [JHerramientas
E] Paquetes de funciones

Siguiente paso
igui p B, Service Pack

[ _|Upgrades

Conjunto acumulativo de todas las re s, actualizaciones de seguridad, A

adas y correcciones para defectos

| < Atrds || Siguiente > | ‘ Finalzar l | Cancelar

Figura 10. 29: Elegir clasificaciones

En la siguiente ventana dejamos marcada la opcidn de sincronizar
manualmente y dar clic en siguiente, ver figura 10.30.
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ﬁ Establecer programacion de sincronizacién

Configura cuando se sincronizara este servidor con Microsoft Update

Antes de comenzar @ Puede sincronizar las actualizaciones manualmente o definir una programacién para que se
Programa de mejora de J sincronicen automaticamente a diario.

Microsoft Update

Elegir servidor que precede

en la cadena @® Sincronizar manualmente

Espe'cr.fn.:ar servidor proxy O Sincronizar automaticamente

Elegir idiomas _

Elegir productos Primera sincronizacién: | 8:50:58 PM v

Elegir clasificaciones . o 1 »
Sincronizaciones por dia:

Configurar programacion

de sincronizacion Tenga en cuenta que, al programar una sincronizacion diaria en Microsoft Update, la
hora de inicio de la sincronizacion tendra un desplazamiento aleatorio de hasta 30

At minutos después de la hora especificada.

Siguiente paso

| < Atras ” Siguiente > || Finalizar ‘l Cancelar

Figura 10. 30: Configurar programacién de sincronizacion

En la siguiente ventana daremos clic en iniciar sincronizacion inicial, ver

figura 10.31.

% Finalizada
Configuracién inicial del senvidor finalizada

Antes de comenzar Ha terminado de configurar el servidor WSUS. Puede iniciar la consola de administracion de
Programa de mejora de WSUS o comenzzr la sincronizacién inicial.

Microsoft Update

Elegir servidor que precede
en la cadena

[] Iniciar la consola de administracién de Windows Server Update Services

Empiece a administrar su organizacion iniciando la consola de administracién de

Especificar servidor proxy
Elegir idiomas

Elegir productos

Elegir clasificaciones

Configurar programacién
de sincronizacién

- - —

[V Iniciar sincronizacién inicial
La sincronizacion inicial con Microsoft Update o con el servidor que precede en la
cadena puede tardar varios minutos. La duracion del proceso depende del nimero de
productos, clasificaciones de actualizacion e idiomas seleccionados, asi como de la
velocidad de la conexién a Internet.

Final

Siguiente paso

I < Atras H Siguiente > I I Finalizar I I Cancelar

Figura 10. 31: Finalizando

Para finalizar la configuracion dar clic en finalizar, ver figura 10.32.
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ﬁ Siguiente paso
Pasos siguientes para integrar el servidor WSUS en el entorno

Antes de comenzar Pasos siguientes: para configurar compl te el sit debe c Itar los siguientes
Programa de mejora de temas:
Microsoft Update
. . 1. Usar SSL con WSUS
Elegir servidor que precede
en la cadena 2. Crear grupos de equipos
Espe.cr.ﬁc-ar ST 3. Asignar equipos a grupos mediante la directiva de grupo
Elegir idiomas
Elegir productos 4. Configurar reglas de aprobacién automatica

Elegir clasificaciones

Configurar programacion
de sincronizacién

Finalizado

Siguiente paso

JL
N

| < Atras || Siguiente > | | Finalizar | | Cancelar

Figura 10. 32: Ingresar el servidor WSUS en el entorno

Al finalizar se nos abrird la ventana de sincronizacion, esperamos a que
termine la configuracion que realizamos en el asistente, ver figura 10.33.

357 Archivo  Accion  Ver Ventanz Ayuda [=]&]x
e 2 0E
ﬁ Update Services Sincronizadones (2 sincronizaciones)
4 35 SRVDCD1
4 5 Acwalizaciones - =
& Todaslas actualizaci EV N/D N/D N/D £n gjecucion... &7 Buscar..
& Actualzaciones criti V] 7/25/2018 2:39 PM 7/23/2013 2:32 PM Manual Correcta 0 0 0 Detener si...
E’ Actualizaciones de ¢ Ver »
&1 Actualizaciones de W|| <
b & Equipos Nueva ven...
. . N 6] Actualizar
&l Informes H Ay
Opcicnes e
H Ayuda
Estado de |z sincronizecion
Estado: Sincronizando...
Progreso: 15 %
<] n >

Figura 10. 33: Servicios de actualizaciones

269



Bibliografia

Bonnet, N. (2016). Windows Server 2012 R2. (N. Bonnet, Ed.). Ediciones
ENI.

Microsoft. (2018). Infroduccion a Windows Server Update Services.
Retrieved July 10, 2018, from https://msdn.microsoft.com/es-
es/library/hh852345(v=ws.11).aspx

270






11. Instalacion y configuracion de servidor
web en Windows 2012

Un servidor de base de Datos se utiliza para almacenar, recuperar y
administrar los datos de una base de datos. El servidor gestiona las
actualizaciones de datos, puede permitir el acceso simultdneo de
muchos servidores o usuarios web y garantiza la seguridad vy la
infegridad de los datos. En donde MySQL es la base de datos mds
famosa de alojamiento web la cual estd disenada para funcionar con
lenguaje de programacion PHP y sus servicios.

CentOS Win Server 2012
SRV-DCML-01 SRV-DB-01
Proxy
Correo
Web publico
Control de navegacion
o
e ——

—

Switch Interno

Figura 11. 1: Esquema zona desmilitarizada

.Sabias Qué?
las webs personales. Obteniendo sitios mas dinamicos y llenos de
funcionalidades. Asi pues, para instalar una plataforma de CMS es necesario
un servidor web, base de datos y lenguaje programacion. Los més comunes
utilizan servidores con base de Datos MySQL y lenguaje de programacion
PHP.

Para la instalacion de un servidor web es necesario readlizar una serie de
PASOS:

v' Paso O1-Instalar My SQL
v' Paso 02- Instalar PHP
v' Paso 03-Instalar servicios del Servidor Web (lIS)
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11.1. Paso Ol-Instalar My SQL

Para instalar My SQL en la computadora se debe ingresar a la pagina
mysqgl.com y descargar MySQL para Windows. Lo mds recomendable al
momento de descargar es utilizar la opcion “comunity”. Como se
observa en la Figura 11.2.

s Ty cormumity - Bz 2V B MySQL =Domnlosd My .
C | 8 Eszeguro | httpzy//dav.mysql.com/downicads fmy sl
m > Contact MySQL
MySQL MYSQLCOM  DOWNLOAD )CUMENTATION VELOPER ZONE

Enterprse  Community  Yum Repository  APT Repository  SUSE Repository  Windows  Archives

MySOL open source software
I5 provded under the GPL

Figura 11. 2: Descarga de MySQL Comunity

Una vez descargado MySQL en la Pc debe ser instalada como se
muestra:

1. Se deben aceptar los términos y condiciones de licencia .Como
se observa en la Figura 11.3.
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MySQl:. Installer License Agreement

Adding Community

To proceed you must accept the Oracle Software Licenss Terms,

GNU GENERAL PUBLIC LICENSE ~
License Agreement Verzion 2 June 1901 =
Copyright (C) 1989, 1991 Free Software Foundation, Inc,

51 Franklin Strees, Fifth Floor, Boston, IMA 02110-1301 USA

Everyonc is permitted to copy and distribute verbatim copies

of this license decument, but changing it is not allowed,

Precrnble

The licenses for most seftware are designed to take ewey your freedom

to share and changeit. By contrest, the GMU General Public License is

i ded to guarantee your freedom to share and change fres
snftware--to make sure the software is free for all its users. This

General Public License applies to most of the Free Software

Founda ‘s software and to any other pcogram whase authors commit te
using it. (Some other Free Softwars Foundation software is covered by

the GNU Liarary General Puinlic License instead)) You can apply it to

your programs, toa.

When we speak of free software, we arz referring to freedem, not price.
Our Generzl Public Licenzes ar= designed to make sure that you have

the frondam tn dictrin:te canine of free cafhware (and charae for thic

&I | accept the license terms
:> T

Figura 11. 3: Aceptar términos y condiciones de licencia
2. Existen varias configuraciones de tipos de servidores, en este caso

debe escoger la opcidon “Server only”. Como se observa en la
Figura 11.4.

MySQL. Installer Choosing a Setup Type
Adding Community
Please select the Setup Type that suits your use case,

O Developer Default Setup Type Description
\nstatis ali products néeded for nstalls only the MySQL Server. Thistype should
WYSCL 0Evelopmant puUrposes be used where you want te depley a MySQL

Server, but will not be developing MySQL
= applications.
®) Server only
Installs only the MySQL Server
praduct

O Ciient only
Instalis anly the MySQL Client
praducts, witnaut a server.

O Full

Instalis ali included MySQL
praducts and features,

O Custom

Manually select the products that
thould be Installed on the
system

[ <Bace || mem» |[ conce |

Figura 11. 4: Configuracion de tipo de servidor

3. Una vez configurado el tipo de servidor, aparecerd la instalacion
de actualizaciones, dar click en execute. Se debe esperar unos
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segundos hasta que se realicen todas las actualizaciones. Como
se observa en la Figura 11.5.

M|
T
MySQL. Installer Installation
Adding Community
Press Execute to upgrade thefollowing products.
Product Stetus Progress Notes
MySQL Senver 8012 Ready to Install

Instaliation

—

Click [Execute] to install or update the following packages < b

[ < Back Il Execute H Cancel

Figura 11. 5: Instalacién de actualizaciones
A continuacion, en TIPOS Y REDES, seleccionar el tipo de

configuracion “Server Machine”, dar clic en siguiente. Como se
observa Figura 11.6.

LN,
MySQL. Installer Type and Networking
MySQL Server 8.0.12 Server Configuration Type

Choose the correct server configuration type for this MySQL Server installation, This setting will
define how much system resources are assigned to the MySQL Server instance.

Config Type: | Server Computer N v]
o Development Computer
Connectivily. gy Thicic a development compiiter, and riaciy g
Use the follow applica ill be installed on it. & minim of
& Teen memory wiill be used by MySQL
7 Server Computer
] Nem
L] Share
- Dedicated Computer
Advanced Cor ™ This computer is dedicated to running the MySOL dat:
Select the chex server., Mo alhe teyvers . ced
wa Vgl MySQL will make use of 3l available memary
[[] Show Advanced and Logging Opticns
| < Beck I ! Next = I | Cencel

Figura 11. é: Tipos de redes
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5. En Cuentas y Roles, debe asignar una contrasena a la cuenta
root, luego de esto dar clic en siguiente. Como se observa Figura
11.7.

AN
MySQL. Installer Accounts and Roles
MySQL Server 80.12

Root Account Password

Enter the password for the root account. Please remember to store this password in 3 secure
=

MySQL Root Password: |-.......... |
Repeat P d I | |
Password strenslh:
Accounts and Roles
MySQL User Accounts

Create MySQL user accounts Tor you! usars and applications, Assign & rolz Lo the user that
consists of a set of privileges

MySOL Username Hast User Role ‘ Add User
Edit Uier |
~ Delets |
N
| < Back I I Next > I I Cance |

Figura 11. 7: Asignacién de contrasena al root

En la Aplicacion de la Configuracion de Servidor, dar clic en

ejecutar se procederd a la ejecucion de los respectivos pasos, dar
clic en finalizar. Como se aprecia en la Figura 11.8.
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B
MySQL. Installer Apply Configuration
MvSQL Server 8.0.12 The configuration operation hzs finished.
Configuration Steps | Log

& Wiiting configuration file
Updating Windowrs Firewrell rules
Adjusting Windows service
Initializing Datzbase

Starting Server

Applying s=cunty ssthngs

Creating user accounts

Q@ Q@ @@ @ @@

Updating Start Menu Link

The configuration for MySQL Server 8.0.12 was successful.
Chck on Finish to continus.

1

Figura 11. 8: Ejecucion de instalacion

7. iFin de la Instalacion!

O
™
MySQL. Installer Installation Complete

Adding Community
Theinstzllation procedure has been completed,

Copy Log to Clipboard

rstallotion Complete

Figura 11. 9: Instalacion completa

11.2. Paso 02- Instalar PHP

Es necesario constar con librerias de C++ que puedan ser mostradas.
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1. Ingresar a windows.php.net para instalar las librerias de Visual C++.
Como se observa en la Figura 11.10.

Las construcciones de VCI11 requieren tener Visual ¢ ++ redistribuido de
Visual Studio 2012 para su instalacion.

PHP: Hypertext Proprocessor

PHP For Windows

s e I et 2 gty 9 o0 Binaries and sources Releases
Vcrossft Wincows. ! 350 SH00TS gOrS Satoct  cpten to St wioes.. ¥
of PP edteasers o vatees 36 el
proviesey epwctal buds fix the varn
Wndews 3OO,
PHP 7.0

1 y20 Fhe 0 Blld your own PHP Bearses,

atructions can be found oo e 1
71 Funt 00 whettn

PECL For Windows PHP 5.6 (S.6.11)
westin R Wdows 1 ey
morsad o Wndows DLL can be 3¢ (5]
onekoaced et fom e <L
Trw PECL eateneion (v ase G 1 VO b Moo Thewad Safe (2015 Jul- 10 06:25:43)

St orectnes e browiatle Brecty = ﬂllul‘]
1: 36720707199 L9 1CA 129 R A J9ERDN

o efug Puck [$6000]

Which version do I choose? bt ” 1o

us

1 yous anw 5] PP a6 Fastd with 11§

700 shoudd e B Mon Thread Safy INTS)

eskos of PP, o 25 poinR)

Apache UL S AT TSI T
—n

Figura 11. 10: Descargar librerias

2. Es necesario asignar el tamano del archivo a descargar, en este
caso seria: VSU_4/vcredit_x86.exe. Como se observa en la Figura
11.11.

Choose the download you want

| File Name Sae
Download Summary.
L VSU dvoredst ibdeee 63 ME
ot sefected any fels) o donnkoad.
1) VSU diveredst xBese 63 ME
[ vsushondst amee 1AM
Tot Sae 0

Figura 11. 11: Asignar tamaiio al archivo
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Ejecutar la descarga de librerias como Administrador. Aparecera el paquete

PHP comprimido. Se debe descomprimir el paquete de PHP en una carpeta

llamada php que se encuentre dentro del disco local (C:). Como se observa en
la Figura 11.12.

N CILT

Home Shate View Manage o ]
(e - Ir & » ThisPC » Local Disk (C) » | v o'] Search Local Disk (C) )
)
st Favorites Name b Date modified Type Saze
B Desktop L Perflogs 82272013 3:52PM  File folder
& Downloads )i Program Files 10/15/2014 558 AM  File folder
1 Recent places L. Program Files (x86) T17/2015 1106 PM  File folder
) Users 8/3/2015 1:29 PM File folder
1% This PC b Windows 72920151214 PM  File folder
€ Network
View »
Sort by ,
Group by ’
Refresh
Paste
Paste shmﬂ%
Undo Rename CtrleZ
Share with v |
New »
S dewns L Properties A A@.ﬁ\

Figura 11. 12: Mover la carpeta php al disco local(c:)

3. Agregar c:/php a la variable de entorno de ruta, ingresar a las
propiedades de la Pc. Dar clic en Configuracion avanzada del
sistema. Aparecerd un panel de configuracion del sistema, dar
clic en variable de entorno, luego de eso renombrar el archivo
php.ini-production localizado in c:/php a PHP.ini. Como se
observa en la Figura 11.13.
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Inicio Compartir Vista v 0
@ - 1 |j. » Equipo » Discolocal (C:) » php v ¢ | | Buscar en php P |

¢ Favoritos Nombre - Fecha de medifica... Tipo Tamanho ~
i S AR vouro
18 Descargas @) libsasl.dll 8/12/2018 418 PM  Extension de la apl... 106 KB
B Escritorio %] libsodium.dll 8/12/20184:18PM  Extension de la apl.. 2758
i Sitios recientes %] libssh2.dll 8/12/20184:18PM  Extension de la apl... 2198
@) libssl-1_1-x64.dll 8/12/2018 418 PM Extension de la apl... 511KB
(74 Bibliotecas [ license 8/12/20184:18PM  Documento de tex.. 4K8
%) Documentos | news 8/12/2018 418PM  Documento de tex... 91KB
(] Imagenes %] nghttp2.dil 8/12/20184:18PM  Extension de la apl.. 193 KB
o) Misica phar.phar 8/12/20184:18PM  Archivo por lotes ... 1KB

B videos || pharcommand.phar 8/12/2018 418PM  Archivo PHAR 528 [
php 8/12/2018 418 PM  Aplicacion 125KB
1% Equipo 58] php 8/12/20184:18PM  Imagen GIF 3KB
P ivpriTT ~ — 8/12/2018 418 PM Archivo INI-DEVEL... 71KB
S Red C ] PHP.ini-production ) 8/12/2018418PM  Archivo INI-PROD... 71KB
%) m 8/12/2018 418 PM Extension de la apl... 8,688 KB

| php7embed.lib 8/12/2018 418 PM Archivo LIB 808 KB S
@] php7phpdbg.dil 8/12/2018 418 PM  Extension de la apl... 293 KB
php-cgi 8/12/2018 4:18 PM Aplicacién 69 KB
he phpdbg 8/12/20184:18PM  Aplicacién 296 KB
php-win 8/12/2018 418 PM  Aplicacion 36 KB
| readme-redist-bins 8/12/2018 418 PM Documento de tex... 20KB

| snapshot 8/12/2018 418 PM  Documento de tex... 2kB [V

38 elementos 1 elemento seleccionado 70.7 KB =

Figura 11. 13: Renombrar el archivo del disco local

4. Editar el archivo PHP.ini, habilitar y cambiar los siguientes
elementos. Como se observa en la Figura 11.14.

date.timezone America/Sao_Paulo

fastcgi.impersonate 1

Cgi.fix_pathinfo 1

Cgqi.force_redirect 0

Extension_dir Jext

Figura 11. 14: Elementos de archivo php (A)
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3 PHP.ini-production: Bloc de notas

x

Archivo  Edicion  Formato Ver Ayuda

; The MIBS data aveilable in the PHP distribution must be installed.
; See http://wwwi.php.net/manual/en/snmp.installation.php
;extension=snmp

jextension=soap
jextension=sockets
;extension-sqlitel

;extension=tidy - —
jextension-xmlrpc Buscar: [date timezore | | Buscar siguierte

jercensionezsi s

................... (] Coincidir mayGsculas y mindscuis > Aiba © Abejo

3333333333333333335
; Module Settings ;

1133333333313333333

[CLT Server]
; Whether the CLI web server uses ANSI color coding in its terminal output.
cli_server,.color = On

[Date]
; Defines the default timezone used by the date functions

; http://php.net/ceste.timezone

,' = [merica/Sac_Paulo

<| m

Figura 11. 15: Elementos de archivo php (B)

= PHP.ini-production: Bloc de notas

Archivo Edicion Formato Ver Ayuds

; http://php.net/cgi.redirect-status-env
;cgi.redirect_status_env =

cgl.fix_pathinfo provides *real*® PATH_INFO/PATH_TRANSLATED support for CGI. PHP's
previous behaviour was to set PATH_TRANSLATED to SCRIPT_FILENAME, and to not grok
what PATH_INFO is. For more informetlion on PATH_INFO, see the cgl specs. Setting
! = Saast the spec. A setting
should fix your scripts

h Buscar: |fa§cg impersonate | Buscar siguierte:

o o
; if [ [JConcidr mayisculas y mndscuizs Onnba @ fbdo 1y be placed outside
htaccess security.

; httpr//php.net/cgl. -pa
jcgi.discard_path=1

FastCGI under IIS (on WINNT based OS) supports the ability to impersonate
security tokens of the calling client. This &llows IIS to define the
security context that the request runs under. mod_fastcgi under Apache
does not currently support this feature (03/17/2002)

i i I1IS. Default is zero.

_set to 1 if running under

; http://php.net/fastcgi.imbersonate
m -1

H

J e

Figura 11. 16: Elementos de archivo php (C)
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Archivo  Edicidn  Formato  Ver Ayuda

3 **You CAN safely turn this off for IIS, in fact, you MUST.**
; http://php.ret/cgi.force-redirect
;cgi.force_redirect = 1

; if cgi.nph is enabled it will force cgl to always sent Status: 2060 with
3 every request. PHP's defsult behavior is to disable this feature.

;cgi.nph =1
g Buscar

;3 if cgi.force redirect is turned
; (iPlanet) web servers, you MAY
3 will look for to know it is OK {
; cause security issues, KNOW WHAT|
2

Buscar |cgifix _pathirc

. @ Arba () Abaj
http://php.net/cgi.redirect-stat [ conaidrmayiscuias y mincsculas Qi @kzy

scgli.redirect_status_env =

; cgi.fix_pathinfo provides *real® PATH_INFO/PATH_TRANSLATED support for CGI. PHP's

3 previous behaviour was to set PATH_TRANSLATED to SCRIPT_FILENAME, and to not grok

; what PATH INFO is. For more information on PATH INFO, see the cgi specs. Setting

; this to 1 will cause PHP CGI to fix its paths to conform to the spec. A setting

3 of zero causes PHP to behave as before. Default is 1. You should fix your scripts
; to - her than PATH_TRANSLATED.

3 http://ph hinfo

Hcgi. fix_pathinfogl

< m —_______|

Figura 11. 17: Elementos de archivo php (C)

= PHP.ini-praduction: Bloc de notas ==

Archivo Edicién Formate Ver Ayuda

; extension_dir - "ext" A

Directory where the temporary files should be placed.
Defaults to the system default (see sys_get_temp_dir)
sys_temp_dir = "/tmp"

e

.

.

Whether or not to enable the dl{
properly in multithreaded server

; disabled on them. Dreccién @

http: hp.net/ensble-dl ) N Abai
enabl: é{p=p0ﬁ= / [] Coincidir mayCsculas y mniscuzs ©® Amba () Abzje |_|

Buscar: [Caiforcs_redrect | | Buscar siguiente

cgl.force_redirect is necessary to provide security running PHP as a CGI under
most web servers. Left undefined, PHP turns this on by default. You can
RISK

; **You CAN safely turn this joff for IIS, in fact, you MUST.**
http://php.net/cgi.force-redirect

Hcgi. force_redirectjoll’]

3 1f cgi.rph is enabled it will force cgi to always sent Status: 200 with
; every reguest. PHP's default behavior is to disable this feature.
;cgi.nph = 1

“.

S

..

; 1f cgi.force_redirect is turned on, and you are not running under Apache or letscape

<| m >

Figura 11. 18: Elementos de archivo php (D)

5. Se debe guardar el archivo con las configuraciones realizadas.

6. Abrir el cmd del sistema y ejecute el comando (-info) para probar
la instalacion en PHP, luego editar el archivo PHP.ini, habilitar y
cambiar los siguientes elementos: Como se observa en la Figura
11.19.
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extension=php_mysgli.dll Modulo PHP MySQL
extension=php_mysqgli.dll Modulo PHP MySQL

extension=php_gd2.dll Modulo PHP GD

extension=php_intl.dll Modulo PHP INT
extension=php_curl.dll Modulo PHP CURL

extension=php_Ildap.dll Modulo PHP LDAP
Figura 11. 19: Editar elementos de php.ini

7. Se configurardn todos los elementos asignados en la tabla. Como
se observa en la Figura 11.20.

Archivo Edicion Formato VYer Ayuda

; - Many DLL files are located in the extensions/ (PHP 4) or ext/ (PHP 5:)
extension folders as well &s the separate PECL DLL download (PHP 5+).
Be sure to appropriately set the extension_dir directive.

2

;extension=php_bz2.dll
;extension=php_curl._dll
j;extension-php_fileinfo.dll
;extension=php_gd2.dll
;extension=php_gettext.dll
s;extension-php_gmp.dll
;extension=php_intl.dll
;extension=php_imap.dll
s;extension-php_interbase.dll
sextension=php_ldap.dll
jextension=php_mbstring.dll
j;extension-php exif.dll ; Must be after mbstring as it depends on it
sextension=php_mysqli.dll
s;extension=php_ociB8_12c.dll ; Use with Oracle Database 12¢ Instant (lient
s;extension-php odbc.dll
sextension=php_openssl.dll
s;extension=php_pdo_firebird.dll
;extension-php pdo_mysgl.dll
s;extension=php_pdo_oci.dll
s;extension=php_pdo_odbc.dll
;extension-php pdo pgsgl.dll
s;extension=php_pdo_sqlite.dll
s;extension=php_pgsql.dll

< n

Figura 11. 20: Configuracién de elementos en php.ini

283



8. Abra un panel de comando y ejecute el comando (-m) para
probar la instalacidon en PHP. A contfinuaciéon, se muestran todos
los comandos accesibles. observar Figura 11.21.

Administrator: Command Prompt

Ref lection
session

i 3

tandard

xnlreader
xmlyriter
tip
2 11h

(Zend Modules)

Figura 11. 21: Ejecucién de comando -m

11.2. Paso 03-Instalar servicios del Servidor Web (lIS)

1. Al agregar las caracteristicas y roles del servidor, debe declarar
que desea un Servidor Web. Como se observa en la Figura 11.22.

Add Roles and Features Wizard [= = SN
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Figura 11. 22: Declaracion de servidor web

2. En las asignaciones de roles de servicios, es necesario agregar
CGCl, ya que esta tecnologia de red permite al cliente solicitar
datos de un programa ejecutado en un servidor web. Como se
observa en la Figura 11.23.

- Add Roles and Features Wizard [=1° .
Type Role services Description
et A
Role Services Windows Authenticatic emailed somewhere else. Because
4 V] Applcat ve vl =% e
ETE it
} .V T >:'t" S,
X
ISAPI E
re [ e Cancel

Figura 11. 23: Agregar CGI a los roles de servicios

3. Comprobar qué direccidon IP corresponde al servidor IS Web que
se ejecuta con el comando: netstat-na find *:.80". De forma
predeterminada, el servidor IS se ejecutard en todas las
direcciones. (0.0.0.0) Como se observa en la Figura 11.24.

BO |

LISTENING B

Select Adminstrator; Command Prompt

Ji\Jnetstat -na | find “:88"

0.0.8.8:8

p 0.8.9.8:80
ICP R

ICP
ICP

172.31.15.149:49260
172.31.15.149:49261
[::]:80

207.108.220.144:80
169.254.169.254:880
[::):0

ESTABLISHED
CLOSE_WAIT
LISTENING




Figura 11. 24: Comprobar la direcciones IP

. Después de la instalacion, abra el administrador IS de la

herramienta administrativa y agregue el mdédulo PHP a IIS Root
folder: C:/INETPUB/WWWROOQOT.

Agregar un moéodulo de mapeo con restricciones de archivos vy
ficheros.

Agregar index.php como una pdgina por defecto. En la Win
creada, existe una opcidn llamada “Default Document” donde se
agrega el nombre del nuevo documento por defecto.
Reiniciar el servicio IS el cual se encuentra en la ruta de la
carpeta: C:/INETPUB/WWWROOT. El cual se hard dando clic
derecho para apagar y encender.

Abrir el bloc de notas, crear un archivo de prueba php vy
guardarlo en C:/INETPUB/WWWROOT. Como se aprecia en la
Figura 11.25.

.

Archive Edicion Formato Ver Ayuda

index.php: Bloc de notas |L|i-

<?php N
phpinfo();
|

Figura 11. 25: Agregar Index PHP
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9. Para probar su configuracién de IS, abra su navegador e intente
acceder al archivo (NOMBRE ADQUIRIDO).Como se aprecia en la Figura
11.26.

«

Figura 11. 26: Prueba de la configuraciéon

iDe manera exitosa es realizada la instalacion de servicios!
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Unidad XII

/ona WAN

Firewall Endian




Unidall

12. Configuracion de la zona WAN Firewall

WAN

W=t

Figura 12. 1: Esquemas de las WAN

El firewall a ufilizar es el ENDIAN para su configuracion vamos a
descargar el firewall

Una vez instalado nuestro firewall procedemos a su configuracion como
se demuestra en las siguientes figuras.

1. El primer paso es escoger el idioma en el que vamos a frabajar en
este caso escogeremos el idioma English como se observa en la
Figura 12.2.

EFY 2.5.1 (Comnunity Edition) - Protect yourself

Language selection
Select the language you wish to use for the EFW.
Deutsch

Italiano

Figura 12. 2: Tipos de idioma



2. Una vez escogido nuestro idioma de trabajo se procede a instalar el
firewall el ENDIAN escogeremos la opcion de “YES” Y luego a ok
como se observa en la Figura 12.3.

EFW 2.5.1 (Community Edition) - Protect yourself
EFW 2.5.1 (Connunity Edition)

The installation progran will now prepare the
harddisk on sdevssda. First the disk will be
partitioned, and then the partitions will
have a filesystem put on them.

UARNING?? ALL DATA ON THE CURRENT SYSTEM WILL
BE LOST!!

ARE YOU SURE YOU WANT TO CONTINUE THE
INSTALLATION?

NO

{Tab>,<Alt-Tab> between elements | <Space> selects

Figura 12. 3: Permisos para instalar el firewall

3. Luego nos preguntara si queremos que el programa instale puertos
seriales en este caso escogeremos la opcion “NO” y luego la opcidn
OK como se muestra en la figura 12.4.

EFY 2.5.1 (Community Edition) - Protect yourself

Do you want to enable console over serial?

You can enable a console over your serial port. If
you choose Yes, you will be able to login using a
serial terminal program on a laptop connected to
the firewall vith a nullmodem cable.

YES
O < BE

{Tab>s<Alt-Tab> betueen elements | <{Space> selects

Figura 12. 4: Eleccion para cambiar de puertos
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4. El siguiente paso es la configuracion de la ip que va tener el firewall
en este caso va a tener la siguiente direccion 192.168.10.15 y su
mascara de red va hacer 255.255.255.0 y damos al OK como se
demuestra en la figura Figura 12.5.

EFY 2.5.1 (Community Edition) - Protect yourself

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address: 192.168.10.15_
Netuork mask: 255.255.255.0

{Tab>/<Alt-Tab> betueen elenents | <Space) selects

.Sabias Qué?

Figura 12. 5: Configuracion de la IP de mascara de red
La IP del tirewall va hacer la puerta de enlace hacia las demas redes.

Luego de la instalacion de firewall se procede a la configuracion de las
deferentes drea del caso puesto en prdctica para eso necesitamos
ciertos requerimientos

Requerimientos:

v Red LAN: servicios privados solo accesibles desde la LAN, debe
comunicarse con la DMZ y con la WAN.

v' Red DMLZ: servicios publicos accesibles desde la DMZ, LAN y WAN,
no debe ver la LAN.

v Red WAN: Debe acceder a los servicios publicos de la DMZ por el
firewall (re direccionamiento de IP) y no debe ver la LAN.

v' Todas las redes deben salir a internet.
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Configuracion:

Al igual que en la enfrada del firewall, en esta agregaremos tres
adaptadores de red a nuestra mdaquina de endian, uno
para nuestra LAN ofro para DMZ y ofro para la WAN, una vez tengamos
estos adaptadores. Y tal como se ve en las siguientes figuras Figura 12.6
y Figura 12.7.

]

£23 Endian 2 - Configuracién ? X
@ General Red
Selems Adaptador 1 Adaptador2  Adaptador3  Adaptador 4
Pantalla [ Habilitar adaptador de red
Alfhacenamients Conectado a: |Red interna ¥ < I
. Nombre: |LAN /H‘ v
% Audio

[ Avanzadas

WP Red
@ Puertos serie
ﬁ USB

Ij Carpetas compartidas

E Interfaz de usuario

Cancelar
Figura 12. 6: Adaptador de LAN

{23 Endian 2 - Configuracién ? X
@ General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

| Pantalla Habilitar adaptador de red
@ Almacenamiento Conectado a: |Redinterna R 4
; Nombre: |DMZ ( | v
Bﬁ Audio \
[> Avanzadas

W Red
@ Puertos serie ¢j

[ﬁ Carpetas compartidas

Jo— 2
Interfaz de usuario

& cocte

11 Adantadar % Takal DDAHNANN MT Nacktnn Na Fanartadal

209
Figura 12. 7: Adaptador de la DMZ



Una vez configurados los adaptadores en las mdquinas virtuales,
procedemos a iniciar el Endian, tal como se muestra en la figura 12.8.

2012-05-28 22:15:17 SETXTACCESS-I1-Start

Release: Endian Firewall Community release 2.5.1
roduct: Community

anagenent URL: https:,,192.168.30.2:10443
192.168.30.2/24

) Change Root Password
[3) Change Admin Password
) Restore Factory Defaults

INIT: Id "s@" respawning too fast: disabled for 5 minutes

Figura 12. 8: Instalacion de Endian

Cuando nos aparezca este pantallazo escogeremos la opcidén 0 para
ingresar a la shell. Tal como se muestra en la figura Figura 12.9.

2012-85-28 22:25:06 LOGSURFER-1-Start

ndian Firevall Community release 2.5.1

Type "help’ for help

[efw-13382426121:
[efw-13382426121: login_

Figura 12. 9: Ingreso a la Shell
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Una vez alli le diremos login y pondremos la contrasena del root que por
defecto es endian. Tal como se muestra en la figura Figura 12.10.

oot’s password:

elcone to Endian Firewall Comnunity release 2.5.1
ast logged in at 22:14 on 2012-05-28
(efu-1338242612] root: _

Figura 12. 10: Contrasena de root

Aqui podremos administrar desde la shell de endian con algunos de los
comandos que usualmente usamos en nuestras maquina con SO en
Linux.

Desde la maquina Windows, pondremos la direccion IP que le dimos en
la instalacion, la pondremos en la barra de direcciones y entraremos a
la interfaz web de endian tal como se muestra en la figura Figura 12.11.

» Welcome to Endian Firewall

Welcome to Endian Firewall

Figura 12. 11: Ingreso a la interfaz web de endian

Una vez dllile daremos en el botdn con las flechas (siguiente).

Si queremos hacer un respaldo de nuestro firewall escogemos
la opcidn si en el siguiente paso, en este caso le diremos que no, y
continuamos tal como se muestra en la figura Figura 12.12.
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» change default password

Web Frontend Password (admin) SSH Password (root)

Password * Password *

sessese Ceeseses

Confirm Password * Confirm Password *

Cancel >>>

Figura 12. 12: Cambiar contrasena por defecto

Escogemos la contrasena para nuestro usuario y para el servicio SSH del
root y continuamos. En endian, las Zonas se definen por colores, por eso
es importante leer bien lo que hacemos ya que alli estd todo muy bien
definido. Tal como se muestra en la figura Figura 12.13.

» Nework setup wizard

RED: untrust=d, intermnet connecton (WAN) Hardware information

umber of interfaces 2

Cancel >

Figura 12. 13: Configurando el fipo interfaz zona roja

En este paso configuraremos el tipo de interfaz para la zona roja que es
lo WAN, seleccionaremos ethernet estatico para que
nuestra direccidon sea estadtica 'y le damos siguiente, donde
escogeremos el color para nuestra Zona DMZ que
como alli dice naranja para DMZ o azul para wifi. Aqui configuraremos la
zonaroja que serd la LAN, le pondremos una direccionIP, la que
nosotros destinemos a la LAN, la mdscara y chuleamos la opcidon verde
en la tabla de abajo para confirmar la MAC el vinculo vy la interfaz en
este caso ethO como se muestra en la figura 12.14.
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1A (Servidores en Segmento de Red Acceskles desde Internct (DMI))

Cireccion 1P Mascara de Red |/24-255.2652550 ¥
Anadir Direcciones Addcionsles (una IPMaz<sra o IPACIDR por inea)
ntertace

Puerte Vinculo Descripeion Mmac Dispositivo

n 1 4 Aovanced ¥ 0Z0027:02080c ethl

Eﬂ 2 Advanced 7 02:00:27:26:91:61 et

ced T 03:0027.0cc5 74 elh2

Nombre de! sqdpo }.:rv.-.mae:.tzalz

Nembre cil Dominio: \locau:«nan

Figura 12. 14: Configuracién zona naranja

En la misma pdagina configuraremos la zona VERDE que serd la DMZ, le
pondremos una direccion IP estaticay su respectiva mascard que
asignamos en una previa planeacion para la DMZ y chuleamos
la opcidn naranja en la tabla, si queremos cambiamos el nombre del
equipo y del dominio y continuamos.

sEn el siguiente paso configuraremos la direccion estatica para nuestra
WAN, como sabremos que ip ponerle?2 En la shell de endian haremos un
dhclient a la interfaz por la que este nuestra WAN en nuestro caso la
eth2 y vemos que IP nos entrega. Tal como se muestra en la figura Figura
12.15.
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nel
fishle
1921681050 MhscoradeRed | 14-2552552550 |8
Anadir Drecciones Adicionales (una PAascara o IPICIOR por inea
Fieriaces
Puerto Vinculo Descripeion MAC Dispositivo

. " 4 Advanced 7 (8:00:27:3.08.0c ethd

v Advanoed 7  08:00:27:25:91:61 etil
® 3 v Adyanced ?  08:0027:05.¢6:74 eth2
Puerta de enlace predetanminsds »1':‘.‘.[2‘-*3 101
e

O | n e

Figura 12. 15: Configuracion estatico para la WAN

Agregaremos la ip que obtuvimos con la mdscara, seleccionamos
la opcidnroja o la Ultima de la tabla, y agregamos el gateway. Tal
como se muestra en la figura 12.16.

» Network setup wizard
Step 5/8: configure DNS resolver

manual DNS configuration:

DNS L: [T
pns2: [

[<<<| [cancel| [>>]

Figura 12. 16: Agregar IP de las puertas de enlace

Aqui pondremos los servidores DNS que normalmente usamos para salir
a infernet y continuamos, donde nos pedird una direccion de
correo electrénico, pero esto es opcional y se puede omitir. Tal como se
muestra en la figura 12.17.
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ﬁ Ayudante de configurscion de rad

%Poso 7i8: Apicar Configraciin

iiFelcﬂa-:tonesl

|La configuracidn de la red esta lista, haga clic en Acepter para aplicar la nueva configuracicn

g [ cancetar | [ Acepter, &plicar Configuracion |

Figura 12. 17: Servidores DNS

Una vez estemos en el Ulfimo paso le damos Aceptar,

aplicar configuracion, esperamos 20 segundos y nos aparecerd el login
Tal como se muestra en la figura 12.18.

Conectar 2 192.168.30.2

Restricted
Usuario: € admin v
Contrasefa: | c0vecce
[T JRecordar contrasefia

[ Aceptar ][ Cancelar ]

Figura 12. 18: Aplicar configuraciéon

Entramos con el usuario adminy la contrasena endian (en la imagen

dice conectar a 192.168.30.2, pido disculpas esto es un error de imagen,
nuestra direccion es la 192.168.10.15).

" Sabias ﬂué? -

Debemos tener en cuenta que la regla que aplica firewall por defecto es aceptar, por lo tanto

todos los paquetes que salen y entran hacia la LAN seran.
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